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المواطنة الرقمية 


الفصل الأول - مقدمة 


أهداف الفصل الأول 


بعد دراسة هذا الفصل سيكون الطالب بإذن الله قادرا على أن: 
ُقدّر أهمية دراسة موضوع المواطنة الرقمية 


بحدد أهداف التعلم المرجوة من وراء دراسة المقرر 


توصيف مقرر المواطنة الرقمية 


الحدف العام لهذا المقرر هو توعية الطالب بسمات العصر الرقمي وبحلياته» وتبصيره بمبادئ 
المواطنة الرقمية» وتأهيله للتعامل مع التقنية الرقمية» وتدريبه على الالتزام بمعايير السلوك المقبول 
عند استخدامهاء وحمايته من أخطارهاء وإبعاده عن إساءة استخدامها أو توظيفها في الإضرار 
بنفسه أو بالآخرين» وتثقيفه بما له من حقوق» وتعريفه بما عليه من واجبات أثناء التعامل مع 
معطيات العصر الذي نعيشه. 


توصيف مقرر المواطنة الرقمية 


ونظراً لأن المواطنة الرقمية تتطلب القدرة على التفاعل الإيجابي مع باقي أعضاء المجتمع الرقمي 
يُوحُه الكتاب اهتمام قارئه إلى الالتزام بالسلوك المتحضرء والتقيد بمعايير الاستخدام المتوقعة من 
قبل المواطنين الرقمين الآخرين» والتعامل الرشيد مع التقنيات الرقمية بطريقة آمنة وألاقية 
وقانونية .. فقد يقود الجهل بأعراف وآداب المجتمع الرقميء إلى ارتكاب أخطاء غير مقصودة, 
قد تدفع الآخرين إلى استهجان التصرف ومقاطعة صاحبه ونبذه وإقصائه بعيداً. 


توصيف مقرر المواطنة الرقمية 


يتتبع المقرر التطورات التي لحقت بامجتمعات البشرية وصولا إلى العصر الرقمي» ثم يستعرض 
سمات العصر الرقمي وتطبيقاته التقنية التي تحدف لرفع مستوى الرفاهية في حياة البشر وزيادة 
كفاءة وفاعلية الخدمات المقدمة لهم .. ثم يتطرق إلى نشأة المحتمعات الافتراضية» ويستعرض 
خحصائصهاء وبحالات استخدامهاء وإيجابياتحاء وسلبياتماء وأنواعها .. ثم يتم تناول المفهوم 
التقليدي للمواطنة» ويوضح كيف تطور في العصر الرقمي إلى مفهوم المواطنة الرقمية» ويستعرض 
جوانبهاء ويبين تحدياتما للهوية الوطنية» ويشرح مراحل التربية عليها 


توصيف مقرر المواطنة الرقمية 


.. ثم يستعرض محاور المواطنة الرقمية التسع؛ وكيفية توه إلى ثقافة وسلوك يتمثل في الممارسة 
الآمنة» والاستخدام المسئول والتعامل القانون والأحلاقي مع التقنيات الرقمية 5 وف النهاية 
يستعرض المقرر موضوع الحريمة الإلكترونية باعتبارها من أكبر السلبيات التي خلفتها الثورة 
الرقمية» نظرا لاعتدائها على قيم جوهرية تخص الأفراد والمؤوسسات والدول في كافة نواحي 
00 


نواتج التعلم المستهدفة 


أ-الأهداف المعرفية 

ب -الأهداف الوجدانية 

ج-الأهداف المهارية والسلوكية 
د-المهارات الشخصية وتحمل المسؤولية 
ه -مهارات التحليل والاتصال 


نواتج التعلم المستهدفة 


أ-الأهداف المعرفية 

1- الإلمام بالمفاهيم الأساسية للتقنيات الرقمية وامجتمعات الافتراضية. 

2- التعرف على مفهوم المواطنة الرقمية» وإدراك جوانبهاء والوعي بمقتضياتها. 

3- إدراك محاور المواطنة الرقمية والقواعد والسلوكيات والحريات والواحبات والقوانين المرتبطة بما. 
4- التعرف على مفهوم الحرائم الإلكترونية» وخخطورتماء وأنواعهاء وإطارها القانوي. 


نواتج التعلم المستهدفة 


ب-الأهداف الوجدانية 
1- تقدير أهمية المواطنة الرقمية» والمبادرة إلى الالتزام الطوعي بمتطلباتما. 
4- استنكار الحرائم الإلكترونية» وتحذير الآخرين من حطورتما. 

3- تكوين نظام قيمي للسلوك الرقمي مبني على مبادئ أخحلاقية 


نواتج التعلم المستهدفة 


ج-الأهداف المهارية والسلوكية 
1- اكتساب مهارة التعامل الذكي والآمن والمسئول مع وسائل التواصل الاجتماعي. 
2- التحلى بأخلاقيات المواطنة الرقمية» والالتزام طوعيا بسلوكياتها. 


نواتج التعلم المستهدفة 


د-المهارات الشخصية وتحمل المسؤولية 

1- ممارسة المواطنة الرقمية بعقلية الراشد المستقلء الواثق بنفسه, القادر على القراءة النقدية 
للمعلومات. 

2- تحمل المسئولية الكاملة عن السلوكيات والأقوال والأفعال المكتوبة والمنطوقة والمصورة أثناء 
المشاركة في الفعاليات الرقمية. 


3- التصرف بشكل أخلاقى والالتزام باللياقة الرقمية أثناء الإبحار في الفضاء الرقمى. 


نواتج التعلم المستهدفة 


ه -مهارات التحليل والاتصال 
1- اكتساب أساسيات التحليل العلمي والقراءة النقدية الموضوعية للمعلومات. 
- إجادة التواصل الرقمي الإيجابي مع الآخرين عبر وسائل التواصل الاجتماعي. 


محتوى الفصل الثاني 


ويقدم الفصل الثاني مدخلا للعصر الرقمي» ويستعرض معاييره وماته وخصائصه وتداعياته التطبيقية 
لتحسين نمط الحياة وزيادة رفاهية الإنسان .. ثم ينتقل الفصل إلى أهم تحليات العصر الرقمي وهو نشأة 
امجتمعات الافتراضية كعالم مواز للمجتمعات الواقعية» فيستعرض سماتما وتحصائصها المميزة» ويقارن 
بينها وبين ابجتمعات الواقعية» ويناقش عوامل التماسك الاجتماعي التي تشد أزر تلك المجختمعات 
الافتراضية وتمسك بنيانحاء ثم يقارن بين إيجابياتها وسلبياتماء ويستعرض أهم أنواعها. 


محتوى الفصل الغالث 


ويبدأ الفصل الثالث باستعراض مفهوم المواطنة التقليدية» ويتتبع تطوره نحو مفهوم المواطنة 
الرقمية» وما أحدثه ظهور هذا المفهوم من تداعيات على الطهوية الوطنية .. ثم يستعرض الفصل 
دواعى الاهتمام بالمواطنة الرقمية» وما تتطلبه تربية ال مواطن الرقمى عليها. 


محتوى الفصل الرابع 


ويناقش الفصل الرابع محاور المواطنة الرقمية التسع؛ لإعطاء صورة متكاملة عن حقوق المواطن الرقمي 
وواحباته وحدود حريته في العا لم الافتراضي ضمن حريات المواطنين الرقميين الاخرين بصفته واحدا منهم 

.. ويناقش من ضمنها قواعد السلوك الرقمية وإيتيكيت التعامل الرقمي» ويستعرض القوانين الرقمية التي 
تحكم هذا العالم الافتراضي العجيب حتى لا يقع المواطن الرقمي تحت طائلة القانون دون أن يدري . 
وينتهي الفصل بعرض التدايير اللازمة لتحقيق الأمن الرقمي والحماية الذاتية للبيانات والحفاظ على نظاء 
الحاسب» وسد الثغرات أمام محاولات الاختراق أو التخريب أو التدمير. 


محتوى الفصل الخامس 


ويقدم الفصل الخامس الوحه القاتم للتقنية الرقمية وهو موضوع الحريمة الإلكترونية» التي انتقلت مع انتشار 
استخدام الإنترنت من العالم الواقعي إلى العالم الافتراضي .. فيناقش مفهوم الحرائم الإلكترونية» ويعرض تطور 
النظرة إليها» وأهداف الحناة من وراء ارتكابماء وخصائص ابحرم المعلوماق .. كما يناقش الصعوبات التى 
تكتنف إثبات الحرائم الإلكترونية» والخصائص المميزة لماء وأنماط الحناة الذين يرتكبوتها .. كما يستعرض 
الإلكترونية ونشأة الحاحة إلى سنّ قوانين حديدة تلاثم أركانها وظروف ارتكابماء ثم يستعرض نظام مكافحة 
جرائم المعلوماتية الذي أصدرته المملكة العربية السعودية لتحقيق الأمن المعلوماق» والحد من إساءة استخدام 
النظم المعلوماتية» وسد الفراغ النظامي في هذا الجانب الذي استجد على الحياة البشرية. 


المرجع: كتاب آفاق المواطنة الرقمية 





المواطنة الرقمية 





الفصل الثاني 


العصر الرفمي 
والمجتمعات الافتراضية 


أفاق العواضنة الرقعية 











بعد دراسة هذا الفصل سيكون الطالب بإذن الله قادرا على أن: 


يميزبين المصطلحات المتداولة في العصر الرقمي. 

يعدد معايير تصنيف المجتمع كمجتمع رقمي. 

يحدد سمات المجتمع الرقمي. 

يقدم تعريفا دقيقا للمجتمعات الافتراضية. 

يعد اللكونات الأساسية المجتمهات الافتراكبية: 
يقارن بين المجتمعات الواقعية والمجتمعات الافتراضية 
يميز بين إيجابيات وسلبيات المجتمعات الافتراضية. 
يقارن بين أنواع المجتمعات الافتراضية. 


/ا1ا5قع ثاالانا عااه1 


أفاق المواطنة الرقمية ع١‏ 


/17ا5قع ااانا عااه1 


30 


مقدمة 

لقد تغيّرنمط الحياة على هذا الكوكب بصورة غير مسبوقة, بعد أن غزت الطفرة 
التقنية الحديثة حياتنا من جميع جوانها ووصلت إلى كل بيت .. لقد قرّبت شبكة الإنترنت 
بإمكانيات التواصل الهائلة التي تملكها المسافاتء وألغت الزمنء وحوّلت العالم الفسيح إلى 
قرية كونية صغيرة. وجعلت الحياة أكثر سهولة ويسراً .. ونظراً لما توفره هذه الشبكة 
المعلوماتية من وقت وجهد وإنجاز للأعمال. فقد أغرت الأفراد والمؤوسسات على التواصل 
عبرها بشكل فردي أو جماعي. صوتا وصورةء بمعدات بسيطة غير مكلفة. بأسلاك أحيانا أو 
بدون أسلاك .. وأصبح معلوماً من الواقع بالضرورة» تأثير هذه الطفرات التقنية على حياتنا 
المعاصرة بعد أن أصبحنا نمتلك من خلالبا قدرات خارقة غير مسبوقة عجز السابقون عن 
الوصول إلها .. وتحققت في هذا الإطار إنجازات ونجاحات أقرب إلى الخيال منها إلى الواقع. 
في تطور يوحي بأن هذه الطفرات في طريقها إلى تغيير روتين مجتمعاتنا ونظام حياتنا تغييراً 
جذرياً. 

لقد ظهرفي أوائل التسعينيات نوع جديد من بست 7 
مداه الأمسناية شرف يانم العضسسات لفكي : 
0171101615 لع!:ه سطع لاء والتي تطورت في شكل جماعات 





محددة من مستخدمي الإنترنت تشترك في الخصائص 
والاحتياجات والممارات والاهتمامات .. ثم انتشرت هذه 
المجتمعات الرقمية بانتشار تقنية الويب بإعهاهددءع] ماع للاء 
مما حدا بأستاذ علم الاجتماع في جامعة ستانفورد الأمريكية هووارد راينجولد 2:0نمولا 
للامعمتعطع أن يطلق علها مصطالح المجتمعات الافتراضية دع ]أ ص نمطم [2ننكألا .. 
وقصيد رايفجولك بيده المجعفحات الافتراضية. جفاعة من الشرتريظيم افتنامات مشتركة: 
ولا تجمعيم بيهم بالضرورة حدود جغرافية أو أواصر عرقية أو انتماءات سياسية أو روابط 
دينية. يتفاعلون عبر وسائل الاتصال ومواقع التواصل الاجتماعي الحديثة. ويطوّرون فيما 
بيهم شروط الانتساب إلى تلك الجماعة. وقواعد الدخول إلها والخروج منهاء وآليات 
التعامل والقواعد والأخلاقيات المي ينبغي مراعاتها .. لقد أصبحت شبكات التواصل 
الاجتماعي الرقمية في عالم اليوم ملاذا للكتيرين: وأضى استخدامها أو عدم استخدامها 
معياراً لتصنيف المجتمعات إلى مجتمعات شبكية تواصلية تفاعلية وأخرى تقليدية ذات 
تافل كن اشن 


2403333333333 


الفصل الثانب: العصرالرقمب والمجتسيات اإرفقراضية 
في هذا الفصلء نقدم مدخلا للعصر الرقمي الذي دخلته البشرية في الآونة الأخيرة. 
ونعدد سماته. ونتعرف على المصطلحات الشائعة فيه .. كما نقدم توصيفاً للمجتمعات 
الافتراضية التي تَحوّل فها البشر إلى كائنات رقمية افتراضية تجوب عوالم متعددة. وتعيش 
على الشبكة المعلوماتية. وتتواصل مع بعضها في كافة أنحاء عالمنا الكبير. متخطية الحدود 
والثقافات والأعراف .. كيف نشأت هذه المجتمعات؟. وما هي مكوناتها؟. وما هي أبرز 
خصائصها؟. وكيف صنعت عالما موازيا يعبّرفيه مواطنوه عما لا يستطيعون أن يعبّروا عنه 
في عالمهم الواقعي. ويحقّقون من خلاله ما لا يستطيعون تحقيقه في حياتهم المحدودة بقيود 
الزمان والمكان والقواعد والتنظيمات الاجتماعية؟ .. هذا ما سيقدمه هذا الفصل. 


أفاق المواطزة الرقمية 16 
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أولا: العصر الرقمي وتجلياته 


لقد دخل العالم إلى العصر الرقمي بتأثير التقنيات التي حولت العالم إلى شبكة 
عنكبوتية لا تتوقف عن التوسع والتشعب. وتحمل في أحشاتها كميات هائتلة من البيانات 
الرقمية التي تغطي كافة أنشطة ومجالات الحياة .. وأصبح الناس يستيقظون كل يوم على 
أنباء ظهور أنظمة رقمية بالغة التعقيد والأهمية تستهدف إثراء حياتهم. وتعزز من قدرتهم 
على التواصلء وتزيد من فاعليتهم الإنتاجية .. كما نشأت علاقة وثيقة بين التقنية والإنسان 
المستهلك لهاء تتمثل في طريقة تفاعله معباء وتسخيرها في خدمة أهدافه. ودمجها في بيئته 
الحياتية .. كيف تطوّرت المجتمعات البشرية إلى العصر الرقمي. وما هي سمات هذا العصر؛ 
هذا ما نعرض له بإيجاز فيما يلي. 
١-١‏ مراحل تطور المجتمعات الإنسانية 
تطورت المجتمعات البشرية على مر العصور خلال سعما المستمر لإشباع حاجاتهاء 
وتحسين مستوى معيشتهاء وفقا للإمكانيات المتاحة أمامها .. غير أن الأمر الجدير بالملاحظة. 
أن العصور في الماضي كانت تقاس بمئات وآلاف السنين. إلا أنها في العصور المتأخرة تقاس 
بالعقود والسنين .. ويمكن إيجاز أهم العصور التي مرت بها البشرية في مشوار تطورهاء إلى 
مجموعة من المراحل. كما هو موضح بالشكل .)1١9(‏ 
أ- مرحلة ما قبل الزراعة 
© عاشت المجتمعات الإنسانية البدائية في صورة قبائل تتعاون على صيد الحيوانات 
والأسماك والتقاط النباتاتء وتتسم حياتها بعدم الاستقرارء والترحال الدائم وراء 
مقومات الحياة من حيوانات وطعام وماء .. ثم انتقلت البشرية إلى المرحلة الرعوتة 
التي استأنست فيها بعض الحيوانات من أجل تأمين الطعام والمواصلات. إلا أنها 
أيضا كانت مجتمعات نمطية غير مستقرةء لم تنشأ عنها حضارة راقية. 
ب- مرحلة الزراعة 
© بدأًالاستقرارفي حياة المجتمعات البشرية مع التحول من حياة الصيد والرعي إلى 
الحياة الزراعية حول ضفاف الأمار .. فحينما التقى الإنسان بالأنمار في حركته من 
موطنه الأصليء عقد معها زواجاً دائماً. فألقى عصاه. وغيّر نمط عيشه. وانتقل من 
البادية إلى الحضر .. ثم انتقل من العيش البسيط إلى العيش المركب. فبنى منازله. 


اسم 





الفصل الثانب: العصرالرقمي والمجقمعات الرفقراضية 
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وشيّد معماره. ونحت معابدهء ونظّم أسواقه. واكتشف الكتابة. وأوجد نظماً أكثر 
تعقيداً. صنع من خلالها حضارته. 

© لقد نقلت حضارة الزراعة الإنسان من حياة الصيد والقنص إلى حياة الاستقرار في 
الحقول والمزارع .. وقد استمرت هذه الفترة قروناً طويلة من الزمن. وزحفت ببطء في 
أرجاء المعمورة من خلال نشر القرى والمستوطنات والأرض المحروثة. 


3 ا ل اه 0 
مرحلة الصيد والري التي تتسم 


8 مرحلة العصرالرقمى 0 
تمثلت الثروة في امتلاك 


المعلومات وتطبيق المعرفة. 
والحاجة إلى العقول العاملة. 


تمثلت الثروة في امتلاك الأرضء 
واتيتم العصر بالاتنتقرار. 





ل 2 الضدعة 
تمثلت الثروة في امتلاك الآلة 
ورأس المال. واتسم ببداية ظهور 


شكل :)١1-١(‏ مراحل تطور المجتمعات البشرية. 





© في هذه المرحلة. اعتمد الإنسان أساساً على الخدرات الطبيعية الي توفرها له 
الأرضء وعلى جهده العضلي .. وبالتالي كانت السيطرة فيه للإقطاع. وكانت قيمة 
الفرد تقاس بما يملكه من أرض زراعية .. وكانت مقومات الحياة في هذا المجتمع 
تقوم على الموارد الأولية والحيوانات والطاقة الطبيعية مثل الرياحء والماء. بالإضافة 
إلى الجهد البشري. 
© ويمكن بالتالي إيجاز أهم سمات هذا العصر في النقاط التالية: 
-١‏ الاعتماد على الأرض والخيرات الطبيعية كمورد أسامي. 
-١‏ الاعتماد على الجهد العضلي للإنسان. 


© 
































آفاق المواطزة الرقمرية 
“دنتسم طبيفة الأنشظة الممارسة بالساظة وتتطلب اليد الشرق: ول تحداه 
إلى المهارات العقلية. 


ج- مرحلة عصر الصناعة 

© بدأ عصر الصناعة أو عصر الثورة الصناعية كما يُطلّق عليه. باختراع الآلة البخارية 
في إنجلترا في نهايات القرن الثامن عشر وبداية القرن التاسع عشرء وانتقلت بعد 
ذلك إلى دول غرب أوروباء ومن ثم إلى جميع أنحاء العالم. 

© تعتبرهذه المرحلة بداية نقلة نوعية في حياة البشرية. إذ حلت الآلة محل الجهد 
العضليء وأصبحت التقنية وتطبيق العلم والمعرفة في أداء الأعمال هي الموضوع 
الرئيسي في التطور .. ومثّلت الثورة الصناعية نظاماً اجتماعياً غنياً متعدد الجوانب. 
لمس كل مظاهر الحياة الإنسانية. 

© خلال هذه الفترة كان المدخل التقني هو المسيطر على الأعمال والفكرء وكان أهم ما 
يميز هذه المرحلة السمات التالية: 

-١‏ الاعتماد على الجهد الميكانيكي في تنفيذ الأنشطة. 
؟- تطبيق المعرفة والعلوم والمنبج العلمي في الأعمال. 
"- ظهور الاهتمام بالمعرفة كعنصر أسامي في زيادة الإنتاجية. 
د- مرحلة العصر الرقمي 

©» هذه هي المرحلة الأحدث تطوراً والأكثر إثارة والتي تعيشها البشرية بداية من النصف 
الثاني من القرن العشرين حتى يومنا هذا .. إنها الفترة التي يعتمد فهها المجتمع على 
المعلومات بشكل أسامي من خلال الاستثمار الرشيد لتقنية المعلوماتء وما تتيحه 
من فرص لتوليد المعرفة واستثمارها لتحسين حياة البشرية. 

© لم يعد امتلاك الأرض هو قوام المجتمع كما كان عليه الحال في المجتمع الزراعيء ولم 
يعد رأس المال هو قوام المجتمع كما كان عليه الحال في المجتمع الصناعيء وإنما 
أصبحت المعلومات هي قوام المجتمع المعاصر.. وفي إطار ثورة المعلومات تلك, يخضع 
العالم لتغيير جذريء. فلم تعد هناك شركة أو هيئة أو مؤسسة في يومنا هذا إلا 
وتعتمد على تقنية المعلومات .. في هذا المجتمع تحتل المعلومات مكانة محورية 
باعتبارها الروة الحقيقية المي يتوقف على سرعة الحصول علها ومعالجتها 


واستغلالباء تقدم المجتمع أو تخلفه. 


الفصل الثاني: العصرالرقمي والمجتمعات اإرفتراضرية 

© ومع تنامي الاستخدام السريع والانتشار الواسع للتقنيات الرقمية. تتغلغل التغييرات 
في شتى مجالات الحياة. وفي طريقة التفكيرء وفي التنظيم والعمليات وثقافات العمل. 

© لقد كانت الموارد في كل من المجتمع الزراعي والصناعي تتميز بخاصيتها الملموسة. أما 
مجتمع المعلومات فهو على العكس من ذلك. إذ جُل أعماله تدور في فلك تداول 
المعلومات ونشر المعرفة أساساً .. أما فيما يخص الأنشطة الممارّسة,. فإنها تتمحور 
أساساً في إنتاج المعلومات وتوظيف المعرفة وتناقلها بين الأفراد رقمياً عبر تقنية 
الاتصالات والشبكات. 

© وبينما كانت التقنيات المستخدمة في العصر الزراعي والصناعي تتطلب جهداً عضلياً 
أكثر منه جهداً فكرياً وذهنياً.ء فعلى العكس من ذلك تعتمد التقنيات المستخدمة في 
عصر المعلومات الرقمي على قدراتٍ ذهنيةٍ أكثر مها عضلية. 

© ولذا يطلق على هذا العصر تسميات متعددة منها مجتمع المعلومات. أو المجتمع 
الرقمي. أو المجتمع الإلكتروني. أو المجتمع الشبكيء. نظرا لأنه يقوم أساساً على إنتاج 
المعلومات وتداولها إلكترونياً. 


7-١‏ مصطلحات العصر الرقمى 

شاعت في العصر الرقمي مصطلحاتٌ ذات دلالة في مجالباء كالبيانات والمعلومات 
وتقنية المعلومات والمعرفة .. هناك فرق كبهر بين البيانات والمعلومات. وبالتالي فقيمة كل 
مهما أيضا مختلفة .. فقد تملك جبة ما كمية كبهرة من البيانات. لكنها لا تستطيع 
الاستفادة منها لأنها لم تحوّلها إلى معلومات ولم تستثمرها كمعرفة .. وحتى لا يقع الخلط بين 
هذه المصطلحاتء نعرض فيما يلي لأهمها بشيء من الإيجاز. 
أ- البيانات 

البيانات 03162] هي مجموعة من الحقائق أو المشاهدات أو القياسات الأولية التي يتم 
جمعبا من مجتمع إحصائي معينء وتشير إلى مسألة محددة .. تمثل البيانات الحد الأدنى من 
الحقائق للحصول على معلومة معينة .. قد تصف البيانات فكرة أو موضوعاً أو حدثاً أو 
حقيقة, لكها لا تعطي دلالة مفيدة. ولا تؤثر في رد الفعل أو السلوك لدى من يستقبلهاء 
نظراً لأنما قد تكون غير مترابطة أو غير محددة .. هذه البيانات قد تكون في صورة عددية أو 
إحصائية أو وصفية .. ومن أمثلتهاء أسماء العملاء بالمؤسسة. أو قيم مرتبات العاملين بهاء أو 


أفاق المواطلة الرقمرية خيظة 
اسم الطالبء أو تاريخ ميلاده. أو عنوانه .. وليست الحقائق وحدها هي التي تمثل البيانات» 
فبناك المشاهدات كدرجة الحرارة أو درجة الرطوبة أو ارتفاع ضغط الدم عند المريض أو 
انخفاضه. 


يمكن أن تتم على البيانات عمليات النقل والتنظيم والتحليل والترتيب والمقارنة 
والفرز والتصنيف (وهو ما يطلق عليه عادة عمليات المعالجة 55108ع2000) لكي تنتج 
بعلومالة مندذة ..وبالعال» #البيانات هي الحادة الغام: الي لبن نبا قيمة يشكلا الأوق: 
وال يضم جعاتجم لثميس مما التلويات كبسع تال 
ب- المعلومات 


المعلومات 1510157136107 هي بيانات تم إدخالها إلى الحاسب ومعالجتها وإعدادها 
المنظمة والمنسقة بطريقة مناسبة. بحيث تعطي معنى خاصاً وتركيبة متجانسة من الأفكار 
والمفاهيم التي يمكن الاستفادة مها في الوصول إلى المعرفة واكتشافها .. وعلى هذا الأساس 
فإن المعلومات هي الشيء الذي يُغَير الحالة المعرفية للشخص في موضعع ما. 

قد يتم تقديم المعلومات في صورة جدول» أورسم بياني ومنحنيات. أو مؤشرات 
تجمع أكثر من بيان .. تتحدد جودة المعلومات ويتم تقييمها وفقا لمدى مساهمتا في زيادة 
مستوى المعرفة لدى المستخدمء وتحفيز متخذ القرار ليتخذ موقفا معينا .. على أساس هذه 
التعريفات. فإن البيانات هي المواد الخام التي تُصنّع منها المعلومات. والتي تأخذ شكل أرقام 
أو رموز أو عبارات أو جمل لا معنى لها إلا إذا تمت معالجتها وارتبطت مع بعضها بشكل 
منطقي مفبوم,. لتتحول إلى معلومات عن طريق البرمجيات والأساليب الفنية المستخدمة 
عادة في جباز الحاسب. 


إن كلمة تقنية (إع0010اء»18 أو تكنولوجيا هي كلمة يونانية الأصل .. وهي تتكون من 
مقطعين. الأول هو 00ء16 وتعمي الفن أو الصناعة. والمقطع الثاني هودهع0! وتعفي 
الدراسنة أو العلم .اتفال يكوق نمي الكلب#هوهلم القفوق لوعله" الهيتاعة اودراسة 
العدوة أواتمناعة . واسيعت :اكلم فيز إل اللدي العلس العاقم عن [عداد الأجبزة الى 
يكن يها تقل مقافيم وميلاى العلم النظري إل حي العطتيق العملي. 
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ولقد أصبح الاستخدام الشائع لكلمة تقنية (إع16050010 يشير إلى الاستخدام الأمثل 
للمعرفة العلمية وتطبيقاتها لخدمة الإنسانء. وتطويع ذلك في تحسين مستوى معيشته 
وزيادة رفاهيته .. وبالتالي عرّفها البعض بأنها مجموعة الآليات التقنية اللازمة لتحويل 
مدخلات العملية الإنتاجية إلى مخرجات مفيدة .. ويتضح من هذا التعريف أن التقنية 
ليست مفهوما نظرياً. بقدرما هي عملية تطبيقية تهتم بالأجهزة والأدوات المي تستكمل 
النقص في قدرات الإنسان وقواه. 

أما مفهوم تقنية المعلومات )١1(‏ نإوهاهصطاءعء1 0ه1غدم2:ه]ما فيشير إلى الطرق 
والأدوات والنظم والبرمجيات اللازمة الاستحواة على المعلوماتء ومغريهاء وكنظيمياء وتقلباء 
وتوزيعهاء وحمايتهاء وسرعة استرجاعبا عند الحاجة. وتوظيفهاء وعرضها بأفضل الصور التي 
تساعد على اتخاذ القرارات المناسبة .. أي أن تقنية المعلومات تشمل كلاً من تقنيات 
الاستحواذ على المعلومات. وتقنيات التخزينء وتقنيات الاسترجاع. وتقنيات الحماية. 
وتقنيات الاتصالات لتوصيلها في الوقت المناسب لطالبها .. إن هذا التعريف لتقنية 
المعلومات ينطوي على معنى التزاوج بين تقنية الحاسبات الإلكترونية», وتقنية الاتصالات 
والشبكات ... فهمي تتضمن الأجهزة والمعدات والبرمجيات والمعلومات ووسائل الاتصال 
وا معالجة والتخرين وأنظلمة استثمارهَدة المعلوفات: 


لقد أصبحت المعلومات بشتى صورها وأشكالها في عالم اليوم. تمثل مصدر قوة لمن 
يملكها ويوظفها .. فبقدر ما تحوزه الدول من معلومات. بقدر ما تكون في مواقع أكثر قوة 
ونفوذا وأقدر على التأثيروالتصرف .. إن أي نشاط بشري نمارسه سواء كان صناعياً أو 
تجارياً أو إنسانياً. إنما يعتمد في أساسه على المعلومات التي يقوم الحاسب بإخراجها .. ونظرة 
سريعة إلى الدول كفيلة بإقناعنا بأنه بقدر ما لديها من المعلوماتء تكون قوتها وسيطرتها .. 
وإن التوظيف الأمثل لبذه المعلومات هو الذي أنتج لنا الصناعات المتطورة التي نتعامل معبها 
اليوم .. بل إن هذه الدول تحاول أن تحافظ على معلوماتها من التسربء ولا تسمح إلا بما 
تعتقد أنه لن يؤثر على قوتها .. فبي ترى أن هذه المعلومات يمكن أن تقلب موازين القوى 
وتُغيّر الكثير من المواقف. 


د- المعرفة 


المعرفة عول0عاسماهم»! بشكل عام هي الأفكار والمفاهيم التي يتوصل إلها كائن ماء فرداً 
كان أو مؤسسة أو مجتمعاء والتي ُستخدم لاتخاذ سلوك فعّال نحو تحقيق أهداف ذلك 
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أقاق المواطقة الزقعية 
الكائق ...وعان الرغم من فقارب متميظلي المحرقة وللغلومات: إلذاأته من اليه العنييز يننا 
حف لا يعدت مداخل... فالمغلومات في اج عملية محالجة البيانات الهام ق بيغة العمل: 
وص تعمل عن زنادة مستوف المعرفة لمن يقوم هاء. قالمعلومات تفودكا عادة إلى المعرقة وه 
الاستخدام التطبيقي الأمثل للمعلومات لتحسين مستوى حياة الناس وزيادة رفاهيتهم .. 
فالمعرفة من حيث الرتبة تعتهر أعلى شأنا من المعلومات, كما أنها تزيد من قدرتنا على 
الإدراك. 

هذه المعرفة قد تكون جديدة مبتكرة لا ندري عنها شيئاً من قبل أو أنها تضيف إلينا 
ما يُوسّع من معارفنا السابقة أويُعدّل منها .. فالمعرفة ترتبط بشكل أسامي بما تراكم في 
عقول البشر من خهرات تؤدي إلى الاستثمار الأمثل لرأس المال البشري ليتحول إلى قوة 
إنعاجية تسم ق رقم كفاءة الأذام.ى وباغقضاي قخبر المعرقة هئ الحصيلة النبانية لالستتمان 
المعلومات من قبل صُتَاع القرار الذين يحؤّلون المعلومات إلى عمل مثمر يخدم المجتمع. 


"١‏ معايير العصر الرقمي 

في العصر الرقمي. تحولت المجتمعات التقليدية إلى مجتمعات رقمية حديثة 
ومتطورة. نتيجة اعتمادها على تقنية المعلومات والاتصالات في المفزل والعمل 
والتعليم والترفيه .. يعتمد أفراد هذا المجتمع في معظم معاملاته وخدماته على 
بوابة الإنترنت لإنجاز معاملاتهم إلكترونياً.. فهم يقومون من خلالها بدفع الفواتيرء وتبادل 
البيانات. والوصول إلى المعلومات التي تهمهم. وكذلك الحصول على الخدمات الطبية 
والحكومية المتنوعة. ويتلاثى التعامل بالنقد لأن الثقة تكون أكبر بالمعاملات الإلكترونية. 

وقد حدد العلماء مجموعة من المعايبر- كما هو مبين بالشكل )١-5(‏ لكي يتم وصف 
مجتمع ما بأنه مجتمع معلومات رقمي يتناغم مع مقتضيات العصر الرقمي .. ويمكن أن يُنظّر 
إلى هذه المعايير باعتبارها متطلبات ينبغي توفيرها عند وضع إستراتيجية لتحويل المجتمعات 
النمطية إلى مجتمعات معلومات رقمية .. ونوجز فيما يلي أهم هذه المعاييروتداعياتها في عالم 
سقطت فيه الحواجز السياسية وانمارت فيه الحدود الجغرافية. 
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شكل (1-1): معايير العصر الرقمي. 








أ المعيار التقني 

© يتميزالمجتمع الرقمي بالبنية التحتية المعلوماتية عاناءنا:]21135| 10107036100 العالية 
التي تتمثل في البيكل المادي والبرمجي للشبكات العامة والخاصة والخدمات المحوسبة 
5ع أبحرع5 لع036ام ]ناك 

ف كينا كيز المشمع الرقمن بالاعتمان الكرابن على سعنيرة اللعلومات كسد لعل 
والثروة والبنية التحتية. 

© تعد البنية التحتية للمعلومات والاتصالات العصب الحيوي الذي ترتكز عليه 
هيكلية المجتمع الرقمي .. لقد تغلغلت أدوات الاتصال في المجتمعات المعاصرة في 
جل القطاعات. وجاءت تقنية المعلومات لكي تبسط نفوذها على جميع المعالجات 
العى فوم يناعن موكازة النطرييات البكعية وكرياناء فعس تست 
أدواتها معيارا على قدرة المجتمع في ديمومة البقاء ضمن الركب الحضاري الرقمي. 

© في المجتمع الرقمي. يتزايد الاعتماد على تقنية المعلومات كمصدر للعمل والثروة 
والبنية التحتية .. ويتم فيه ربط جميع الوحدات الحكومية إلكترونياً مع بعضها 


كلأ 








فاق المواطفة الزقعية 
البعض. بما يؤدي إلى تحسين الخدمات العامة وتطورها نحو الأفضل .. ولأن أفراد 
هذا المجتمع يمتلكون المعرفة والمبارات الإلكترونية. فإن الخدمات الإلكترونية تعمل 
على تسهيل أمور حياتهم وتحسينا .. هذا بالإضافة إلى خلق المزيد من فرص العمل. 
© أيضاء في هذا المجتمع حلت التقنيات الرقمية محل الإنسان في كثير من الأعمال. 
فهناك الطيار الآلي. والإنسان الآلي في المختدرات وفي المصانعء والصراف الآلي. 
والمجيب الآلي في المنازل. وغيرها من التقنيات المؤتمتة التي تشترك بخاصية التلقائية 
أو الإحلال محل الإنسان في تنفيذ عمله. 


ب- المعيار الأمني 
© يعتمد المجتمع الرقعي على تقنية المعلومات في تسيير حياته الاقتصادية والاجتماعية 
أكثر من غيره من المجتمعات الأخرى .. فالمادة الخام الأساسية هي المعلومة التي يتم 
توليدها ونقلها ونشرها إلكترونياً عبر الشبكات بصورة مستمرة. مما يعرض 
خصوصيتها للخطر.ء إذ لا يخلو المجتمع من أشخاص يمارسون أعمالاً مخالفة 
للقانون. 
© في المجتمع الرقعي. يصبح للمعلومات قيمة أمنية وسياسية وإدارية هامة .. وقد أدى 
ذلك إلى محاولة الحصول عليها بالطرق المشروعة وغير المشروعة .. في هذا المجتمع. 
تصبح حماية المعلومات من الاطلاع أو التزوير أو الحجب أو المحو أو التعديل أو 
التعطيل أو السرقة أو الاخدراق من أهم الركائز لحماية أفراد المجتمع ومؤسساته. 
وضمان الوقاية والحماية والأمان. وخاصة في ظل ثورة المعلومات وظهور الإرهاب 
الإلكتروني وانتشار جرائم المعلومات. 
© وقد أدى ذلك إلى ظبور المفاهيم الأمنية الحديثة للمعلومات. مثل حماية الاقتصاد 
الإلكتروني. والحماية ضد التجسس الإلكتروني والإرهاب وجرائم المعلومات والدخلاء 
والمتسللين. وفيروسات الحاسب وغيرها من الجرائم. 
ج- المعيار الاجتماعي 
© في المجتمع الرقمي. يتم توظيف المعلومات في تحسين ظروف الحياة في شتى 
النشاطات الإنسانية. كما تلعب المعلومات دوراً مهماً في التنمية البشرية الشاملة 
كالتعليم والصحة والمعاملات المالية والخدمات وغيرها. 
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© في هذا المجتمع. تنشأ مجتمعات افتراضية تخيلية ترتبط بشبكات فائقة السرعة. 
وتأخذ فيه التفاعلات المعرفية والمعلوماتية والاجتماعية والسلوكية أنماطاً مختلفة 
تماماً عما اعتدنا عليه .. يتحول فيها الإنسان إلى كائن افتراضي رقمي يمكنه التواصل 
مع أقرانه في المجتمعات الافتراضية من خلال استخدام الإنترنت في مختلف قضايا 
الحياة. كما يمكنه السباحة في الفضاء الافتراضي لتصفح محتويات الكتب والشراء 
والبيع والعلاج وإرسال البريد الإلكتروني. والتواصل عبر مؤتمرات الفيديو والدردشات 
الصوتية والمصورة. 

© لقد جاءت الإنترنت لتمثل عنفوان ثورة المعلومات وتقنية الاتصالات. ومبدت 
الطريق لنشأة القرية الكونية العالمية العابرة للحدود .. ورغم ذلك فإن الدلائل أيضا 
تشير إلى تحول العالم أو القرية العالمية تلك إلى مئات الآلاف من المقاطعات 
الصغيرة المنعزلة بسبب التوجه الفردي لبذه المجتمعات الافتراضية» وميلها نحو 
تفتيت الجماهير الموحدة إلى شظايا متناثرة. 

© هناك أيضا أثر اجتماعي سلبي ينبغي مراعاته عند النظر إلى المجتمع الرقمي. وهو 
سوء الاستخدام للتقنيات الرقمية التي تتيحها التقنية .. إذ يمكن توظيف هذه 
التقنية في الإضرار بالآخرين. أو التواصل مع مجهولين رقميين يشكلون خطرا محتملا 
على الهوية الوطنية أو القيم الاجتماعية أو المعتقدات الدينية أو الأعراف والتقاليد 
الراسخة للمجتمع. بعد أن أصبحت المجتمعات الافتراضية هي المصدر الجديد 
لإنتاج وصناعة القيم والرموز والذوق. 


د- المعيار الاقتصادي 

8 كي المجتمع الرقميء حمفل المعلومات والمعرقة الأسمن الجديدة العي يفوم عليها 
الاقتصاد بحيث أصبع اقتصاد معلومات ومغرقة .. قزداد التجارة الإلكترونية وتبوز 
العملة الإلكترونية والتحويل الإلكتروني كمؤشر على ذلكء وتصبح المعلومات مصدر 
ثروة وسلعة واقتصاد ميمء وتمثل تقنية المعلومات فرص عمل جديدة لمن يملكون 
الممارات التقنية. 

© في مجتمع اقتصاد المعرفة الذي نعيشه في العصر الرقيء تم التحول من مجتمع ذي 
اقتصاد صناعي كان رأس المال فيه يعتبرهو المورد الاستراتيجي. إلى مجتمع ذي 
اققصياد معلوماق أو معرق تفكل فيه اللخلومات المووة الأساني والاستراتي .. لقند 


أفاق المواطلية الرقمرية خيظة 
تحولت المعلومات إلى أهم سلعة في المجتمع الجديدء. وأصبح تنظيم المعلومات 
وخدمات المعلومات من أهم العناصر الأساسية لهذا الاقتصاد .. كذلك لم يعد 
الاقتتصاد معياً فقط بالبضائع والتبادل التجاري للمنتجات الماديةء. بل ازداد 
اعتماده على إنتاج وتقديم وتسويق وبيع الخدمات والمعلومات. 


ه- المعيار السياسي 

© لقد وضعت ثقافة إمبراطورية الإنترنت الرقميةء الثقافات الإنسانية السائدة منذ 
آلاف السنوات في مواجهة تحديات حقيقية نظراً لأنها تعمل على تعزيز المشاركة 
الكونية عبرتسهيل الوصول إلى المعلومات العابرة للحدود الوطنية. 

© لقد أصبح بإمكان المواطن الرقمي أن ينفتح على ما يدور في العالم ويتابع قضاياه 
وأحداثه وسياساته عبر خيارات متعددة لتلقي المعلومات وتوزيعها من خلال الهاتف 
أو أدوات البث الفضائي أو المواتف الخلوية أو الحاسبات واتصالات الإنترنت وبقية 
الأشكال المتعددة من الاتصال الرقمي. وخاصة بعد دخول قطاعات وشرائح جديدة 
من البشر في دائرة المشاركة المعرفية .. لقد جعلت التقنيات الرقمية إمكانية وجود 
مجتمع عالمي لا يعترف بالحدود السياسية بين الدول أمراً واقعاً. 

© في المجتمع الرقميء يزداد وعي الناس بأهمية المعلومات في اتخاذ القرارات ومشاركتهم 
في صنع القرار السيامي لبلدانهمء والإسهام في تطوير أنظمة الحكم في مجتمعاتهم .. 
كما يمكن أن يتم استخدام أنظمة الاتصالات وتقنية المعلومات في الاقتراع. 
والتصويت. وتكوين جماعات الضغط وجماعات النقاش المي تتجاوز الحدود 
الوطنية. 

و- المعيار الثقافي 

© مع الانفجار المعرفي الضخم الذي شهده العصر الرقمي. تضاعف الإنتاج الفكري 
في مختلف المجالات وأصبح متاحا للجميع عبر شبكة الإنترنت .. لقد أصبح القراكم 
المعرفي يتزايد بمتوالية هندسية ويتضاعف بسرعة بصورة غير مسبوقة .. وتشير 
الدلائل إلى أن البشرية قد راكمت في العقود الأخيرة من المعارف مقدارما راكمته 
طوال آلاف السنين السابقة التي شكلت التاريخ الحضاري للإنسانية. 


© 
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© بالإضافة إلى ذلك. فقد سقطت الحواجز الثقافية أمام التدفق الحر للمعلومات 
والأفكار بصورة يمكن أن ثثري الثقافة الإنسانية. ويمكن أيضا أن تُنتِج تبعية ثقافية 
مريرة في ظل سيادة ثقافة إلكترونية كونية. 

© لكن برغم هذا الانفتاح الثقافي. إلا أنه لم يحقق التنوع والتعدد في الآراء والأفكار 
والثقافات الذي مهزتاريخ البشر على مرالعصور .. لقد هيمن عدد محدود من 
الشركات العملاقة على النشاط الإعلامي والمعلوماتي في العالم .. كما هيمنت نوعية 
معينة على الثقافة العالمية. مما أدى إلى مخاطر ثقافية واجتماعية وأمنية. وأحدث 
تصدعاً واضطراباً في منظومة القيم المميزة لثقافات الشعوب التي تتعرض لهذه 
التأثيرات. بعد أن أصبحت سائر مكونات المنظومة الثقافية والحضارية تمثل 
ساحة رئيسية للصراع العالمي. 

© ممايُحمد للعصر الرقميء أنه ركز على نظام قيمي يؤكد القيم الثقافية الداعمة 
للمعلومات كاحترام الرأيء واحترام حقوق الآخرينء واحترام الملكية الفكرية .. إلا أن 
عمليات الاختراق الثقافي التي صاحبته, أدت إلى إحكام السيطرة على الإدراك مما 
مهد الطريق أمام تعطيل فاعلية العقلء وتكييف المنطق والقيمء وتوجيه ملّكة 
الخيال. وتنميط الذوقء وقولبة السلوك. 


4-١‏ سمات العصر الرقمى 

يُنْتِجٍ هذا العصرالمعرفة وينشرها ويستثمرها لتحسين مستوى المعيشة ونوعية 
الحياة للناس بشكل مستدام .. ويتسم هذا العصر بالتغير السريع والتطور المتلاحق لتقنياته 
الي لا تتوقف عن الظبور .. فمن بدايات بسيطة وواضحة ومحددة المعالم. تتطور الأمور 
شيئا فشيئا بمرور الزمن لتصل إلى درجة عالية من التعقيد يصعب معبا إمكانية حصر 
الشيء وتحديد أبعاده. 

لقد تمدزهذا العصر ومخرجاته بغياب الحدود الجغرافية. فلم تعد ثمة حدود 
سياسية أو إقليمية أو جغرافية تفصل بين المجتمعات .. هذا بالإضافة إلى زوال سلطة 
عنصر الزمن على عمليات الانتقالات السائدة بين الموارد المعلوماتية والأجبزة الرقمية 
المرتبطة بها . كذلك غابت السلطة المسكولة عن مباشرة عملية تنظيم الفضباء المعلوماتي 
الذي أنشأه العصر الرقميء لأن هذا الفضاء لا يعدو كونه مستودعا يستطيع الجميع أن 


© 


فاق المواضنة الزقعية 
يُودِعوا فيه ما يشاءون دون قيد ديني أو أخلاقي أو اجتماعي .. إنه عصر جديد ذو سمات 
جديدة غير مسبوقة. نوجز أهمها في النقاط التالية: 
أ- السرعة الفائقة 
© لقد كان التغيرني العصور السابقة على العصر الرقمي بطيئاً نسبياً. بينما يتسم في 
هذا العصربتزايد سرعته باستمرارء وارتباط تحولاته الدراماتيكية بصناعة 
البرمجيات التي يعتمد علههاء والتي تتطور بوتيرة سريعة بشكل ملحوظ. 
© يتميزالعصر الرقمي بسيطرة التقنيات الإلكترونية الحديثة في مجال الاتصال 
ومعالجة البيانات وتبادل المعلوماتء والتي تتمهز بالسرعة في التطورء. والدقة في 
المعالجة. وتخطي المسافات في النقلء وإلغاء الحدود في التواصل .. يؤدي ذلك في 
الواقع إلى خلق فجوة تتزايد بشكل مضطرد بين الدول المتقدمة والدول النامية. 
ب- المعرفة أهم عناصر الإنتا- 
© أصبحت المعرفة في هذا العصرهي أهم عنصر من عناصر الإنتاج. بعد أن كانت 
عناصر الإنتاج سابقا تتمثل في الأرض والمواد الخام والقوة العاملة ورأس المال. 
© يعتمد العصر الرقمي أساساً على العقل البشري الذي ينتج المعرفة كعنصر محرك 
لباقي عوامل الإنتاج .. كما يعتمد على الإلكترونيات الدقيقة والبندسة الحيوية 
والحاسبات وهندسة الاتصالات والذكاء الاصطناعي وتوليد المعلومات واختزانها 
واستردادها وتوصيلها بسرعة متناهية .. إنه عصر تتضاءل فيه قيمة المكونات المادية 
في المنتجات الجديدة بصورة كبيرة لتتزايد قيمة المكون المعرفي والتقني. 
© إنه عصرٌ عماده وقوته الأساسية في العقل كطاقة متجددة لا تنضب. ولا تُحتكر 
لمجتمع محددء بل يمكن لجميع شعوب العالم أن تشارك فيه إذا ما أحسنت إعداد 
نفسها لذلك. 
© ومع سيطرة المعلومات والمعرفة على مختلف مجالات الحياةء. برز دور صناعة 
المعلومات باعتبارها الركدزة الأساسية في بناء الاقتصاديات الوطنية المبنية على 
المعرفة. 
ج- انيار الحدود الجغرافية 
© لايعترف العصرالرقمي بحدود سياسية سيادية للدول. مما أثمرفي حرية نقل 
المعلومات التي تتدفق عبر الشبكة بسرعة غير مسبوقة. وكذلك تعاظّم ا" 
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مرورالوقت .. لقد أحدث ذلك تغيدرات جذرية في نمط الحياة في عالم أصبح 
افتراضياء لكنه يمارس تأثيرا مبولا على الحياة الواقعية. 

© إن انميار الحدود يعني أداء الأعمال عن بعد مع وجود منافسة عالمية .. كما أنه يعنى 
أن منتجا صغيراً في مكان ناء من الأرض يمكن يقتحم أي مكان في العالم سواء أكان 
يحتاج إليه أو غير راغب فيهء فالتقنية الجديدة تكون أكثر كفاءة في الأداء وأقل ثمنا 


أوأصغر حجما وأخف وزناً وأكثر تقدماً وتعقيداً من سابقتها. 


د- تغير نمط الأعمال 

أرق انفشار سلبيق المحرفة وشهولية العمل الالكتروتي لتحسين تبط الحياة 
اليومية» إلى تغيهر نمط الأعمال في الكثهر من المجالات مثل الحكومة الإلكترونية. 
والإدارة الإلكترونية. والتسويق الإلكترونيء والتوظيف الإلكترونيء. والتعلم 
الإلكتروني. والخدمات الإلكترونيةء وغيرها من المجالات. 

القن أضيك هذا العضبر الرقمي ف احتياج إلى العقول الحافلة القادرة على مواعبنة 
الطفرات المتسارعة أكثرمن حاجته إلى الأيدي العاملة .. ومن يتأخرعن اللحاق بهذه 
السرعة. وإدراك متطلبات أتمتة الأعمال وحوسبتهاء والتميزفي الممارات التقنية 
سينتقل بنفس السرعة إلى جيش البطالة المقبلة. 





©» يتسم العصرالرقمي بنشأة فضاءات معلوماتية أو مجتمعات افتراضية جديدة 
تختلف جذريا عن الفضاءات أو المجتمعات التقليدية التي عرفتها البشرية منذ آلاف 
السنين .. ففي حين تنتشر الفضاءات أو المجتمعات التقليدية في الجغرافيا 
الطبيعية للأماكن والمدن والأبنية وغيرها من المواقع التي تعودنا العيش فيهاء فإن 
الفضاء المعلوماتي يتم إنشاؤه داخل البيئات الحاسوبية وشبكات المعلومات عبر 
توظيف البرمجيات التطبيقية. 

© وفي حين تنتمي الفضاءات أو المجتمعات التقليدية إلى نظام الدولة. وتشكل جزءا 
لا يتجزأ من الواقع التقليديء. فإن الفضاء المعلوماتي هو بمثابة فضاء شبكي لا 
صلة له بالحدود الجغرافية أو السياسية المألوفة. وتسوده الحركة الدائبة. 

© وبينما يكون للفضاءات أو المجتمعات التقليدية وجود ماديء ويكون جوهرها مرئياً 
عادةً ويمكن للحواس أن تلمسه لأنها حقيقية. فإن الفضاء المعلوماتي لا يتميز 
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بوجود مادي ملموسء نظرا لأنه غير مادي أي تخيليء وجوهره افتراضي غير مرئي» 
ولذا يطلق عليه مصطلح الفضاء الرقمي أو المجتمع الافتراضي. 


0-١‏ المجالات التطبيقية للتقنيات الإلكترونية فى العصر الرقمى 


لقد أدى التطور غير المسبوق في تقنية المعلومات مع بداية القرن الحادي والعشرين 
لفقل العالم من هصير الصجاعة إل مطير اللعلومات واكعرقة كل تهلياقة ومبتداقة . 
لقد حاول الإنسان الاستفادة من التقنياث الإلكترونية الرقمية في رفع مستوى الرفاهية في 
حياته. وزيادة الكفاءة والفعالية بالنسبة للخدمات المقدمة. ومحاصرة الروتينء وتبسيط 
الإجراءات الي عبد والوقت والمقدراته والتعلب على كافة اللعوقات الروفينية الى لاحتواءم 
مع طبيعة العصر .. لقد دفع ذلك إلى تبني سياسات جديدة للاستفادة من تقنية المعلومات 
واستخدام الإنترنت في تنفيذ الأعمال وإنشاء المواقع الملائمة التي يمكن من خلالها تقديم 
الخدمات اللازمة بكل يسرودقة ومرونةء مما أدى إلى تحولات مجتمعية شملت حياة 
الأفراد. ومنظمات الأعمال: والحكومة على حد سواء .. ونعرض فيما يلي بعضا من التجليات 
الع أثمرها العصبرالرقى ف حياتنا المماصرة. 
أ- الحكومة الإلكترونية 
© أثمرت التقنيات الرقمية وشبكة الإنترنت في تبني الدول لمفيوم الحكومة الإلكترونية 
81 نتيجة التطور التقني السريعء والحاجة المتزايدة إلى السرعة في 
الإنجازء ورغبة المواطنين في الحصول على خدمات عديدة. مع عجز الإدارة التقليدية 
عن الاستجابة لتلك الرغبات. 
© وتعتمد الحكومة الإلكترونية على قيام القطاعات الحكومية بتبادل المعلومات. 
وتقديم الخدمات. وإجراء المعاملات الإلكترونية فيما بينها وبين المواطن وبين قطاع 
الأعمال عيرشيكة الإنتردت بسرعة ودقة عالية وياقل التكاليف» مع كمان سرية 
أمن المعلومات المتبادلة .. وتمثل الحكومة الإلكترونية النسخة الافتراضية عن 
الحكومة الحقيقية الكلاسيكية. مع فارق جوهري هو أن الأولى تعيش ني الشبكات 
وأنطمة المعلومات والتقفيات الرقمية وتعاىي فق تفين الوقت وظائف الثانية الف 
تتواجد بشكل مادي في أجيزة الدولة. 
© لقد كانت بداية المفهوم في منتصف عام 1980م عندما تم تطبيق الفكرة في الدول 
الإسكندنافية على بعض القرى الريفية تحت مسمى "القربية الإلكترونية عأصمهمععاع 
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ع28|اأنا" .. ثم تنهيت بعض الدول إلى ضرورة تحويل حكوماتها إلى حكومات إلكترونية 

تقوم على أربعة مبادئ أساسية هي: 

-١‏ بناء الخدمة المتمركزة حول احتياجات المواطنين بتجميع كافة الأنشطة 
والخدمات المعلوماتية في موقع الحكومة الرسمي على شبكة الإنترنتء. وتقليل 
الاعتماد علي العمل الورق في المعاملات الحكومية. 

الاجعل الحكومة وغدمانا متاحة المواطاويخ (صورة 'مسكسرة: مع الغدرة على تاميث 
كافة التحداجات الاشاامية والغخدمية للمواطة. 

"- شمولية الشبكات وتوافرها للجميعء. وتحقيق الاتصال الدائم بالجميورء وكسر 
الحواجز الجغرافية بين المواطن والحكومة. 

4- إدارة المعلومات بشكل أفضل من خلال تحقيق السرعة والفاعلية في الريط 
والكنسيق بين مغدلف: الذؤائر الحكومية وفسين الخدمات القدمة للمواظين: 
وتحسين إنتاجية وكفاءة المؤسسات الحكومية. 

ب- التجارة الإلكترونية 
©» ظهرت التجارة الإلكترونية ع©:5-0070:06 في أوائل التسعينيات من القرن الماضي 
عبر انتهدام الإنقرنت فق السمليات التجارية بين الشركات والأقراد دون الذهاب إن 

المفصير أو إلى القتركةر«مينا سكل مو سعطليية الفبادل العصارف وواة من جما . 

ويقصد بالتجارة الإلكترونية جميع المعاملات التجارية من بيع وشراء وتسويق 

وتقديم الخدمات الخاصة بالسلع أو الخدمات التي تجري عن بعد من خلال واجهات 

إلكترونية رقمية. 

© وتعتهر التجارة الإلكترونية واحدة من أهم تجليات العصر الرقمي نظرا لانخفاض 
التكافة المفيناسية لواء ومجاوقها السدوى المغرافية للذول مضا بون من عد 
المستفيدين منهاء وانتشارها الواسع وفق معايير عالمية. وتحررها من القيود المحليةء 

وتعدد الخيارات المتاحة أمام المستهلك. 

ج- الصحة الإلكترونية 
© يشيزمضطلح الصحة الإلكثرونية طغلوءل] إلى استخدام وتطبيق تقتية المعلومات 
والشبكات ق قطاع الخدمات الصحية وفروعياء والاستتفادة من هذه التفنيات فيما 

يعرق الفبخة. وساغد عاق الوقاية من الأمراض: وبنعه الأبحاك الظبية والسريرية. 


© 


قاف المواضنة الزقعية 

© وقد تم استخدام المصطلح في عام 2000م ليشير إلى الثورة الأكثر أهمية في الرعاية 
الصحية الحديثة .. ويتضح ذلك من خلال إسهام التقنيات الرقمية في توفير العديد 
من الإجراءات التي كانت مستحيلة في السابقء مثل الوصول السريع واللحظي للملف 
الطمي الإلكتروني للمريض والتعرف على تاريخه المرضيء أو التعرف على نتائج 
التحاليل المخبرية أو الأشعة. أو مساعدة الصيادلة في صرف الأدوية بشكل آلي من 
خلال إتاحة نقل المعلومات إلكترونياً. 

© هذا بالإضافة إلى نشر وتبادل المعلومات الطبية بين المتخصصين والكوادر الطبية في 
إجراء العمليات الجراحية والرعاية الصحية عن بُعد. وكذلك تقنيات التصوير 
الإشعاعي والرقمي لأغراض إكلينيكية أو إدارية أو تعليمية أو تثقيفية بغرض نشر 
الوعي الصحي .. كما أسهمت التقنيات الرقمية في إمكانية تفاعل المريض نفسه مع 
معلوماته الطبيةء وإتاحة الإمكانية له للاطلاع على المعلومات واستخدامها بشكل 
إلكتروني كذلك. 

© لقد أسهمت التقنيات الرقمية في مجال الصحة الإلكترونية في خلق علاقات جديدة 
بين الأطباء والفنيين الصحيين وبين المرضى .. كما أدت إلى تحسين جودة الرعاية 
الصحية. واختصار الوقت والتكلفة من خلال الاستشارة الطبية أو التشخيص عن 
بعد وخاصة في المناطق المحرومة أو الفئات المممشة من المجتمع. وعززت قضايا 
الصحة العامة ومراقبة ورصد انتشار الأمراض المعدية. 

د-التوظيف الإلكتروني 

© أسهم ظهور الإنترنت في استخدام التقنيات الرقمية في عمليات التوظيف الإلكتروني 
]لال 6-6 لتسويق طلبات الشركات لشغل الوظائف الشاغرة إلكترونياً .. لقد 
أضحى استخدام الإنترنت في التسويق التوظيفي هو الطريقة الأكثر فاعلية والأقل 
تكلفة للقرويج للوظائف .. وفي مجتمع المعلومات الرقمي يحدث تغير مني لأفراده 
بظهور وظائف جديدة في مجال المعلوماتية لا تتطلب حضورا فعليا إلى الشركاتء. 
وإنما يمكن أن يتم العمل إلكترونيا من البيت. 

© ولا يتوقف التوظيف الإلكتروني عند حدود الإعلان عن الوظائف عبر الإنترنت. بل 
يمتد ليشمل إنهاء كافة الإجراءات المتعلقة بالتوظيف بدءا من الإعلان عن الوظائف. 
ومروراً بتعبئة نماذج طلب التوظيف. ومتابعة الطلب إلكترونياً من قبل المتقدم 
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والاستعلام عنه. وإجراء المفاضلة إلكترونياً بين المتقدمينء وانتهاءً بإعلان النتائج في 
الموقع. 

ويسهم التوظيف الإلكتروني في سرعة أداء الأعمالء وتوفير المال والوقت والجهد على 
كافة الأطراف ذات العلاقة بالتوظيف. وتقليل حجم الأعمال الورقية فيما يتعلق 
بمعاملات المرشحين للوظيفة. وكذلك تحقيق الشفافية والوضوح في عملية الاختيار» 
وإلغاء الواسطة والمحسوبية في اختيار الموظفين. وإتاحة الفرصة لأكبر عدد ممكن 
من المتقدمين على الوظائف. وإلغاء تأثير المساحات والحدود الجغرافية على 
المتقدمين. وتوسيع دائرة التوظيف لتشمل أكبر قطاع ممكن من المتقدمين .. هذا 
بالإضافة إلى عدالة الاختيار بين المتقدمين من واقع مؤهلاتهم وخهراتهم العلمية 
والعملية. حيث يكون الاختيار آلياً بعيداً عن التدخل البشري من خلال قاعدة 
بيانات السير الذاتية للمتقدمين. 


يقصد بالنشر الإلكتروني 108أادذاطد”-6 استخدام الحاسب والأجهزة الإلكترونية في 
معتلت مجالات الإتشاع والإذارة والتوؤيع للبيافات واللظطومات وكداوليا + فالتشو 
الإلكتروني يعني نشر المعلومات التقليدية الورقية عد«رتقنيات جديدة تستخدم 
الحاسبات وبرامج النشر الإلكتروني في طباعة المعلومات ونشرها وتوزيعها عبدر 
وسائط إلكترونية أو من خلال شبكة الإنترنت. 
وتهدف عمليات النشر الإلكتروني إلى تسريع عمليات البحث العلمي في ظل السباق 
التقني. وتوفير النشر التجاري الأكاديعي. ووضع الإنتاج الفكري في أوعية إلكترونية. 
ويتميز النشر الإلكتروني عن النشر التقليدي بخصائص وصفات أهمها: إمكانية إنتاج 
وتوزيع المواد الإلكترونية بشكل سريعء وإمكانية إجراء التعديلات بشكل فوريء. 
ومساهمة عدد من المؤلفين في إنتاج المادة الإلكترونية بشكل تعاوني. 

الا ترولي 
يمثل التعلم الإلكتروني 108م:6-163 أحد ثمرات العصر الرقمي باعتياره أسلوياً 
تعليمياً يعتمد في تقديم المحتوى التعليمي وإيصال المبارات والمفاهيم للمتعلم على 
قفيات المعلومات والاتصالات ووساتطيننا التصددة .. يشيع العظلم الإلكتروتي 
للطالبء التفاعل النشط مع المحتوى والمدرس والزملاء بصورة متزامنة أو غيدر 


© 


اك راض ابي 1 
متزامنة في الوقت والمكان والسرعة التي تناسب ظروف المتعلم وقدرته .. كما يتم 
إدارة كافة الفعاليات العلمية التعليمية ومتطلباتها بشكل إلكتروني من خلال 
الأنظمة الإلكترونية المخصصة لذلك. 

© ويعد التعليم الإلكتروني توجباً عاماً ومؤثراً في التعليم الجامعي, كما أنه يتيح أنماطا 
غيدر تقليدية وفاعلة في التعليم والتعلم .. ومن مؤشرات ذلك ظهور العديد من 
مشروعات التعلم الإلكتروني التي تم فها توفير الآلاف من المقررات الإلكترونية التي 
تساعد الفرد على الحصول على المعلومات التي يسعى إليها .. كما ترافق مع ذلك 
الاستثمارات الهائلة في التعليم والتعلم الإلكترونيء وشهد العالم إنشاء عدد من 
المؤسسات التي تعتمد هذا النمط من التعليم والتعلم الذي اتخذ موقعه بقوة بين 
أنظمة التحلية. 

» وتجدرالإشارة إلى أنه لا ينبغي النظر إلى التعليم والتعلم الإلكتروني على أنه مجرد 
برمجيات جاهزة تقدم للطالب عبر الوسائط الإلكترونية فقط. بل ينبغي أن ندرك 
أن للمعلم والطالب دورا أساسيا يؤديانه في العملية التعليمية .. كما أنه لا يمكن 
هميش دور المعلم فهو المرشد والموجه والمخرج لعملية التعليم أو التعلم الإلكتروني 
بمجملها .. كما أنه المطوّر للمقررات الدراسية والمرشد الأكاديمي والمستشار والميسر 
للمعلومات .. يضاف إلى ذلك الأثر المتزايد لتقنيات الاتصالات والمعلومات في جودة 
منظومة التعليم الإلكتروني ونشر آفاقه واتساع رقعته. 

© لقد تم تطبيق التقنيات الرقمية في منظومة التعليم لتقديم الجرامج التعليمية أو 
التدريبية للطلاب أو المتدربين في أي وقت وفي أي مكان. باستخدام تقنية المعلومات 
والاتصالات التفاعلية مثل الإنتردنت والقنوات التلفزيونية والبريد الإلكتروني وأجهزة 
الحاسب والمؤتمرات عن بعد بطريقة متزامنة أو غير متزامنة. 

© وقد بدا مفهوم التعليم والتعلم الالكتروني ينتشر منذ استخدام وسائل العرض 
الإلكترونية لإلقاء الدروس في الفصول التقليدية. واستخدام الوسائط المتعددة في 
عمليات التعليم الفصلي والتعلم الذاتيء وانتهاء ببناء المدارس الذكية والفصول 
الافتراضية التي تتيح للطلاب الحضور والتفاعل مع محاضرات وندوات تقام في دول 
أخرى من خلال تقنيات الإنترنت والتلفزيون التفاعلي .. لقد توسع مفهوم عملية 
التعليم والتعلم ليتجاوز حدود جدران الفصل التقليدي إلى بيئة غنية متعددة 


© 


الفصل الثاني: العصرالرقمي والمجتمعات اإرفتراضرية 1 


لوقع /االانا عاالم1 


المصادريكون لتقنيات التعليم التفاعلي عن بعد وآليات الاتصال وتقنية المعلومات 
ذو أسامي فيا :ومن أهم مميؤات التعليم الإلكتروق ما يان: 
© زيادة إمكانية الاتصال بين الدارس والمعلم وبين الدارسين وبعضهم البعض. 
© المساهمة في تبادل وجهات النظر وتشجيع الطلاب على العمل بروح الفريق. 
6 تسيزعملية التحلم وجغليا أكترجديا وإثارة للظلاب: 
8"إمكانية حور ظريقة التدريين بما ناي الأفداف القدرسية 
خوقرلغاللع طوال اليوم عان:مداق الأسبوم نما ناسيب القعلم وتوافق مم 
ظروفه. 
© عدم الاعتماد على الحضور الفعلي. 
وهناك عدة أنواع من التعليم الإلكتروني منها المتزامن وغير المتزامن والمدمج. 
فالتعليم الإلكتروني المتزامن 360108غع! 5لا5010001لإ5 هو تعليم إلكتروني يجتمع فيه 
المعلم مو الدارسيق فى أن واحه ليثم بيه اتعبال متذافق بالتض أو الصنوت أو 
الفيديو. 
وفي التعليم الإلكتروني غير المقزامن 360108ع! 45067000105 يقوم المعلم بوضع 
المصادر العلمية مع خطة التدريس ووسائتل التقويم على الموقع التعليمي. ثم يدخل 
الطالب للموقع أي وقت ويتبع إرشادات المعلم في إتمام التعلم. دون أن يكون هناك 
اتضبال هازامق مع اللعله. 
ويشتمل التعليم المدمج 1630108 8/6000 على مجموعة من الوسائط التي يتم 
تميقينها كمال عضبيا اليخضن بقبو أسلود قدرسي جزاوع بين توظيف نممة 
الحابب والإنارنت مو الأنباليث التقليدية الى القبا للعلموة والتعلموة وق :هنذا 
النوع من التعلم يتمكن المتعلم من إعادة ما شرح له في اللقاء الصفيء. وهو ما يحقق 
لدى المتعلم نقلة نوعية في طبيعة المخرجات التعليمية التي يمكن أن ينجزها. 
وللحصول على تعليم وتعلم إلكتروني فعّالء, لابد من توفير مجموعة من المتطلبات 
السيفة, دوعر أهمها فيما بل 
© إعادة هندسة العمليات والأنشطة التعليمية والإدارية لكي تستطيع التعامل 
بكفاءة وفاعلية مع نظم وأدوات تقنية المعلومات بشكل عام. ومع تقنيات 
الأفمبالات الرقبية وفيات الغدهة التعليمية الذافية بسكل خاص :. 


أفاق المواصلزة الرقمرية 1 
فالتعليم الإلكتروني يتطلب الاستثمار في البنية التحتية التقنية. وتطوير 
البرمجيات والموارد البشرية القادرة على تشغيلها وتفعيلها وإدارتها. 

© إنشاء قواعد بيانات خاصة بالمساقات التعليمية على اختلاف أنواعها 
وبالقائمين عليها أيضا. 

© يحتاج التعليم الإلكتروني إلى مواقع ويب شبكية مبتكرة. وإلى محتوى 
متكامل ومتجدد على الدوام. 

© تحتاج المواقع الشبكية التعليمية إلى لمسات خهراء تقنية المعلومات 
والتسويق والإدارةء بالإضافة إلى خدمات المعلمين المحةرفين .. وعلاوة على 
ذلك فإن خبرات علماء النفس والاجتماع والتربية يمكن أن تُضفي رونقاً على 
العملية التعليمية برمتها. 

© تنويع المحتوى من حيث الصور والأصوات والنص والمؤثرات الأخرى» لتعمل 
معاً لبناء الذاكرة في مختلف مناطق المخ» وبالتالي ضمان استيعاب وفهم 
أفضل للمادة التعليمية. 
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ثانيا: المجتمعات الافتراضية 


لقد جمّدت شبكة الإنترنت فضاءً رمزياً افتراضياً موازياً للعالم الواقعي يعيش فيه 
الإنسان في صورة آلية. وأصبح جزءاً هاماً من حياته الاجتماعية. وواقعاً ملموساً في 
ممارساته اليومية وتفاعلاته الاجتماعية .. أدت هذه التفاعلات الإنسانية الآلية في ذلك 
الفضاء الرمزي السايبري إلى تشكيل مجتمعات افتراضية 1665 0نال001) 3[1دة] ثلا بداخله 
تحاكي المجتمعات التقليدية في الفضاء الحقيقي الواقعي .. تتكون هذه المجتمعات 
الافتراضية من أعضاء ينتمون إلى جماعات إنسانية مختلفة. ويدخلون في علاقات تفاعلية, 
وتربط بعضهم البعض خصائص نوعية معينة وفقا لما تفرضه هذه البيئة الإنسانية الآلية. 


يؤدي التفاعل والتواصل بين أفراد المجتمعات الافتراضية إلى تزايد احتمالات تعرض 
أعضاء هذه المجتمعات لعمليات التغييهر والتعديل في الأفكار والآراء والقيم والاتجاهات .. 
وينعكس ذلك بالتبعية على أنماط السلوك الصادرة عنهم في تعاملهم وتفاعليم مع 
مجتمعاتهم الحقيقية .. لذلك أصبحت المجتمعات الافتراضية تلعب دورا مؤثرا في تشكيل 
البنية المعرفية والمنظومة القيمية والخريطة الثقافية للأفراد والمجتمعات .. نعرض فيما يلي 
لنشأة هذه المجتمعات الافتراضية,ء ومكوناتهاء وسماتهاء وأوجه اختلافها عن المجتمعات 
الحقيقية. 


١-"‏ كيف نشأت المجتمعات الافتراضية 

ق أواغن الأيضيفيات وأؤافل الفمسيفات من القرث العشرية: .ب العاست الال 
'ع]نام010) كجباز إلكتروني يقوم بإجراء عمليات المعالجة الحسابية والمنطقية عأعع ]4:1 
98 1081 300 على بيانات خام 0363 3:1 لا تعطي دلالة في ذاتهاء ليخرج لنا 
معلومات 1101571361057! ذات دلالة في مجالباء بحيث يمكن الاستفادة منها في ميادين متعددة 
من جوانب حياتنا .. كانت الحاسبات الأولى تتسم بضخامة الحجم. والبطء الشديد في 
تنفيذ العمليات, والتكلفة العالية التي تعوق امتلاكهاء وكانت تحتاج كذلك إلى مساحات 
واسعة وتجبيزات خاصة. وكانت إجراءات التعامل معبها معقدة لا يتقنها إلا المتخصصون. 

وعلى مر الزمنء كان هناك سعي مستمر لعملية تطوير هذه الحاسبات ترتكز على 
زنادة سرعها فى معالجة البياتاض والتعليل من حجهيا وتكفهاء وذباةة دقة التحافج النن 
تقوم بإخراجباء وقمبيل غملية مكدافا وتشغيليا :ونطورت فقية العاسيات من حي 


220010000 


فاق المواطنة الزقعية 
مكوناتها المادية والبرمجية. وأصبح استخدامها سهلا ميسورا بفضل التطور البائل الذي طرأ 
على برمجياتهاء كما زادت قدرتها على إنجاز مهام متعددة. بالإضافة إلى إمكانية تخزيها 
لكميات هائلة من البيانات؛ وهو الأمر الذي أدى إلى انتشار استخدامها في جميع المجالات 
تقريباً حتى تلك التي لا يُتوقع استخدامها فها. 

كم كانع العمرع الكغرى عددها فرريظ اجبوة التحامب مو يعفييا لتشتكل ها أطلق 
عليه مصطلح شبكة الحاسب 0600/0112 )ع]نام0010) كي يتمكن مستخدموا هذه الأجبزة من 
الدخول على بيانات مركزية مخزنة واستخدامها .. يشير مصطلح الشبكة بشكل عام إلى 
مجموعة من أجهزة الحاسب المتصلة ببعضهاء والتي لديها القدرة علي تبادل البيانات فيما 
بينها .. إلا أن القفزة الكبرى جاءت في عام 1179م عندما قامت وزارة الدفاع الأمريكية 000 
ببناء شبكة 8108066 لربط أربعة عقد حاسوبية أساسية. كانت الأولى في جامعة كاليفورنيا 
في لوس أنجلوس 8 اع لاء والثانية في جامعة كاليفورنيا في سانت باربارا 0258اء والثالثة في 
معبد ستانفورد للأبحاث |58: والرابعة في جامعة أوتا 161لا .. كانت هذه الشبكة هي 
البداية الأول لشبكة الإنترنت التي غيرت معالم الحياة في هذا العصر الرقمي. 


في عام 1972. طرح باحثان من مجموعة 4178066 منيجية جديدة لتطوير آليات 
التواصل بين أجيزة الحاسب على الشبكة من خلال بروتوكول التحكم في النقل 
(1) امعمغمء أمنامه) ممأودتمكصقم] .. ثم قررت السلطات المعنية بشبكة :885806 أن 
تمل إلى بروتوكولين التهيل (تعراءاف الاتضال :هما يرؤتوكول الشحكم بالتمل 3108 
وبرتوكول الإنترنت (15) امعه:0: غ006ع106 .. كما قررت هذه السلطات أيضا أن تفصل 
شبكتها إلى شبكتين؛ تختص الأولى بالجانب العسكري.ء بينما تختص الثانية بالتطبيقات 
المدنية. وبالتالي شاركت فها حلفاءها الذين اتسع نطاقهم وازداد عددهم يوما بعد يوم. بل 
ساعة بعد ساعة. 

في أوائل الثمانينيات. بدأ استخدام مصطاح الإنترنت 1067066 للإشارة إلى مجموعة 
الشبكات التي ترتبط فيما بينها بواسطة مجموعة بروتوكولات التحكم في الإرسال 109/15 .. 
ومع مرورالوقت تزايد عدد عقد الاتصال في الشبكة. وتزايدت سرعة النقل بعد أن تم 
استخدام خطوط نقل مخصصة 1065| 0لع:260163!. وظبرت جمعيات علمية متطوعة 
لتطوير الإنترنت .. ومع بداية التسعينيات ظبرت واجبة :0016 التي تستخدم النصوص 
وتعتمد نظام القوائم للوصول إلى المعلومات .. إلا أن الثورة الحقيقية كانت مع ظهور تقنية 
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الفصل الثاني: العصرالرقمي والمجقمعات اإرفترإضرية 
الويب (/«الداللا) داعا 1/10 1/0110/ا المي تعتمد في عرض المعلومات على النص والصور 
والصوت والفيديو.. كما ظهرت شركات متخصصة لتقديم خدمة الإنترنت أع متاع ما 
(150) »عل ناه عم نبوع5 ببسرعات عالية .. وظهرت أيضا شركات متخصصة لتقدم 
المستعرضات 5 للحتوى الشبكة. وظبرت محركات البحث 5ء5أق0»ء ذاء:563 لتساعد 
في الوصول للمعلومات المطلوبة .. وانتشرت اللغات المتعددة لبرمجة وتطوير مواقع الإنترنت. 
وحدث تقدم كبيرفي تقنيات وسرعات النقل على الإنترنت. 
أصبح مصطلح الإنترنت 15160066 (بتكبير حرف )١‏ عَلَماً علي تجمع أكثر من مئات 
الآلاف من الشبكات وملايين من أجهزة الحاسب المختلفة الأنواع والأحجام المتصلة ببعضها 
علي مستوى العالم فيما يسدى الآن بشبكة المعلومات العالمية.ء وتكمن فائدة الإنترنتء التي 
تسدى أيضا الشبكة ١/6:‏ 166. في كونها أصبحت أكثر الوسائل التي يستخدمها الأفراد 
والمنظمات مثل المؤسسات الحكومية والجامعات والبيئات البحثية والمكتبات والشركات 
الخاصة والأفراد للتواصل وتبادل المعلومات في كل دول العالم تقريبا .. وقد جاءت التسمية 
من كلمة “1066 والتي تعني "ما بين". وكلمة 066 والتي تعني "الشبكة" .. أي أن كلمة إنترنت 
قح شبكة الشتبكات أو الشبكة الع تريظ بين اكاك 
ونظرا لأن شبكة الإنترنت صارت تُستعمّل من قبل ملايين من المستخدمين الذين 
يقضون وقتا طويلا أمام أجهزتهم. فقد أصبح من الطبيعي أن تكون الشبكة مسرحا للنقاش 
والحواروتبادل الآراء مع أولئك الذين يتشاركون في الاهتمام .. ويمكن لأي فرد أن يشارك في 
أي من مجموعات النقاش الإلكترونية في أي موضوعء بل يمكن هو نفسه أن يبدأ موضوعا 
جديدا على المنتديات أو مواقع التواصل الإلكتروني ويدعو الآخرين للانضمام إلى مجموعته. 
لفد نع عن اتساع ذاكرة استخداع شبكة الإنترفت قطور سريم فى تقعيات الويب أدى 
الونظعون الجيك الغناق من الوبيه ليقفيرية لك مقيوم تمقع الإنازدة من جرد للقي 
المعلومات إلى أن أصبح المستخدم يسيم بشكل فعال في صناعة محتوى معظم المواقع التي 
يزورهاء كما هو الحال في مواقع الشبكات الاجتماعية التي تعتمد في مفهومها على المستخدم 
الذي يقوم بإنتاج المحتوى بنفسه .. لقد أتاحت الشبكات الاجتماعية عمن!:هشطعه [502, 
التواضل بين ملابيق البشر الذيق تجمعيم اهتمامات أوتخصصات معينة. كما آنا أناحث 
لأعضائها مشاركة الملفات والصور وتبادل مقاطع الفيديو وإنشاء المدونات وإرسال الرسائل 
وإجراء المحادثات الفورية .. وترجع تسمية هذه الشبكات بالاجتماعية إلى أنها تتيح التواصل 


أقاق المواطقة الزقعية 
الاجتماعي مع الأصدقاء وزملاء الدراسة والجيران. وتقوي الروابط بين أعضائها في فضاء 
الإنترنت العريض. 

ومع ظهور العديد من مواقع التواصل الاجتماعي. تغييرت ملامح الحياة البشرية 
تغيّرات جوهريّة ملموسة .. فقد حلّت الرسائل الإلكترونيّة محل الرسائل الخطية. وزاحمت 
غرف الدردشة الإلكترونيّة الجلسات الاجتماعية والمجالس العائلية. ولم يعد السفر شرطاً 
لرؤية الأصدقاء أو سماع أصواتهم أو للبيع والشراء أو الدراسة .. ونشأ الفضاء الإلكتروني أو 
الرمزي ععدم5:ء0/5 الذي يضِم عدداً كبيراً من المجتمعات الافتراضية. بداية من غرف 
الدردشة والمجموعات البريدية وانتهاء بتويتر :ع16/هاآ والفيسبوك اه00اعع2آء وغيرهما من 
مواقع التواصل الاجتماعي. 

لقد كان يُنظّر للمجتمع التقليدي على مر العصور على أنه مجموعة من الأفراد 
يشغلون حهزاً جغرافياً معيناً في شكل قبيلة, أو مدينة, أو أمة .. إلا أنه مع تطور وسائل 
التواصل الاجتماعي. أصبح تعبير المجتمع يطلق أيضاً على مجموعات الأفراد التي تتشارك في 
الاهتمام دون أن يُشْترَط وجودهم جغرافياً في المكان نفسه. ودون الالتدزام بالمحددات 
والمعايير التقليدية .. في هذه المجتمعات الافتراضية. لا يحدث التواصل وجها لوجه -60-ع»22] 
ع22. بل من خلال قنوات اتصال إلكترونية تُستخدم فها الكلمة والصورة والصوت. 
ويتحول فيها الإنسان إلى كائن افتراضي /0616» |2دا/ألاء وتفقد فيها الأماكن الجغرافية 
جوهرها ودلالتها الثقافية والتاريخية والسياسية. وتنهار فيها الحدود الجغرافية والعرقية 
والقَبَلية التي ظلت تتشكل منها الجماعات والمجتمعات البشرية لآلاف السنين من قبل. 

ومن المتوقع أن يتجاوز عدد السكان الافتراضيين 36100انامهم |2د]؟أل/ا في العالم عدد 
سكان الأرض الحقيقيين خلال العقد المقبل .. وسيحدث ذلك عندما يصبح كل إنسان ممثلاً 
على شبكة الإنترنت بطرق مختلفة ومتعددة. وحيث ستكون له شخصية متمدزة على 
فيسبوكاهو6ءع532. وأخرى على تويتر»ع]0/1ا1ء وثالثة على لينكد إن5الع!دناء وغيرها من 
مواقع التواصل الاجتماعي .. هذا بالإضافة إلى حساباته على مواقع البريد الإلكتروني .. إن 
هذا يعني أن الإنترنت سوف تستنسخ من كل واحدٍ منا عدة شخصيات قادرة على التفاعل 
مع بيئتها الاجتماعية الافتراضية التي تفتقر للحدود والمعالم الفاصلة. 


ف 
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اا لم1 
" -"المكوذات الأساسية للمجتمعات الافتراضية 

مثلما هو الحال في المجتمعات الواقعية. فإن هناك مكونات أساسية تتشكل منها 
الملجتمعات الافتراضية .. تتقاطع هذه المكونات أحياناً بين المجتمعات الواقعيةوالافتراضية. 
وتختلف أحياناً أخرى .. فالمجتمعات الافتراضية تتشابه مع المجتمعات الواقعية في وجود 
الأفراد والتفاعل بينهم وتقاسمهم الروابط والمشاعر والزمان. إلا أنه في المجتمعات 
الافتراضية يغيب عنصر المكان إذ لم تعد له أهمية .. هذا بالإضافة إلى أن تقنيات الاتصال 
عن بعد في المجتمعات الافتراضية قد امتصت كل أراضي العالم الحقيقي وقلصته إلى نقطة 
تقاطع في الزمن الحقيقي. كي تصنع مجتمعاً جديداً ناشئاً عن زوال المكان واختصار الزمان. 

لقد ازداد الإقبال على هذه الجماعات الافتراضية بصورة غير مسبوقة في السنوات 
القليلة الماضية .. كما أصبح واضحا انفتاحها بشكل كبير على جميع الشرائح العمرية 
والفئات البشرية. وتخطها للحدود الجغرافية والقيود السياسية بسبب سهولة استخدام 
برامجهاء وقدرتها على تقديم خدمات تقنية ذات جودة عالية تشبع طموحات رواد التواصل 
الاجتماعي .. هذا بالإضافة إلى إتاحتها لإمكانية الإبحار في عالمها المشوّق. وقدرتها على تحقيق 
رغبة الأفراد في نسج علاقات اجتماعية جديدة. وقضاء فترات زمنية طويلة أمام منصاتها. 

حينما ننظر إلى المجتمعات الافتراضية على اعتبار أنها شبكة اجتماعية لمجموعة من 
الأفراد الذين يتفاعلون فيما بيهم باستخدام وسيلة تواصل ماء متجاوزين كل الحواجز 
الجغرافية والقيود السياسية سعيا وراء الاهتمامات والأهداف المشتركة. فإن هذا التعريف 
يشتمل على مجموعة من العناصر المهمة التي تمثل المكونات الأساسية لبذه المجتمعات 
الافتراضيةء والتي يمكن إيجاز أهمها على النحو التالي: 

-١‏ تواجد مجموعة من البشر قد تزيد أو تنقصء وقد تكبر أو تصغرء وفق شعبية الموقع 
وسهولة استخدامه .. وتظل هويات أفراد هذه المجموعة مجهولة أو غير محددة. ما 
لم يكن لها وجود حقيقي معلوم في العالم الواقعي. 
؟- هناك اهتمامات مشتركة قد تكون تافبة. أو غير جادّة. أو متطرفة غير مقبولة من 
وجبة نظر من لا ينتمون إلى هذه المجموعة .. وقد تضم هذه الاهتمامات الأدب أو 
العلوم أو الفنون أو الصناعات أو الهوايات أو غير ذلك. 


ى 


أفاق المواطة الرقمرية خاكة 38 
”- يوجد تفاعل بين أفراد المجموعة يتصف بالاستمرارية وسرعة الاستجابة .. تشمل 
هذه التفاعلات تبادل المعلومات. والدعمء والنصيحة. والمشاعر. وفق طبيعة 
المجتمع الافتراضي. 
4- تَوفُر وسيلة وفضاء للتواصل يتمثل في منتدى أوغرفة دردشة أو موقع تواصل 
اجتماعي أو مجموعة بريدية أو مدونةء أو غير ذلك. 
ه- هناك شروط عضوية للانضمام للمجموعة. وكلمة مرورء واسم مستخدم. وبيانات 
وقواعد تنظم المشاركة والتفاعلء وما إلى ذلك. 
"-؟ سمات وخصائص المجتمعات الافتراضية 
لا ترتبط التفاعلات داخل المجتمعات الافتراضية ببنية اجتماعية أوهوية سياسية 
محددة. نظراً لأنما تتم من خلال وسيط إلكتروني وهو الإنترنت .. وقد أدى ذلك إلى أن تنفرد 
المجتمعات الافتراضية بمجموعة من الخصائص. نوجز أهمها على النحو التالي: 
-١‏ الانقطاع 
© يؤدي الانخراط المستمر والتجاوز المتزايد في التفاعلات الافتراضية إلي قطيعة علي 
المستوي الاجتماعي مع الأصدقاء وجار السكنء بل مع الأسرة أحياناء نظراً لأنها 
تستهلك وقت الفرد في علاقات تخرج به عن إطار العلاقات الاجتماعية الواقعية 
لتسبح به في فضاء جديد. 
؟- اللامركزية 
© تتسم التفاعلات الاجتماعية علي المستوي الافتراضي بتعددية المراكز وتبادلها .. فهذه 
العلاقات لا مركز لهاء ولا يحتكرها شخص يهيمن أو يفرض سيطرته علي الحوارء ولا 
توجد سلطة مركزية توجه الحديث فها .. كل فرد في هذه المجتمعات الافتراضية 
يستطيع أن يكون مركز الجماعة. وأن يقود الحوار أكثر من مرةء وأن يتبادل الأدوار 
“- الإخفاء 
© تعتبر العلاقات الاجتماعية الافتراضية في معظمها تجمعات خفيه مجهولة البوية إلا 
قليلا .. فالفرد الذي ينخرط في هذه التفاعلات له الحق أن يُخفي نفسه تحت 


© 
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1 عام 
مسميات مختلفة. أو ينفصل عن هويبته .. فبوية الفرد وشخصيته تختفي في ظل هذه 
التفاعلات وتتباين في قوالب عديدة .. لا يستطيع الداخل في هذه التفاعلات أن 
يعرف من الذي يتحدث إليه. 

5- التفكك 

© أثرت تفاعلات المجتمعات الافتراضية علي تفكيك العلاقة بين التفاعلات التي تقوم 
علي أساس العلاقات المجتمعية في الواقع الحقيقي. مما يمكن أن يخلق أزمة في بنية 
الملجتمع وشبكاته الترابطية وهويته الجماعية. ويمكن كذلك أن يقضي على 
خصوصيات بعض الشعوب .. إن الجماعات الافتراضية لا ترتبط بهوية بذاتها أو 
قومية بعيهاء ولكنها تجمع بين أفراد ينتمون إلي هويات مختلفة وقوميات متعددة؛ 
كل ما يجمعبم فقط هو اهتمامات مشتركة. 

5 الانتشار 

© يزداد عدد المتفاعلين في السياق الافتراضي يوماً بعد يوم .. فبعد أن بدأت هذه 
التفاعلات علي المستوي النخبويء. فقد انتشرت الآن حتى صار يتعامل معها كل من 
يجيد أساسيات استخدام الحاسب .. كما أن أعمار المترددين علي تفاعلات المجتمع 
الافتراضي متنوعة بغزارة. ولا يرتبط استخدامها بشريحة عمرية معينة .. لقد 
استوعبت المجتمعات الافتراضية شرائح مجتمعية مهمة كماً وكيفاً من جميع 
الأعمارء كانت إلى وقت قريب منسحبة من الاهتمام بالشأن العام في المجتمع. 

1- التمرد 

© فتح الفضضاء الرقمي مجالا جديداً للتمرد. فالفرد يستطيع أن يقول ما يريد خارج 
الضوابط التقليدية للمجتمعات .. لقد فتح الإنترنت مجالا جديدا للتفاعلات تقوم 
علي الحرية. وتخرج عن سيطرة الدولة. 

/ا- الفردية 

© يزع الأفراد في المجتمع الافتراضي وتفاعلاته إلي الفردية والانعزال عن السياق 
الاجتماعي المحيط .. وعند التجاوز في هذه التفاعلات. قد يؤدي ذلك إلي نوع من 
الاغتراب الذي يقود إلى الانفصال عن الواقع الحقيقي. 


© 
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© تتعدد الصور والأنماط التي يتواصل بها الأفراد في التفاعلات الافتراضية ما بين غرف 
محادثات. ومجموعات إخبارية. وقوائم بريديةء ومنتديات. ومدونات. وغيرها من 
طرق التفاعل التي يصعب معبها محاولة رسم سيناريوهات مستقبلية لتطورها. 
؟-: أوجه الاختلاف ببن المجتمعات الوافعية والمجتمعات الافتراضية 
في عصرنا الحاضرء أصبح معظم الناس ينتمون إلى العالم الافتراضي, بالإضافة إلى 
انتمائهم إلى العالم الحقيقي الواقعي .. وعلى الرغم من أن المجتمعات الافتراضية قد وقَّرت 
وسائل التواصل التفاعلية بالصوت والصورة ء إلا أن التفاعل من خلال هذه الوسائل 
والوسائط مازال يفتقر إلى دفء المشاعر الإنسانية وحميميتها .. ويري بعض علماء الاجتماع 
أن المجتمع الواقعي والمجتمع الافتراضي مجتمعان مكملان لبعضهما البعضء. وأن هناك 
تفاعلاً واعتمادية بينهما .. فالفرد يمكنه أن يتعرف علي أشخاص جدد عبر الإنترنت في 
المجتمع الافتراضيء ثم يسعى إلى تطوير هذه العلاقات في المجتمع الواقعي .. والعكس أيضا 
صحيح. إذ يمكن أن يساعد مجتمع الإنترنت الافتراضي في تقوية العلاقات بين الأفراد في 
المجتمع الواقعي. 
وعلى الرغم من هذا التكامل بين المجتمعات الافتراضية الرقمية وتلك الواقعية 
التقليدية. إلا أن هناك أوجه اختلاف متعددة نشأت من طبيعة كل منهماء وطبيعة 
العلاقات بين أفرادهماء وما تستتبعه طريقة عمل كل منهما .. ويمكن أن نعرض لأبرز أوجه 
الاختلاف بين المجتمعات الافتراضية والواقعية في النقاط التالية: 

-١‏ تتأسس المجتمعات الواقعية التقليدية على أساس جغرافي بحت من خلال مجموعة 
أفراد يعيشون في منطقة جغرافية محددة على ظبر هذا الكوكب.ء وليم تاريخ وثقافة 
مشتركة. ووفقا للكثافة أو الازدحامء ولمعايير الحدود السياسية والعلاقات الدولية .. 
وتتشكل العلاقات في هذه المجتمعات التقليدية من خلال السن. وعلاقات الدم 
والنسب. والارتباطات القدرية الطبيعية كالأبوة والأمومة. والمناصب الوظيفية. 
والتراتيب الاجتماعيةء وغير ذلك .. بينما يتسم العالم الافتراضي بالمرونة نتيجة انيار 
فكرة الجماعة المرجعية بمعناها التقليدي .. فبو لا يتحدد بالجغرافيا أو القبيلة بل 
بالاهتمام والمصلحة والارتباطات الإرادية الاختيارية. والسعي نحو التلاحم ومحاولات 


تحقيق الترابط» وتبادل المنافع والمصالح .. في هذه المجتمعات الرقمية يستطيع 5 5 
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أن يتواصل مع غيدره عبر مواقع التواصل الاجتماعي والمنتديات ومجموعات الأخبار 
وغيرها من وسائط وبيئات إلكترونية في أي مكان في العالم طالما تَوَفَرله جهازقادر 
على الاتصال مع شبكة الإنترنت. 


؟- في المجتمع الواقعي والذي يطلق عليه أحيانا مجتمع خارج الإنترنت. يقوم هذا 
المجتمع علي التواصل عدر الاتصال الشخصي وجها لوجه بين الأفراد واللقاء 
والمعايشة والمعاصرة والمواجية .. بينما يقوم المجتمع الافتراضي علي التواصل بين 
الأفراد عن بعد عبر الإنترنت بصور متنوعة تختزل المسافات. وتَغْير الحدود. وتتعدى 
الأمكنة. ويصاحبه تدفق معلوماتي مذهل. 

*- في المجتمعات الواقعية ترتبط البوية الشخصية للأفراد بالعناصر المعيارية 
الاجتماعية. وكذلك بالعناصر الفسيولوجية .. ويتم تعريف الشخص من خلال شكله 
واسمه وصفاته وسلوكه وانتمائه المرجعي وموطنه الجغرافي وطبقته ومكانته 
الاجتماعية .. وتستمد الهوية الشخصية للفرد معناها من الوعي بالذاتء والتميز 
الفردي عن الآخرين .. لكن في المجتمعات الرقميةء تنهار الحدود الجغرافية والأصول 
العرقية والروابط القَبَلية. وتنمحي خصائص الحضرر الفيزيائي. وتفتقد العناصر 
الظاهرية للفرد والتي كان يُعرف عن طريقهاء جوهرهاء ويرتاد الأفراد المجتمعات 
الافتراضية في كثير من الأحيان بأسماء مستعارة ووجوه ليست وجوههم, وبعضهم له 
أكثر من حساب بأكثر من هوية وفق غاياته .. في هذه المجتمعات يصبح للفرد أكثر من 
هوية رقمية افتراضية يتم تحديدها من خلال عنوان جباز الحاسب الذي يستخدمه 
أوعنوان اسم المجال أوعنوان البريد الإلكتروني أو الاسم المستعار أو الصورة 
الرمزية التي يقدمباء وغيرها من الأشياء التي قد لا تعكس هويته الحقيقية, أو لا 
تقدم القدر الكافي من المعلومات لمعرفة حقيقته .. وقد أدى ذلك إلى بروز مشكلات 
تقمص الشخصيات الافتراضية من حيث السن والأنوثة والذكورة والدور الاجتماءعي 
مما يمكن أن يقود إلى مشكلات أمنية واجتماعية متعددة. 

:- في المجتمعات الواقعية. هناك اعتبارللزمن ودورة الشمس فوق الموقع الجغرافي 
لذلك المجتمع. مما يحد من التواصل مع الآخرين وفقا لاعتبارات مجتمعية وزمنية .. 
بينما في المجتمعات الافتراضية والتي لم تعد حدود الجغرافيا تلعب دوراً في تشكيلهاء 
فإنها تتسم بأنها مجتمعات لا تنام لأنها تغطى الكرة الأرضية بأسرها .. وبالتالي 


افاق المواصلزة الرقمرية 1 
يستطيع المرء أن يجد دائما من يمكن أن يتواصل معه في المجتمعات الافتراضية على 
مدار الساعة. 

ه- تقوم المجتمعات التقليدية على أسس اجتماعية لا يملك فها الأفراد القدرة على 
الاختيار .. فالبشر في هذه المجتمعات لا يملكون اختيار آبائهم أو أمهاتهم أو إخوتهم أو 
سائر أقربائهم .. بينما لا تقوم المجتمعات الافتراضيّة على الجبر أو الإلزام وإنما تقوم 
في مجملها على الاختيارء إذ ليس هناك ما يرغم أحداً على قبول صداقة غيره. ولا 
يوجد ما يجبره على الرد على رسالة إلكترونية أو التعليق على مداخلة أو تدوينة لا 
تهمه .. وإنما يتجاوب الناس طواعية عندما يريدون .. وهذه السمة وإن كان لها جانب 
إيجابي. إلا أنها تعفي على الجانب الآخر أن المجتمعات الافتراضية تبقى متشظية 


وهشة غير مستقرةء وتفتقد إلى الاستمرارية. 


0-١‏ حيوية ونماسك المجتمعات الافتراضية 

تتأسس المجتمعات البشريةء وتتكون الحضارات. وتتطور الأمم والشعوب وفقاً 
لآليات التواصل وبناء العلاقات بين الأفراد والجماعات المختلفة .. في المجتمعات الواقعية 
تمثل عناصر الجغرافيا والتاريخ المشترك. والثقافة السائدة. والعادات والتقاليدء واللغة. 
والعلاقات الاجتماعية, أبرز وأهم مقومات تأسيسها. 

في المقابل فإن المجتمعات الافتراضية 
التي تنمو وتتطور اجتماعيا في عالم الفضاء 
الرقمي علي شبعة الانترنت. تؤسس لرؤية 
جديدة قائمة علي قيم التفاعل والتواصل 
والشفافية والاهتمام المتبادل والاختيار الحر.. 
وعهر مراحل تطورهاء تسىى المجتمعات 
الافتراضية إلى تنمية الشعور بالمجتمع. وتطوير 
الإحساس بالجماعة لإضفاء اللُحمة الإنسانية على هذه المجتمعات. باعتبار أن الإنسان كائن 
اجتماعي يسعى إلى الانتماء إلى جماعة. في محاولة منه لإشباع حاجاته الأساسية التي أشار 
إلها عالم النفس الأمريكي إبراهام ماسلو في هرمه الشهير للإحتياجات الإنسانية .. ويوجز 
العلماء عوامل حيوية وتماسك المجتمعات الافتراضية التي ينشأ من خلالها هذا الإحساس 
المجتمعي فيما يلي: 


2033333 
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/ا1آاوقع /االانا عاالم1 


-١‏ الشعور بالانتماء إلى جماعة من خلال اكتساب عضويتهاء ومتابعة ما يحدث فهاء 
وسهولة التفاعل مع أفرادها وأحداتها. 
؟- الشعور بالقدرة على التأثير في تلك الجماعة أو المجتمع الافتراضي الذي ينتمي إليه. 
من خلال ردود الأفعال التي يتلقاها الفرد من بقية أعضاء المجتمع الافتراضي. 
وكذلك التأثر بما يحدث ف ذلك المجتمع. 
"- تبادل الدعمء وإشباع الحاجات النفسية والشعورية. والارتباط الوجداني بأفراد 
الجماعة. من خلال تبادل الهاني والتعازي والمواساة والنصيحة ويطاقات المعايدة 
وما إلى ذلك. 
:- الحضور والتواجد الافتراضي كبديل عن العزلة والغياب الواقعي الناتج عن هيمنة 
القيم المادية على حياة الناس اليوم. وانشغال الجميع بتأمين أسباب الحياة .. إنه 
من غير المتصور أن يبقى المرء طويلا في مجتمع افتراضي ليس فيه من يتواصل معه. 
ولا يسمع فيه إلا صدى صوته. 
في أحد من أفراده. ولا يشعر بالأمان فيه .. ولذا تظل المجتمعات الافتراضيّة هَشَّة ما 
لم تتأسس على علاقات سابقة في العالم الواقعي. وما لم تحافظ على أفرادها من 
الوقوع في براثن المحتالين .. إن مما يزيد ثقة أفراد المجتمعات الافتراضية في بعضهم 
1- الخلفية المشتركة. والاهتمامات والهوايات والميول الجماعية القي تزيد من قوة 
العلاقات الافتراضية .. ولذلك يتجمع الأفراد من الخلفيات العلمية والمهنية والتجارية 
؟ -5 أهداف ومجالات استخدام المجتمعات الافتراضية 
تتعدد أهداف الناس في إقبالهم على الدخول إلى المجتمعات الافتراضية. وتتنوع 
مجالات استخدامهم لبذه المجتمعات .. لقد نشأت المجتمعات الافتراضية وانتشرت في جميع 
القطاعات والشرائح المجتمعية. نظراً لقدرتها على تلبية احتياجات من ينتمون إلهها .. ويمكن 
من خلال استقراء ما يحدث ني تلك المجتمعات أن نوجز أهم الأهداف التي يسعى روادها 


لتحقيقها من وراء اشتراكهم فها في النقاط التالية: 


أفاق العواضنة الزقعية 
-١‏ أهداف نفسية واجتماعية 
© في عالم اليوم الذي يميل فيه البشر إلى العزلة والانكفاء على الذات. يسعى رواد 
المجتمعات الافتراضية إلى بناء علاقات اجتماعية تُشبع حاجاتهم النفسية بوصفهم 
كائنات اجتماعية مدنية بطبعها بتعبيدر عالم الاجتماع بن خلدون .. إن مواقع 
التواصل الاجتماعي تتيح الفرصة لمن لا يجيدون التعامل مع الآخرين في الواقع أن 
ينجحوا في صناعة علاقات افتراضية. لأها تجنهم حرج التواصل وجها لوجه .. 
ويعمل التفاعل الاجتماعي للفرد مع نظرائه في المجتمعات الافتراضية على تحقيق 
كينونته الاجتماعية. ويزيد من قدرته على تحقيق ذاته وتقديرها. 


؟- أهداف ترفيبية وثقافية 

© تسهم المجتمعات الافتراضية في تحقيق أهداف ترفهية لروادها للحصول على 
الاسترخاء النفميء والبعد عن الروتين اليومي وضغوط العمل ومسئوليات الحياة .. 
ويتم ذلك من خلال تبادل المواد الترفهية. والصور. والمقاطع المصورةء وما إلى ذلك. 

©» كماتسهم أيضا في تحقيق أهداف ثقافية وأدبية من خلال تبادل الأفكار 
والموضوعات الفكرية,. والكتابات الأدبية وإدارة النقاشات حولها .. لقد أتاحت 
المجتمعات الافتراضية فرصاً لنشر الثقافات المتنوعة, والارتقاء بالحس الأدبي. 
وإفساح المجال للكتابات الأدبية على اختلاف مستوياتها. 


؟- أهداف تجارية واقتصادية 
©» يستخدم البعض المجتمعات الافتراضية في التسويق والإعلان والةرويج لمنتجاته 
وخدماته بغية تحقيق مكاسب تجارية. أو عقد صفقات اقتصادية. أو البحث عن 
فرص عمل .. ولا تخلو المجتمعات الافتراضية من الغش والتحايل والمبالغة مثلما 
يحدث فق المجشيعات الواقعية .. فإل جاتب العجارة النظليفة البريئة: هناك أيها 
التجارة القذرة وغسيل الأموال والاحتيال الإلكتروني. 


؟- أهداف إعلامية وأخلاقية 
© يسعى البعض من خلال المجتمعات الافتراضية لتحقيق أهداف إعلامية وأخلاقية 
ودينية من خلال إيصال رسائل إلى أكبر عدد ممكن من المستقبلين .. فالمجتمعات 
الافتراضية تعد وسيطاً فعالاً للاتصال الجماهيريء وبيئة مناسبة لممارسة الإعلام 


© 
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الإلكتروني في صوره المقروءة والمسموعة والمرئية. ولنشر وترويج وتبادل النصيحة 
والمواد الدينية المسموعة والمرئية والمكتوبة. 
© على أنه ينبغي الحذر والتمحيص في تلقي الأفكار من الفضاء الرقمي للاطمئنان إلى 
اتساقها مع النسق القيمي للمجتمع. وعدم مخالفتها للفيم الوسطي المعتدل للإسلام 
خشية الوقوع في برائن التطرف والانجرار نحو حمأة الإرهاب. 
ه- أهداف تعليمية 
© تسهم المجتمعات الافتراضية في تبادل الأفكار والمصادر والوسائط والمواد التعليمية 
ونقل الخهدرات. وهو ما يحقق الأهداف التعليمية لمرتاديها .. هذا بالإضافة إلى 
مطلؤماة عن اتدووات القدرسية والشواغر الوظيفية والبومجيات: ومصادر تعله 
اللغات الأجنبية. وغير ذلك مما يسهم في الارتقاء بالمستوى التعليمي والنفع والفائدة 
لمواطني المجتمعات الافتراضية. 
© يمكن أيضا أن تسهم الشبكات الاجتماعية في زيادة فرص التواصل والاتصال خارج 
نطاق المؤسسات التعليمية. وكسر حاجز الوقت. والقضاء على كثير من الرسميات .. 
كذلك يمكن التواصل الفردي أو الجماعي مع المعلم. مما يوفرجواً من مراعاة 
الفروق الفردية. ويكسب الطالب مهارات أخرى كالتواصل والاتصال والمناقشة 
وإبداء الرأي. وهي مساحة ضيقة جداً داخل أسوار المؤسسات التعليمية في ظل 
التكدس الطلابي ووجود الأنظمة والمساحات الضيقة للمناقشات والتداولات. 
1- أهداف تعويضية 
© تحقق المجتمعات الافتراضية رغبة الإنسان في تلبية حاجات يفتقد القدرة على 
تلبيتها في مجتمعه الطبيعي .. ويتمثل ذلك في حاجة الإنسان إلى حرية الرأي والتعبير 
المطلق. أو تخطي حواجز العادات والتقاليد والأعراف المجتمعية. أو تحقيق التواصل 
الاجتماعي لدى بعض ذوي الاحتياجات الخاصة الذين لا يتمكنون من التواصل مع 
/- أهداف أخرى 
© يمكن أيضا استخدام المجتمعات الافتراضية في نشر أفكار سياسية من خلال 
الدِعاية والتحريض والتجييشء. وخاصة في المنعطفات السياسية التي تمر بها الأمم. 
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© يسعي البعض أيضا من خلال المجتمعات الافتراضية إلى تحقيق أهداف بهيمية. 
وغايات عاطفية. وممارسات خارجة عن الأخلاق. وإدمان على قضاء الوقت في 
الجري وراء الأوهامء مما يؤدي إلى تدمير الأسر ورفع معدلات الطلاق وتدني مستوى 
الأخلاق. 
© بالإضافة إلى هذاء فقد تدفع الفرد للانضمام للمجتمعات الافتراضية رغبته في 
القيام بسلوكيات محرّمة شرعاً أو مجرّمة قانوناً. مثل التعدي على الأمن 
والخصوصية المعلوماتية. ونشر الشائعات والمعلومات الخاطئة لإثارة الفتن وإحداث 
الفوضى. 
7-١‏ إيجابيات المجتمعات الافتراضية 
نشأت المجتمعات الافتراضية كثمرة للثورة الرقمية التي اجتاحت العالم في نهايات 
القرن الماضي وبدايات القرن الحالي كما ذكرنا سالفاً.. وقد تحققت هذه الطفرة التقنية 
كمحصلة للجهود التي بذلتها البشرية على مدار تاريخها طمعا في الوصول إلى وضع تكون فيه 
الاتصالات متوفرة وشاملة. وتكون فيه المعلومات متاحة للجميع في وقت قيامي وسريع. 
لقد أسقطت المجتمعات الافتراضية بفضل القوة البائلة للتقنية الرقمية. الحواجز 
التي كانت تفصل بين البشرء كالبعد الجغرافي واختلاف اللغات والافتقار المزمن للمعلومات .. 
كذلك تحررت القدرات الإبداعية للبشرية على شكل موجة هادرة جديدة تزداد قوة من دون 
انقطاع. وأضحت تحت تصرف البشرية في جميع أنحاء العالم بشكل تراكمي يمكن أن يسهم 
في نمضة حضارية عالمية. 
وقد ساهمت المجتمعات الافتراضية في تشكيل وعي الفئات الاجتماعية التي تتفاعل 
بداخلهاء كما أنها تلعب أيضا دوراً حيوياً في تكامل منظومة الثقافة. وتُوقِّر تفاعلاً بين 
منظومات الثقافات المغتلفة + لقد أطلق على الثقافة الى تجمع بين الأفراد الذين يتفاعلوت 
عبر شبكة الإنترنت لفظ الثقافة السيبرية أو الافتراضية عاناءانه معطار. وأصبح يُنظر إلها 
كإطار ثقافي خاص يجمع بين المنخرطين في التفاعلات الافتراضية. 
كذلك أصبح العالّم الافتراضي منصة لإبراز المواهب, وميداناً للإبداع والابتكار.. كما 
أنه قد صاردافعاً للتعلم والتطوير في الثقافة العامة ومجال التخصص. وفرصة للتنافس 
المتكامل في مختلف المجالات .. بالإضافة إلى ذلك أسهمت المجتمعات الافتراضية في التواصل 


الفصل الثاني: العصرالرقمي والمجتمعات اإرفترإضرية 
مع الأصدقاء الذين فرقهم المسافات. ومتابعة الأخبارء والقرويح عن النفس .. علاوة على 
ذلكء تؤدي العلاقات الاجتماعية الافتراضية إلي تدعيم الحرية والحوار المتبادل وفتح المجال 
أمام تبادل الأفكار. 
ويتوقع العلماء في عام 2025م: أن يتمكن كل إنسان على وجه الأرض دون استثناء. 
نن الالاق ى كاقة اللعلومات المتاحة آماع العالم عق طريق الجبرة حاسوبية مبغيزة نكا 
سيصبح سكن الأرض والذين من المقدّرأن يصل عددهم إلى 8 مليارات. متصلين جميعاً 
بشبكة الإنترنت .. حينئذء ستتحقق لكل فرد مهما كانت الشريحة الاجتماعية التي ينتمي 
إلهماء فرصة الاتصال ببقية الناس بطرق جديدة تتميز بانخفاض التكلفة والفاعلية العالية .. 
وستزداد قدرات الإنسان على العمل بفاعلية أكبر وبإنتاجية أكثرووفق إمكانيات أعلى على 
الابتكار والإبداع. 


؟"-6 سلبيات المجتمعات الافتراضية 

على الرغم من أن الإمكانات الاتصالية لتقنية الإنترنت قد ساهمت في تقليص 
المسافات بين القوميات المختلفة. وسبّلت بناء العلاقات بين البشر الذين يتشاركون نفس 
الاهتمامات ليتبادلوا فيما بيهم الخبرات والمعارف. إلا أن للمجتمعات الافتراضية التي نتجت 
عنها مجموعة من السلبيات ينبغي أن تؤخذ بعين الاعتبار عند تقييم هذه المجتمعات 
الرقمية .. نذكر على سبيل الإيجاز أهم هذه السلبيات في النقاط التالية: 


-١‏ في المجتمعات الواقعية ينفرد الفرد بهوية شخصية واحدة يتعامل معها المجتمع وفقا 
للقانون» بينما تخلق البويات الرقمية المتعددة في المجتمعات الافتراضية لنفس الفرد 
الكثير من المشاكل الأمنية والتحديات الاجتماعية لبشر يتنكرون وراء هويات متعددة 
يصعب التعرف علها .. لقد استشعرت الكثدر من الحكومات خطورة الوجود 
الافتراضي لأشخاص غير موجودين على أرض الواقع. وتسعى لإيجاد حل لهذه 
المشكلة في بيئة افتراضية لا تتوقف عن التطور والتغبّر والقدرة على الاختراق. 

؟- يعتبر المجتمع الافتراضي اختزالاً واختصاراً للمجتمع الحقيقي. وسلباً لبعض أنشطته 
واختصاصاته التاريخية .. فبقدر ما يتوغل الشخص في المجتمع الافتراضي ويتعزز 
حضوره فيه. ينفصل أكثرعن مجتمعه التاريخي. ويصبح أكثر بعداً عن الآخرين في 
المجتمع الواقعي نتيجة انحصاره مكانياً في مكان تواجد الإنترنت .. يؤدي ذلك إلى خلق 


اك اماع الس 1 
نوع من الفردية للشخص مع ذاته عجر الإنترنتء وينتبي هذا الحضور الافتراضي 
بإضعاف الوجود الحقيقي للفرد إلى درجة الإلغاء في بعض الحالاتء. وإضعاف 
الدرابط الاجتماعي والدور الإيجابي للفرد في مجتمعه .. وقد يؤدي الإفراط في 
استخدام الإنترنت والإبحار في المجتمعات الرقمية إلى انعزال مَرَضِي في عالم 
افتراضيء كنوع من الهروب من مواجهة الآخرين لعدم القدرة علي التكيّف والتوافق 
معهم. 

"- في المجتمعات الرقميةء يتواصل المواطنون الرقميون بصورة مستمرةء ويحيطون 
أنفسهم بهالة من الخصوصية تكفل لهم خلق مجتمعات مغلقة تشاركيم الاهتمام 
نفسه. وتبادلهم علاقةً وترابطاً اجتماعياً إلكترونياً. ليس بالضرورة أن يكون بضمير 
حي أو وفق قيم راقية .. وقد يتواصلون مع مجهولين رقميين يشكلون خطرا محتملا .. 
كما أنهم قد يتصفحون مواقع مشبوهة خطيرة تعمل على تغيير القيم الاجتماعية 
والسياسية. أو يقعون عن جبل ضحية جرائم إلكترونية أو ابتزاز جنمي أو شبكات 
إرهابية .. لقد تحولت المجتمعات الافتراضية إلى ما يسميه العلماء بالمكان الثالث 
كفضاء يلتقي فيه الأشخاص بعيدا عن العمل أو الدراسة أو الأسرة. حيث يمكن لبم 
الالتقاء والتحرر من الرسميات وواجبات العمل اليومي .. يتم هذا اللقاء دون رقابة. 
فلا يشعرون بالحرج في التعبهر عما يجول في خواطرهم في فضاء إلكتروني رحب 
مفتوح للتمردء وتتصارع فيه الأفكارء وتغيب فيه الهويات القومية. مما يمكن أن يؤثر 
سلباً على البوية الوطنية .. وقد يؤدي ذلك ليس فقط إلى تفكك الهوية القومية: بل 
يتجاوزها إلى البوبة الشخصية .. وقد يمتد الأمرإلى إضعاف الانتماءات الوطنية 
والعرقية والأسرية التقليدية لصالح انتماءات افتراضية تعتبر عابرة وغير مأمونة في 
مجملها. 

:- تسهم المجتمعات الافتراضية في سحب الناس من مجتمعاتهم ليصبحوا أقل ارتباطا 
بقومياتهم. مما يثدر القلق حول مستقبل الانتماء إلي المجتمع الحقيقي. ويشكل 
خطورة على الهوية الوطنية .. إن الاستغراق دون وعي ني العيش داخل المجتمعات 
الافتراضية. قد يؤدي إلى الاجتثاث التدريجي للأطر الاجتماعيةء وأواصر الانتماء التي 
تربط المواطنين بالأمة أو الجماعة البشرية أو الدولة التي ينتمون إلهها. 
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- تسهم المجتمعات الافتراضية في تشكيل وعي الفئات الاجتماعية التي تتفاعل بداخلهاء 


وتلعب أيضا دوراً حيوياً في سيادة منظومة الثقافة السيبرية عنناءانء :ءطرن كإطار 
خاص يجمع بين المنخرطين في التفاعلات الافتراضية. مما يؤثر في إعادة تشكيل 
المخزون المعرفي والقيمي والثقافي لأفرادها .. ونظراً لأن المجتمعات الافتراضية قد 
نشأت واستخدمت للمرة الأولى في الدول الغربية وخاصة أمريكا التي تتمهز بتنوع في 
الثقافة وتعدد في البوبات وتفكك في المجتمع بما يعزز الفردية. فإنه يتم في هذه 
الثقافة ترسيخ وهم الفردية لدى الفرد عبر تعميق الشعور بالفردية لديه. ومحاولة 
إقصائه عن الغير لكي يعمل بمفرده. وقد يمارس سلسلة عمليات تمزيق مستمرة 
للصلات الثقافية التي كان قد أقامها مع الآخرين في بيئته الاجتماعية الأصلية .. وقد 
يزيد التفاعل والتواصل في المجتمعات الافتراضية بين أفراد من مختلف الثقافات. 
من احتمال تعرض أعضاء هذه المجتمعات لعمليات تغيير وتعديل في الأفكار والآراء 
والقيم والاتجاهات التي يؤمن بهاء وهو ما ينعكس على أنماط السلوك الصادرة عهم 
في تعاملهم وتفاعلهم مع مجتمعاتهم الحقيقية. 


؟-5 أنواع المجتمعات الافتراضية 


ويمكن تصنيف المجتمعات الافتراضية وفقا 


تقدمها على النحو الذي نعرضه فيما يلي. 
أ- غرف المحادثة الإلكترونية 


تتنوع المجتمعات الافتراضية داخل 


الفضاء الافتراضي بشكل ملحوظ وواسع لتادعامنا 53 : 
النطاق ومتداخل في كثيير من الأحيان .. | ب “له لح] 





»© في غرف المحادثة أو الدردشة الإلكترونية 00015 1736© -]ء يتشكل المجتمع الافتراضي 
في صورة موقع إلكتروني يضم غرفة افتراضية أو أكثر من غرف الدردشة .. في كل 
غرفة. يمكن لفردين أو أكثر من المشتركين في الموقع وتجمعبم اهتمامات مشتركة. أن 
يتفاعلوا اجتماعيا مع بعضهم البعض من خلال محادثات إلكترونية متزامنة قد 
تكون نصية أو صوتية أو مرئية. وقد تدعم بأدوات أخرى للتواصل أو الترفيه. 


أقاق المواطقة الزقعية 

© وتدمج الدردشة الإلكترونية الملايين من البشر من جميع الحضارات والثقافات 

والدول في حوارات سريعة ومباشرة للتعبير عن أفكارهم. وتوصيل رؤاهم للآخرين في 

أكبر وأضخم عملية تفاعل إنساني وأكثرها إثارة .. ومما يسبل الاندماج السربع في 

غرف الدردشة. أن التساؤل عن حقيقة الشخص الوافد إلى هذا المجتمع الجديد 

غير مطروح على الإطلاق .. ويتسم مضمون الحوار الإلكتروني بالثراء نظرا للطبيعة 

غير الرسمية للحوارء وكون الدافع الرئيمي في الكثير من الغرف هو التسليةء أو 

الرغبة في البروب من المشكلات والضغوط الاجتماعية. أو مناقشة قضايا مهمة .. 
وتكتسب كل غرفة دردشة طبيعة خاصة تختلف عن غيرها من الغرف. 


ب- المدونات الإلكترونية 
ف مكل المدونات 81885 شغلا اخرمن اشتكال الجسم الافتراضي: ونطبر في صبورة 
موقع إلكتروني يديره شخص مسئول .. يطرح المسئول عن المدونة موضوعات 
وقضايا نقاشية مشتركة. ويقوم بتصنيفها وترتيها زمنيا .. ويتم مناقشة هذه 
الموضوعات والقضايا والتعليق عليها من خلال بقية المشتركين في الموقع في شكل 
حوارات إلكترونية غالبا ما تكون نصية. 
ج- المنتديات الإلكترونية 
© تعتهرالمنتديات الإلكترونية 50:01:05 أكدر أشكال المجتمعات الافتراضية شيوعا 
وإقبالا بين المستخدمين .. يظهر المنتتدى في شكل موقع الكتروني ينشئه ويديره 
ويشرف عليه عدد من الأشخاص. ويتم تقسيمه إلى أقسام وفقا للقضايا ومجالات 
الاهتمام المختلفة .. يتم اشتراك الأفراد في المنتدى وفقا لقواعد عامة وقوانين معلنة 
للعضويةء ويصبح لكل عضو صفحة لبياناته التي تعدرعن هويته الرقمية داخل 
المنتدى .. يحدث التفاعل الاجتماعي داخل المنتدى من خلال قيام كل عضوني 
المتقددى بطرص موشبوع للفاشن فق القسم المتاسب: وبحات لبقية الأفضاء ف التشدي 
التعليق وإبداء الرأي في الموضوع المطروح. 
© تتطلب المشاركة في المنتديات تسجيل بعض البيانات الشخصية للمشتركين فهها أولاء 
وبصفة خاصة الاسم وكلمة المروروعنوان البريد الإلكتروني .. ويحق للزائر بعد ذلك 
طرح المواضيع والأسئلة التي تهمه. بالإضافة إلى إمكانية التعليق على الموضوعات 
والآزاء المطروحة ».وقد يتحطر المتشدى فق موضبوع واحدا كشاحة الحوان أوعدة 





لوقع ثاالانا عام 


موضوعات متنوعة .. وتمثل المنتديات أحد الوسائل الجديدة البامة في تشكيل الرأي 
العام تجاه القضايا المختلفة. 


د- شبكات التوا الاجتماعي 


© تُعد شبكات التواصل الاجتماعي 6013 |5063 أكثر أشكال المجتمعات الافتراضية 
محاكاة للمجتمع الطبيعي. خاصة فيما يتعلق بالطريقة الي تتشكل بها العلاقات 
الاجتماعية بين الأفراد .. وشبكة التواصل الاجتماعي هي عبارة عن موقع إلكتروني 
يسجل فيه الأفراد على الشبكة عضويتهم من خلال بريدهم الإلكتروني وكلمة مرور 
خاصة .. يُنيَْئْ كل عضو صفحة خاصة تعبرعن هويته الافتراضية التي يتعامل من 
خلالها داخل المجتمع الافتراضي .. يقوم كل عضو بالتعرف على أعضاء آخرين من 
خلال صفحاتهم الشخصية.ء ومن ثم تكوين صداقات ومجموعات وعلاقات متشابكة 
داخل الموقع .. يتفاعل الأعضاء والأصدقاء من خلال أدوات التفاعل الاجتماعي مثل 
الدردشة النصية والصوتية والمرئية المتزامنة وغهر المتزامنة. أو مشاركة الصور 
وتسجيلات الفيديو. وإرسال الرسائل على البريد الإلكتروني .. ونستعرض فيما يلي 
مجموعة من أشهر شبكات التواصل الاجتماعي هي فيسبوك. وتويترء وواتس أب. 


-١‏ فيس بوك 

© في فبرايرعام 2004م: أطلق مارك زوكربيرج 
الطالب حينئذ في جامعة هارفارد.ء موقع 
فيس بوك !ه00ءع53 مع اثنين من زملاته 
كشبكة اجتماعية يتبادلون من خلالها مع 
زملائهم في الجامعة أخبارهم وصورهم 
وآراءهم .. أما التسمية »اههاءء2؟ فمرجعها 
إلى اسم الدليل الذي تقدمه بعض الجامعات 
الأمريكية لطلابها المستجدين متضمناً أسماء 
وصور زملائهم القدامى ومعلومات مختصرة عنهم. حقى لا يشعر الطلاب 
المستجّدون بالاغتراب. 

© لقيت الشبكة رواجاً سريعاً بين الطلبة في جامعة هارفاردء مما دفعه إلى توسيع 
قاعدة المشاركة في الموقع لتشمل طلبة جامعات أخرى بالإضافة إلى طلبة 





فاق المواضنة الرقعية 
المدارس الثانوية الذين يسعون إلى التعرف على الحياة الجامعية .. أمام ازدياد 
شعبية الموقع. قرر زوكربيرج فتح التسجيل والمشاركة في الموقع لكل من يرغب ني 
ذلك .. وقد وصل عدد مستخدمي فيسبوك ملياري شخص في عام 2017م: 
ليمثل بذلك مستخدمو فيسبوك نحو ربع سكان العالم البالغ عددهم 7.5 مليار 
© لايتطلب إنشاء حساب أو بروفايل 70616 على الفيس بوك أكثر من بريد 
إلكتروني انهم-ء يمكن أن يتلقى عليه المستخدم رابطا لتفعيل الاشتراك. وذلك 
للتحقق من هويته .. وبعدها يمكن للمستخدم أن يدخل بيسر إلى الموقع الذي لا 
يتيح الدخول سوى لأعضائه. كي يُبجر في مجاهل هذه الشبكة ويصل إلى 
أصدقائه ومعارفه. 
© ويرتاد الناس موقع فيسبوك لأهداف متعددة ومتباينة. فبعضهم يرتاده 
للاسترخاء والتسلية»ء أو لتبادل المعلومات والأفكار والأخبارء أوللهروب من 
الواقع, أولتكوين صداقات جديدة. أو للتعليم والتطوير المني» أولشغل وقت 
الفراغ .. وتنبع جاذبية الموقع من كونه يتيح لزواره إمكانية تبادل الملفات والصور 
ومقاطع الفيديو فيما بيهم» والتعليق على ما يُنشّرفي صفحاتهم من آراء وأفكار 
ومواضيع متنوعة وجديدة. وإضافة أصدقاء جدد إلى قائمة أصدقائهمء وإرسال 
الرسائل إلهمء وأيضاً تحديث ملفاتهم الشخصية وتعريف الأصدقاء بأنفسهم .. 
يضاف إلى ذلك المشاركة الفعالة في المحادئات والدردشات. 


-١‏ توبتر 
© يقدم موقع تويتر ]110/1 خدمة تدوين مصغر 
يسمح لمستخدميه بإرسال تغريدات 5اعءعنهاآ 
عن حالهم بحد أقصى 140 حرفا للرسالة 
الواخوم إمااها لدو عن جار موقم فررار أ 

عن ظريق إرنسال وجالة نكبية قضيرة 51/5 1 

ارجا هدام برابع السادقة القورياة ضير ععطنطزرنينع 
التطبيقات التي يقدمها المطورون .. وقد أخذ 

تويتر اسمه من مصطلح 10/666 الذي يعني التغريدء. واتخذ لذلك من العصفورة 
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رمزاً له .. وتظهر تلك التحديثات في صفحة المستخدم. ويمكن للأصدقاء قراءتها 
مباشرة من صفحتهم الرئيسية أو زيارة ملف المستخدم الشخصي .. كذلك يمكن 
استقبال الردود والتحديثات عن طريق البريد الإلكتروني. 

© كانت بداية هذه الخدمة في أوائل عام 2006م عندما قامت شركة دناهأ/اط0 
الأمريكية بإجراء بحث تطويري تخدمة التدوين المصغر.. ثم أتاحت الشركة 
استخدام هذه الخدمة لعامة الناس في أكتوير من نفس العام .. ثم أخذ هذا 
الموقع في الانتشار باعتباره خدمة حديثة في مجال التدوينات المصغرة .. في أبريل 
7مهم. قامت الشركة بفصل هذه الخدمة المصغرة عن الشركة الأم. وأطلقت 
عليه مصطلح تويتر .. يعتهر تويتركموقع تواصل اجتماعيء هو المنافس الأكبر 
لموقع الفيسبوكء. إذ يتميز بسرعة إيصال المعلومات خصوصا الإخبارية. 

© يمكن للمستخدمين الاشتراك في موقع تويتر بشكل مباشر عن طريق التسجيل 
من خلال الصفعة الركنسية للدوقه ..ونتلك حكون لديم ملف شخصى اسه 
الحساب حيث تظبر آخر التحديثات بترتيب زمني .. تدور التحديثات حول 
السؤال: "ماذا تفعل الآن؟ 00108 ناملا 3:6 غ3طل/الا". والتي لا تتجاوز 40 ]حرفا 5 
بعد أن يقوم المستخدم بتحديث حالته. تُرسَل تلك التحديثات إلى الأصدقاء. 


"- واتس اب 

© يعتهرتطبيق واتس اب 
مم54 ط/لا أحد التطبيقات 
المي تستخدم شبكة الإنترنت 
في مجال التواصل الاجتماعيء. 
وهو تطبيق تراسل فوري متعدد ممم كاج انالا 
المقضبات البواقف الذكيية الغي 
تعمل على مختلف البرمجيات وأنظمة التشغيل .. ويتيح التطبيق التواصل 
المباشر بين الأصدقاء. وتبادل الرسائل الكتابية والرسائل الصوتية والصور 
ومقاطع الفيديو والوسائط. 

© تم إنشاء هذا التطبيق عام 2009م حيث قام بتصميمه اثنين من موظفي شركة 
ياهو 2500/ هما الأمريكي بريان اكتون والأوكراني جان كومء وقد اشترته شركة 
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الفيسبوك في عام 2014م .. ويُشترَط لاستخدام هذا التطبيق. وجوده على 
الهاتف المستخدم للتأكد من مطابقة رقم المستخدم للتطبيق. عن طريق إرسال 
رسالة نصية قصيرة إلى نفس الرقم وتأكيد التسجيل. 

© وتطبيق الواتس اب متاح للجميع بشكل مجانيء. ويمكن تنزيله من خلال الموقع 
الإلكتروني أومن خلال متجر الهاتف الذي وفقا لنوع الجهاز المستخدم .. 
وبسبب هذا التوفر المجاني للتطبيق وخدمته الآنية للتواصل بين المشتركين. فإن 
أعداد المشتركين في التطبيق تتزايد بشكل مُطَّرِدِ كل يوم. 


/ا1او5قع /االانا عالة1 





الحالة الأولى 

قم بالدخول على موقع نظام التعلم الإلكتروني 8/3030 على بوابة الجامعة. وفي 
ضووها فرسيث فى هذ | العمل يعن مجلنانس واكاك الحمبر الرفى».وسكيينا باللضادر 
التحودة المسكلة يتاه الأصوع :قم برسم خريظة توذيع با تريلاتك كيفية الد غيل عل 
الوقن وإنكاية رفع التكارون إل اسان اللخريم ووازيل المواد اللدراسية برن :لوقع مح خلال 
خطوات سبلة ومرتبة: والمشاركة ق عقاقنات المنضاى مع أستاة اللقرو.ويقية وماذدلك الطلاب. 


الحالة الثانية 

كم بإتوناد سسانات على رنواو الندواسال تباخ العالبةة سيوك وريج يزه اتن 
ليذ الميكع لديلت حوناناض عق قاير وف هرون هنا درمينة قر هذا الفميل فى التحصسات 
الافارات يذ العصر الرقس» وعم هيا باالصاذرا لتمدؤة الرفيطة نذاك لظو ف 
بكتابة تقرير عن كل منصة تواصلء وإمكانياتهاء والقواعد المنظمة لهاء ونقاط التمايز بيتها .. 
غرف مجرفاك. الشخضية ق التحامل مع هذه التضبات الافتراضية 
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الفصل الثالث 


المواطنة الرقمية: 
المفهوم والتداعيات 


أفاق المواضنة الرقعية 











بعد دراسة هذا الفصل سيكون الطالب بإذن الله قادرا على أن: 

يقدم تعريفا دقيقا للمفهوم التقليدي للمواطنة. 

يحدذ أبعاف المواطنة, 

يعدذ اللكونات الأناسية المواطنة, 

يقدم تعريفا دقيقا للمواطنة الرقمية. 

يعدد مبررات الاهتمام بالمواطنة الرقمية في المجتمعات المعاصرة. 
يقدم تصورا متكاملا لمراحل تنمية المواطنة الرقمية لدى الأفراد. 
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مقدمة 

منذ بداية وجوده على الأرضء كان الإنسان يبحث دائما عن معن الانتماء. مما 
جعله حريصاً على بناء كيان اجتماعي على أساس العلاقات الإنسانية المتبادلة .. وقد بدأت 
أولى بذور هذا الانتماء عن طريق انتساب الإنسان إلى أبيه ثم إلى أسرته .. ومع تطور النظرية 
العامة للوطنية في ظل ظهور التجمعات البشرية. ازداد تمسك الإنسان بانتمائه إلى الجماعة 
البشرية من حوله. حتى وصل انتماؤه إلى الوطن .. ومن هنا نشأ مفهوم المواطنة. ليشير إلى 
إحساس الإنسان بالانتساب إلى المجموعة التي تشاركه الحياة على منطقة جغرافية محددة. 
وتُقاسمه شعوره وحنينه إلى ذلك الوطن الذي يُذَكْره بعاداته وتقاليده وتاريخه وسلوكيات 
وقيم مواطنيه. 

إن المواطنة في الفلسفة السياسية المعاصرة تعني الانتماء إلى وطن محدود بنطاق 
جغرافيء يتمتع فيه المواطن بالعضوية الكاملة على نحو يتساوى فيه مع الآخرين الذين 
يعيشون في الوطن نفسه في الحقوق والواجبات وأمام القانون .. وكما تمنح هذه المواطنة 
حقوقا للمواطنء. فإنها تضع على عاتقه واجبات قانونية والتزامات معنوية. كما تفرض عليه 
الولاء التام للوطن. وحماية القانون. والذود عن مصالح الجماعة, والالتزام بالعقد الاجتماعي 
الذي يربط بين المواطنين .. فالمواطنة هي الوشيجة التي تربط بين المواطنين داخل الدولة. 
وتزيد من درجة تماسكهم وتفاعلهم فيما بيهم من ناحية. كما أنها تزيد من تماسك الدولة 
ذاتها من ناحية أخرى. 

وفي ظل الثورة الرقمية والانفجار المعرفي والإمكانيات البائلة لشبكة الإنترنت. أخذ 
هذا المفهوم التقليدي لمصطاح المواطنة بُعْداً مغايراً. ليخظمر مصطلح جديد هو المواطنة 
الرقمية .. لم تعد الجغرافيا ولا الانتماء العرقي هي التي تتحكم في وجهة الانتماء. بل تم خلق 
أنماط غير تقليدية من الجماعات والعلاقات الاجتماعية والتفاعلات الافتراضية التي لا 
ترتبط بهوية أو قومية بذاتهاء ولا ترتبط أيضا بإطار مادي محدد المعالم والأبعاد. ولا ببيئة 
جغرافية واحدة. ولكنها تتم عبر الفضاء الافتراضي الرقمي الذي تَشْكّل بفضل الإنترنت في 
مجتمعات افتراضية تتم العضوية فيها طوعياً وفقاً للاهتمامات المشتركة بين روادها. 


الرقمية. وتداعيات هذا المفيوم في المجتمعات المعاصرة .ثم نستعرض مدررات ودواعي 
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الاهتمام بالمواطنة الرقمية. ونقدم تصورا متكاملا لمراحل تنمية المواطنة الرقمية وتربية 
المواطن الرقمي علهها. 
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أولا: المفهوم التقليدي للمواطنة 

تعتبر المواطنة والروح الوطنية هما المحركان الحقيقيان للحياة الاجتماعية 
والسياسية والاقتصادية في أي أمة ووطن .. تتضمن تلك الروح الوطنية مجموعة من القيم 
التي تحدد علاقة الفرد بالمجتمع. وتصل به إلى الالقزام بالعقد الاجتماعي الذي يربط بين 
المواطنين المتساوين في الحقوق والواجبات. 

لقد اشئق لفظ المواطنة والمواطن في اللغة العربية من الوطنء وهو موطن الإنسان 
ومحله ومكان إقامته ومقرهء سواء وُلِد به أم لم يولد .. ويشير مصطلح المواطنة منطدمع612© 
إلى الانتماء إلى أمة ووطن .. ويُعرّفها علماء الاجتماع على أنها علاقة اجتماعية تقوم بين فرد 
طبيعي ومجتمع سيامي كالدولة. ومن خلال هذه العلاقة يقدم الطرف الأول الولاء. ويتولى 
الطرف الثاني الحماية. وتتحدد هذه العلاقة عن طريق القانون .. ويمكن تعريف المواطنة 
إجرائياً على أنها شعور الفرد بالانتماء إلى جماعة اجتماعية لها ثقافة وتاريخ ومصير مشترك, 
ويتم تنظيم هذا الشعور اجتماعياً وقانونياً وسياسياً كي يتمكن الفرد من خلال هذا الانتماء 
أن يسهم بشكل فاعل في الحياة الاجتماعية .. ولقد اقترن مفهوم المواطنة عبر التاريخ بإقرار 
المساواة بين المواطنين. 

ويعتبر الانتماء إلى الأب والأسرة والجماعة والوطن شيئاً متأصلاً في النفس البشرية .. 
وينتج عن مجموع الانتماءات لوطن واحد وبأفكار واحدة. مجتمع قوي متماسك. ودولة قوية 
كذلك .. وفي المقابل يقود الانتماء الكاذب أو الانتماء الخالي من الولاء إلى تفكك المجتمع 
وضعفه. بالإضافة إلى بروز الفرديةء والاهتمام بالمصالح المادية الشخصية بشكل مفرط مما 
يؤدي إلى ضعف المواطنة. 

إن مفهوم المواطنة لا يتعلق بالانتماء الرمزي إلى بقعة ترابية معينة يطلق عليها 
الوطن فحسب. بقدرما يشيرإلى شت المعاني القانونية والسياسية والاجتماعية .. ويتم 
ترجمة هذه المعاني في شكل حقوق وواجبات مقننة. تنظم مختلف قطاعات المجتمع 
وأنساقه ومكوناته .. تحدّد المواطنة حقوق المواطن وواجباته الوطنية .. كما تتميز المواطنة 
بنوع خاص من ولاء المواطن لوطنه. وخدمته في أوقات السلمء والدفاع عنه في أوقات 
الحربء والتعاون مع غيدره من المواطنين عن طريق العمل المؤسمي والفردي والرسمي 
والتطوعي في تحقيق الأهداف التي يصبو إلها الجميع. 
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الفصل الثالث: المواصية الرقمربة-المفهوم والتتداعريات الخال اف 
١-١‏ مستويات المواطنة 
يشير مصطلح المواطنة إلى وجود علاقة تبادلية بين الوطن والمواطن على مدى زمني 
طوبل بوسيغلوم الموالحة الفاعلة فوافرضيفات أشاسبية فق المواطم: عل مفة اتحهبية 
مؤقرة ق الحياة العامة .وده توبات الشعون بالمواطنة غان التو العال: 

-١‏ شعور المواطن بالروابط المشتركة بينه وبين بقية أفراد الجماعة التي ينتمي إليها كالدم 
والجواروالوطن وطريقة الحياة بما فها من عادات وتقاليد ونظم وقيم وعقائد 
وقوانين وغيرها. 

؟- شعور المواطن باستمرار هذه الجماعة على مر العصورء وأنه مع جيله يعتبر نتيجة 
للماضيء وأنه وجيله يُعَد بذرة المستقبل. 


*- شعور المواطن بالارتباط بالوطن وبالانتماء للجماعة ارتباطا مصيرياً ... فيو يوقن 
بارتباط مستقبله بمستقبل هذه الجماعة التي ينتمي إلهاء وانعكاس كل ما يصيها 
على نفسه. وكذلك انعكاس كل ما يصيبه علها. 
:- اندماج هذا الشعور لدى المواطنين في فكر واحد واتجاه واحد وحركة واحدة تعمل 
لتحقيق أهداف الجماعة الوطنية. والحفاظ على مصالحها الاستراتيجية. وصيانة 
مستقبلبا حفاظا على الأجيال القادمة. 
١‏ -؟ أبعاد المواطنة 
إن المواطنة أو الهوية الوطنية تشير إلى ذلك الشعور العام بالتجانس عبر العادات 
والثقافة واللغة والسياسة, والذي يقدم إجابة لدى أفراد المجتمع السيامي بمعالمه وحدوده 
الجغرافية المرسومة على سؤال: "من نحن" .. وتحمل الإجابة في طياتهاء إدراك المواطن 
للأصل المشترك أو الثقافة أو الدين أو العرق أو الخبرات أو الخصائص الأخرى مع باقي أفراد 
المجتمع من جانب. ووعي بالاختلاف عن المجتمعات الأخرى من جانب آخر .. لذلك. لا يعتير 
مفهوم المواطنة من المفاهيم البسيطة نظرا لعمقه التاريخي الذي أضفى عليه أبعاداً عديدة.. 
ويمكن إيجاز أهم أبعاد مفهوم المواطنة في المحاور المبينة في الشكل (1-9) على النحو التالي: 
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-١‏ البعد القانوني 
« فالمواطنة تعتدرفي المقام الأول قضية ذات وضع قانوني .. هذا الوضع يشمل 
مجموعة من الحقوق والحريات التي يجب أن يتمتع بها المواطن دون قيود غير تلك 

التي يفرضها المجتمع. 

* إن المواطنة قانونياً تعني علاقة الفرد بالدولة كحقيقة جغرافية وسياسية تُحددها 
وتحكمها النصوص الدستورية والقانونية .. وعادة ما تكون رابطة الجنسية معياراً 
أساسياً لتحديد من هو المواطن. وبناءاً علما يتم ترتيب الحقوق والواجبات 
السياسية والمدنية والاقتصادية والاجتماعية وغيرها. 


أبعاد المواطنة 





شكل :)1١(‏ أبعاد المواطنة في صورتها التقليدية. 








-١‏ البعد الاجتماعي 
» إن المواطنة تعفي انتماء المواطن لمجموعة من المواطنين في نطاق رقعة جغرافية 
محددة ومعترف بها داخلياً وخارجياً .. ويعتهر هذا الانتماء محاولة لتشكيل البوية. 
ومن ثم تحديد الولاء تبعاً لفهم تلك الهوية وكينونتها. 


- البعد الثقافي والسلوي 
© إن ممارسة مدأ المواطنة في الواقع مرتبط بالمنظومة الثقافية السائدة داخل 
المجتمع. إذ تعمل القيم والعادات والتقاليد والأعراف الاجتماعية بشكل غيدرواعي 


على اندماج ذات المواطن بالحياة الاجتماعية التي تحددها الجماعة. 
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المجتمع. أكثر مما هي وضع قانوني مرتبط بمنح الجنسية .. إن المواطن الصالح هو 

الذي يشارك ف الحياة العامة بكل تفاصيلبا. وبسهم ف تشكيل النظام السياسي. 
5-١‏ مكونات المواطنة 

نظرا لعمق مفهوم المواطنة في الفلسفة السياسية المعاصرة المي تقوم عليها الدولة 
الحديثة. فإن المواطنة تشير إلى الانتماء إلى وطن يتمتع فيه المواطن بالعضوية كاملة الأهلية 
على نحو يتساوى فيه مع الآخرين الذين يعيشون في الوطن نفسه مساواة كاملة في الحقوق 
والواجبات وأمام القانون .. كما يشير المصطلح أيضا إلى الواجبات القانونية:ء والالتزامات 
المعنوية المترتبة على المواطن .. من ناحية أخرى تفرض هذه المواطنة عليه.ء الولاء التام 
للوطن» وحماة العاتوث» والدوغ هن :متضالخ الجماعة الوطنية الى يي اليناب. ونالقال فزق 
هذا المفيوم لابد له من عناصر ومكونات أساسية ينبغي أن تكتمل حتى تتحقق المواطنة .. 
وتشمل مكونات المواطنة كما هو مبين بالشكل )١-5(‏ ما يلي: 





شكل (7-؟): مكونات المواطنة. 











فاق المواضة لزفية 
أ- الانتماء 
© يُعرّف الانتماء بأنه النزعة التي تدفع الفرد للدخول في إطار اجتماعي فكري معين. 
بما يقتضيه هذا الانتماء من القزام بمعايير وقواعد هذا الإطار. وبنصرته والدفاع 
عنه في مقابل الأطر الاجتماعية والفكرية الأخرى. 
» ويمثل الولاء الجانب الذاتي في مسألة الانتماء. نظرا لأنه يعبرعن أقصى حدود 
المشاركة الوجدانية والشعورية بين الفرد والجماعة التي ينتمي إلها. 


يقتضي مفهوم المواطنة مجموعة من الحقوق ينبغي أن يتمتع بها جميع المواطنين. 
وتمثل في نفس الوقت واجبات على الدولة والمجتمع. 

تتضمن هذه الحقوق توفير التعليم وتوفير الخدمات الأساسية المتمثلة في السكن 
النظيف. والخدمات الصحية. والتأمين والضمان الصحي. والأمن الاجتماعيء والبيئة 
النظيفة .. كما تتضمن هذه الحقوق أيضا توفير الحياة الكريمة. وضمان العدل 
والمساواة أمام القانونء. والحرية الشخصية,ء وحق التقاضيء وحرية التنقل والسفرء 
وحق المشاركة في اتخاذ القرارات المصيرية. 


هناك حزمة من الواجبات التي ينبغي أن يلتزم بها المواطن .. تتمثل هذه الواجبات في 
احترام النظامء والتصدي للشائعات التي تساهم في زرع التفرقة وتأجيج الصراعات 
السياسية والاجتماعية والمذهبية. وعدم خيانة الوطنء والحفاظ على الممتلكات 
العامة والدفاع عن الوطن في حال تعرضه للغزو والهجوم من الأطراف المعادية. 
والتكاتف مع أفراد المجتمع. والإخلاص والدقة في أداء الأعمال الحكومية والمجتمعية 
التي تهدف لخدمة أفراد المجتمع. 
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ثانيا: المواطنة الرقمية 


لقد أخذ مفهوم الوطن والمواطنة صوراً جديدة عندما دخلت الثورة الرقمية وشبكة 
الإنترنت والمجتمعات الافتراضية والانفجار المعرني الإلكتروني على الخط .. لقد أضى لبذه 
الطفرات التقنية المتلاحقة بصمات على كل مناحي الحياة الحديثة. بل أصبحت معياراً 
للتصنيف؛ حيث تصنف كل ظاهرة قبلها في خانة التقليدي والقديمء بينما تأخذ كل ظاهرة 
حدثت بعد ذلك دلالة الجديد والحديث .. وعليه. فإن مصطلح المواطنة وما تقاطع معه من 
مفاهيم كالوطن والمواطن قد أخذت جميعها صفة حديثة وصورة جديدة. مقارنة بتلك 
الصورة التي كانت توصف بها قبل الثورة الرقمية وانتشار ثقافة التواصل الاجتماعي 
وطغيان المجتمعات الافتراضية الجديدة بقيمها وتطبيقاتها وصورها وأدواتها وبيئة نشاطاتها 
المتنوعة .. لقد نشأت البوية الافتراضية. وظهر مصطلح المواطنة الرقميةء في تطور متسارع 
وإقبال محموم على الانتماء للمجتمعات الافتراضية الجديدة؛ مما يستدعي أن نعرض 
ظروف نشأة هذه المصطلحات. وخصائصهاء وتداعياتهاء بشيء من الإيجاز. 


١- "‏ كيف نشأ المصطلح 

سمحت شبكة الإنترنت للناس بالتواصل مع بعضهم البعض. ومكّنهم من الحصول 
على المعلومات من الشبكة الممتدة إلى جميع أرجاء الأرض بوسائل بصرية وصوتية ونصية .. 
وقد تم ذلك كله بصورة تتجاوز حدود الزمان والمكان والكلفة وقيود المسافات. وتتحدى في 
الوقت ففسه سيطرة الرقابة الرسمية : تحوى شبكة الإنترنت على العديد من الإمكانيات 
مثل البريد الإلكتروني. وإقامة المؤتمرات بالفيديوء. وقوائم البريد. علاوة على العديد من 
مجموعات الأخبار» واكلايين من الكلفات المتاحنة لتقلبا واستهدافيا هذا بالإضافة إلى 
مواقع التواصل الاجتماعي الإلكترونية المي تنشأ من قِبّل أفراد وجماعات ومؤسساتء 
وتهدف إلى إقامة علاقات اجتماعية بين روادها .. ترتكز فلسفة هذه الشبكات الاجتماعية 
عاق أن يرتبظ كل منتسب لواحدة منها بمجموغة من الأعضباء والأصدقاء لتبادل كافة أنواع 
المعلومات أو الصور أو الملفات أو الأفكار فيما بينهم .. هذا بالإضافة إلى مشاركة الأنشطة 
والاهتمامات. والبحث عن الصداقات. 

ومع التوسع الكبدرفي استخدام الشبكة العنكبوتيةء وانتشار شبكات التواصل 
الاجتماعي مثل فيسبوك وتويتروواتس أب ويوتيوب. أخذ مفهوم المجتمع شكلاً مختلفاً لا 
يلتزم بالمحددات والمعايير التقليدية. فيما أصبح يعرف بالمجتمعات الافتراضية أو الرقمية أو 
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التخيلية .. لقد نشأ وطن رقمي أو وطن افتراضي جديد على شبكات التواصل الاجتماعي. لا 
يعترف بالحدود.ء ولا يستند إلى أواصر عرقية أو قبلية أو سياسية أو دينيةء ولكنه يقوم على 
الاهتمامات والقيم والمصالح المشتركة بين مواطنيه الذين يدخلون في علاقات وتفاعلات 
اجتماعية باستخدام تلك الوسائط الإلكترونية .. وأصبح يطلق على من ينتمي إلى هذا 
الوطن الرقمي مصطلح المواطن الرقمي أو الإنسان الرقمي. في إشارة إلى استخدامه لشبكة 
الإنترنت وتطبيقاتها بشكل منتظم وفعال .. لقد نشأ جيل جديد من الشباب يمكن أن يطلق 
عليه جيل الإنترنت. ولد خلال الطفرة التقنية الرقمية التي أحدثتها الإنترنت. وتفاعل معبها 
منذ سنوات عمره المبكرة. وأدرك قيمتهاء ولديه قدر كبير من الإلمام بها وكيفية استخدامها 
والاستفادة من إمكانياتهاء وتتمحور حياته كلها حول تقنية المعلومات. والبحث عن 
اهتمامات وأنشطة لدى أشخاص آخرين .. كما تحول الفرد في هذا الفضاء الرقمي في 
ممارسته للمواطنة من شكل المواطن العادي إلى شكل المواطن الرقميء وتغير مفهوم المواطنة 
التقليدية إلى مفهوم المواطنة الرقمية. 

في هذا الشكل الجديد من أشكال التجمعات الاجتماعية المستندة على التقنية 
الرقمية. يستخدم الأفراد هوية افتراضية رقمية تتمثل في مجموعة الصفات والرموز 
والبيانات التي يقدمون أنفسهم من خلالها للآخرين في المجتمعات الافتراضية». ويتفاعلون 
معبم عبرها .. في هذا العالم الافتراضي الذي تتلاشى فيه حدود المكان وقيود الزمان» 
وتتراجع فيه مفاهيم القرابة وصلات الدم والعمل والمصالح والتشابه والاختلاف. يتغلب 
الفرد على الخجل في الحياة الواقعية. ويصبح قادرا على خلق صورة إيجابية عن الذاتء 
ويتمكن من إخفاء الكثير من العيوب. ويتولد لديه الشعور بالانتماء إلى مجتمع أو جماعة 
يفتقدها في الواقع الحقيقي .. يعطي الفرد لنفسه أسماء مستعارة ورموزا معينة يدل بها 
على شخصيته التي لا يستطيع الكشف عمها كما هي في المجتمع الواقعي .. عندما يدخل 
الفرد إلى المجتمع الافتراضي يتحول إلى شخص أخر بمواصفات وأسماء أخرى. كأنه يحاول 
التملص من شخصيته الحقيقية داخل هذا المجتمع. ويحاول أن يُجَمَّلها ويُظيرها على غير ما 
هي عليه .. لقد أصبح العالم الافتراضي بمثابة الملاذ الواسع والآمن لكل من يريد الخروج من 
واقعه الاجتماعي. أو الهروب من مجتمعه الواقعي, أو الإعفاء من الرسميات والالتزامات 
الاجتماعية. 


ىف 


الفصل الؤالث: المواضنة الرقعية-العفهوم والقداعبيات 1 


لاقع ثاالانا عااهة ]1 

لقد كان من نتيجة ذلك. أن حدث تحول في البوية لدى بعض مرتادي المجتمعات 
الافتراضية نتيجة الغزو الثقافي أدى إلى تجردها من الخصوصية. ومن مركزية إحكام 
السلوك والأفعال .. كما ظبرت مؤشرات أخرى تدل على تغيروتحول في البوية يمكن إيجاز 


أهمها فيما يلي: 
أ ضعف الولاء للوطن وقضاياهء وقلة الاهتمام بالمصير المشترك الذي يجمع بين 


ب- فك الارتباط بالرموز القومية والذاكرة المشتركة والهوية الثقافية. وضعف 
الانتماء الوطنيء وتشتت الهوية. وتمزق الذات .. لقد كان ذلك نتيجة طبيعية 
للسمة المفتوحة لهذا الفضاء الافتراضي. وعدم سيادة أحكام المكان التقليدية 
على رقعته. بعد أن تم سحق سمتي الزمان والمكان داخل هذه المجتمعات 
الافتراضية. 

ج- فك الارتباط بالرموز الدينية والتاريخية. واختلال منظومة القيم الحاكمة, 
والتحرر من أي تبعية دينية أو اجتماعية أو قيمية, والتمرد على القواعد 
الأخلاقية والضوابط القانونية والمبادئ الأساسية المي تنظم شؤون الحياة 
الإنسانية داخل مجتمعاتهم. 

د- تغير اللغة المستعملة في التواصل والإشارة والتحية والرموز. 


ونظرا للعلاقة الوثيقة بين مفيومي البوية والمواطنة وارتباطهما بالثورة الرقمية. كان 
من الضروري تربية أفراد المجتمع الذين يربطهم وطن واحد على المواطنة الرقمية حتى 
يسمكدوا من التعامل الى والحدرمع التقنية الرقمية: ويمتلكوا مبارات التخامل الآمن من 
وشنائل التواهيل فى القصياء الاقتراهيي م إقةا من الفبروق للسسيعات المعامصرة على 
اختلاف هوياتهاء أن تمتم بموضوع المواطنة الرقمية باعتبارها حصيلة النشاطات الرقمية 
لواطتهاء ليتمكنوا من الامتخدام الرشيد للتغنيات الرقمية بطرقة أمكة وهلعية وقادونية 
ليكونوا مواطنين رقميين صالحينء ويدركوا ما لهم من حقوقء. وما علهم من واجبات أثناء 
ادامل مغ معتطيات هذا العصر الرقي 


"-" مفهوم المواطنة الرقمية 


القومية في أوروبا عدر تحولات تاريخية واجتماعية وسياسية متلاحقة. وأصبح جزءا من 
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الفهم الشامل لصورة الدولة الحديثة التي تقوم على المواطنة وسيادة القانون؛ فإن مفهوم 
المواطنة الرقمية مأطومع1612© |0181:2 قد صاحب ما أحدثته تقنية المعلومات من نقلة 
واسعة في الوسط البيئي التفاعلي بين الإنسان والحاسب والشبكات .. لقد أسهم ذلك في 
توفير أرضية خصبة لإنشاء مجموعة من الفضاءات الافتراضية التخيلية التي تجمع البشر 
مع بعضهم في أنساق تواصل جديدة ومتنوعة باتت تشكل ميداناً لحوار رقمي عالمي بين 
الحضارات والثقافات .. لقد أصبح المجتمع الافتراضي حالياً يمثل أكبر شبكة مجتمعية عير 
تاريخ البشرية. تقوم على ابتلاع المفاهيم الجغرافية التقليدية .. هذا المجتمع تتنوع تركيبته 
من الأفراد والمؤسسات والحكوماتء وهو في نمو دائم وتزايد مستمر في كل ثانية تتحرك فها 
عقارب الساعة. 

لقد استخديم مفهيوم المواطنة في بادئ الأمرفي صورته التقليدية ليشير إلي غرس 
المشاعر التي ترتبط بحب الوطن والانتماء إليه.ء وصياغة قواعد السلوك التي تعزز الحقوق 
والواجبات .. والآن وبعد أن ساهمت ثورة المعلومات في تغييدر بعض المفاهيم التقليدية 
للمجتمع الذي تحول معناه من مجموعة أفراد يعيشون في منطقة جغرافية محددة ولبم 
تاريخ وثقافة مشتركة. إلى مجتمع افتراضي لا تفصل حدود مادية بين أفراده. وله ثقافته 
وآلياته التي تختلف في جوانب عديدة عن المجتمع الواقعي. فإن مفهوم المواطنة الرقمية 
يأخذ أبعادا أخرى. بعد أن أصبح الفرد والمجتمع في داخل المجال الافتراضي غيره في الحياة 
الاجتماعية الواقعية .. لقد أصبح البعد الرقمي حجر الزاوية لدى مواطني المجتمعات 
الافتراضية. وهو ما يتطلب إعدادهم ليكونوا مواطنين رقميين صالحين قادرين على 
الانخراط في التطبيقات التقنية. والمشاركة الفاعلة في المجتمعات الافتراضية بوعي 
بإيجابياتها وإدراك لسلبياتها .. إن مفهوم المواطنة الرقمية يعني ببساطة القدرة على التفاعل 
الإيجابي والذكي والآمن مع باقي أعضاء المجتمع الافتراضي الرقمي. 

ومن هذا المنطلقء اتفقت آراء المتخصصين على تعريف المواطنة الرقمية بأنها الالتزام 
بحزمة من الضوابط والمعايير والأعراف والأفكار والمبادئ المعتمدة في الاستخدام الأمثل 
والرشيد والذكي للتقنيات الرقمية المتعددة من أجل المساهمة في رقي الوطن الرقمي .. 
وتتمثل هذه القواعد في مجموعة الحقوق التي ينبغي أن يتمتع بها المواطنون الرقميون أثناء 
استخدامهم للتقنيات الرقمية. وحزمة الواجبات التي ينبغي علههم أن يلتزموا بهاء كي يتمكنوا 
من الاستفادة من منافعها والحماية من أخطارها .. إنها باختصار عملية توجيه وحماية» أو 
تحفيز ووقاية .. توجيه نحو منافع التقنيات الرقمية الحديثة. وتحفيز للاستفادة المثلى من 


الفصل الثالث: المواصنة الرقمربة-المفهوم والتتداعريات 1 
إيجابياتها مثل استخدامها بشكل منتظم وفعّال وآمن في التبادل الإلكتروني للمعلومات» 
والمشاركة الإلكترونية الكاملة في المجتمع. وشراء وبيع البضائع عن طريق الإنترنت. وغير ذلك 
من الأنشطة والفعاليات الرقمية .. وهي كذلك حماية من أخطارها ووقاية من سلبياتها. 
على اتسديفي الأثفيه'من كحي الواظتة الرقبية: بب الدوة والفراقيل أضاد 
الوضيول الأنين للمعلوماكه أو وطيع القيود الى تحد :من حريات الأقراكم أو فرضى الرقابنة 
على تصرفاتهم بما يتنافى مع قيم الحرية والعدالة الاجتماعية وحقوق الإنسان الرقمي .. 
فالمواطنة الرقمية إنما #هدف إلى إيجاد الطريق الصحيح لتوجيه وحماية جميع المستخدمين 
وخصوصا الأطفال والمراهقين. وذلك بتشجيع السلوكيات المرغوبة ومحاربة السلوكيات 
المتبوةة قم التعاملات الرضية من أجل 'مواظى رقي يحب وطتة جين من أجل كقدمة. 


؟-؟ مبررات الاهتمام بالمواطنة الرقمية 

نظرا لتداعيات الاستخدام غير الرشيد للمواطنة الرقمية. فقد بات نشر ثقافة 
المواطنة الرقمية في المدرسة والجامعة والعمل والبيت والمجتمع ضرورة ملحة .. إن الإنسان 
الذي يُعَد ركيزة جوهرية لإرساء أركان المجتمع. لن يكون عنصرا فاعلا في مجتمع المعرفة 
الرقمي ما لم يمتلك مستوى محدداً من المهمارات التي تمنحه فرصة ممارسة واجبات 
المواطن الرقمي الصالح وفق معايير قياسية يتبناها نظام المجتمعات الافتراضية .. لذلك 
يمكن إيجاز أهم المبررات التي تدعو إلى الاهتمام بالمواطنة الرقمية والتربية على ثقافتها 
واكتساب مهارات ممارستها في النقاط التالية: 

-١‏ النمو المتزايد في عدد مستخدمي الإنترنت والذي وصل إلى 3.7 مليار شخص في يناير 
7م أي أن نصف البشرية تقريبا يتواجد على الإنترنت .. ومن المتوقع أن يصل 
عدد المشتركين إلى 4.3 مليار بحلول عام 2018م وفقا لتوقعات الاتحاد الدولي 
للاتصالات .. ومن الملإحظ في الآونة الأخيرة. أن اهتمام المجتمع السعودي قد تنامي 
بشكل ملفت بوسائل التواصل الاجتماعيء وتزايد تأثيرها في الحياة اليومية لأفراده .. 
كما شهدت تطبيقات وبرامج وسائل التواصل الاجتماعي تزايد عدد مستخدمها في 
المملكة ليصل عددهم إلى 18.3 مليون مستخدم في عام 2017م بما يعادل 9058 من 
تعداد سكان المملكة. 9690 مهم من الشباب .. إن هذا يتطلب بذل أقصى جهد 
للمساهمة في توعية المجتمع بالأمور اللازمة للتعامل الحذر والذكي مع هذه التقنيات 


للاستفادة من إيجابياتهاء وتفادي الجوانب السلبية في استخداماتها. 
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أ الأفمام العالس بتوطوع المواطنة الرفمية: والسي الذدوب لتشركعافها فى أوساظط 
القاشكة والكبار على هد سواء .. لقد أقوت دول كبري مثل بريظائيا وأمرنتكا وكندا 
واستراليا وفرنسا تدريس مواد تتعلق بالمواطنة الرقمية للطلاب. مع تدريب الآباء 
والمعلمين علها وفق خطة وطنية متكاملة لجعل موضوع المواطنة الرقمية قضية 
وطنية كبرى .. في هذه المجتمعات, تمثل التقنيات الرقمية جوهر التحول الحكومي في 
هذا التصير وهوما يخطلب إعداد اكجديع وتاطيله للتعامل مح المنارونات الإلكترودية 
بنشر كقافة التعامل الإلكتروني الآنن بيخ مغتلف المراحل العمرنة ف المجتمم من 
خلال توفير مرجع متكامل للقضايا الإلكترونية الشائعة وفق قيم المجتمع وحاجاته. 

#دتمظليم الاسيتهادة المااى ممق العفنيات الرقدية فى تعببيق بط الحياف وتفادي 
المعارسات الخاطنة فى .هذا اللجال:. لعد.هم رين العديد مخ المشكلات ال كتماق مع 
قيم المواظفة الرقمية مكل عدم اسععدام التفنية ق مسارفا الحو أواقياط 
الاشتخدام بالعاداك السلبية: أوظبوو التجراقم. العلوماقية والاختراق والفرضتة: أو 
المناقشات الإلكترونية غهر الأخلاقيةء أو انخفاض مستوى الأمان الإلكترونيء أو 
انتشار الدعوات البدامة والأخبار المضللة على الوسائل التقنية: أو الافتقاد إلى ثقافة 
مرجعية ق استغدام العفنية الرقميق أو الإفتراط ق اسععدامبا قيما لاأظائل من 
ورائه .. إن التربية على المواطنة الرقمية ونشر ثقافتها في المجتمع. قد يكون كفيلا 
بتواري هذه الممارسات الخاطئة. 

؟- تحول الحياة اليومية المعاصرة وبشكل متزايد إلى حياة رقمية في مدن ذكية تُستخدّم 
فها تقنيات المعلومات والاتصالات بكثافة في كافة الأنتشطة الاجتماعية والتعليمية 
والقعافية والاقتضافية . إن ذلك يفرضن عل المواطيين عله وفمارسة الأساليت 
التقنية المتقدمة. والوعي بمفاهيم الأمن والسلامة الإلكترونية. وإدراك جوانب 
الثقافة وآداب التعامل الرشيد مع التقنيات الرقمية . إن التربية على المواطتة 
الرقمية تحمي من التخريب الرقمي ومن الأضرار الصحية والاقتصادية والاجتماعية. 
وتحاقظ على أسرارنا ومعظياتناء وتكسبنا لياقة التعامل بفاعلية مع هذه التقنيات 
الحديثة التي لم يعد التعامل معبا وسيلة للتسلية والترفيه. بل أصبح نمط حياة في 
وافعفا الجديد: 


© 
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؟-: جوانب المواطنة الرقمية 


لم تعد المواطنة الرقمية مجرد مفهوم نظري. بل أصبحت سلواً قويماً يتميزبه 
المواطق الرقمي وسشغدمة وبمارسة يصوزة لوعية علقافية فى كل :أطواووظطروف حيامة :. 
وتنبع أهمية التربية على المواطنة الرقمية من خلال إدراك مدى التحدي التقني الذي نعيشه 
اليوم. وحجم الفروق التربوية والثقافية بين المجتمعات المنتجة للتقنية والمجتمعات 
المابجعدمة والستلكة انا وخيروة عبيظ عيلية الاتففاء الثقاق الع توقرها التعدية 
لمواجبة الغزو القِيّحي والحضاري. والحاجة إلى وضع ميثاق أخلاق للتعامل مع تداعياتها. 


من أجل ذلك تتعدد جوانب التربية على المواطنة الرقمية -كما هو مبين في الشكل 
(7-7)- لتشمل الجانب المعرفي والمباري والسلوكي. على النحو التالي: 


أ- الجانب المعرفى 
ف يشير الجاتت المعرقي إلى الدود العثقيفي للمؤسسات الفاعلة في المتمم وخاضة 
التعليمية في تعريف مستخدمي التقنيات الرقمية بخلفياتها العلمية وتزويدهم 
بالمعارف: اللارمة عيبا وإتاعة كافة البياتات. واللعلومات والفارف المتعلفة باى كنا 
يتضمن أيضا صياغة ميثاق أخلاقي معرفي للمواطنة الرقمية ونشره في المجتمع 
وتوعية الأفراد بمقتضاه. 


المواطنة الرقمية 





شكل (8-"): جوانب المواطنة الرقمية. 


لبه 
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ب- الجانب المباري 
» بهتم الجانب المباري بإكساب الأفراد المهارات اللازمة لاستخدام التقنيات الرقمية 
باحتراف ووعي دون عوائق نفسية أو تقنية أو إدارية .. هذا بالإضافة إلى تدريهم على 
مفهوم التعايش مع هذه التقنيات وتطوير مهاراتهم بصورة مستمرة. واستخدامبا في 
إنجاز أعمالهم بكفاءة والارتقاء التنافسي بمؤسساتهمء وتوظيف التقنية في قضاء 
خدماتهم وتحسين نمط حياتهم. 
ج- الجانب السلوي 
» يشير الجانب السلوي إلى ترسيخ الأخلاقيات والقيم النابعة من ديننا ومبادئنا أثناء 
التعامل مع التقنيات الرقمية لتتحول إلى سلوكيات عملية تلقائية .. هذا بالإضافة 
إلى الالتزام بقيم وأخلاقيات وعادات المجتمع الرقميء إذ أن لكل مجتمع أعرافه 
وقيمه وعاداته وتقاليده .. إن الجانب السلوي للمواطن الرقمي يتمثل في النهاية في 
الاستخدام السليم والفعال والآمن والذي للثقنيات الرقمية خاصة أثناء التواضصل 
مع الآخرين في المجتمعات الافتراضية. 


"-0 مراحل التربية على المواطنة الرقمية 

#متم المجتمعات المعاصرة بنشر ثقافة المواطنة الرقمية بين مواطنيهاء وتحويلها إلى 
برامج ومشاريع في المدارس والجامعات .. كما تظهر هذه الثقافة في صورة مبادرات تقدمها 
مؤسسات المجتمع المدني والجبات الإعلامية من أجل تعزيز حماية مجتمعاتها من الآثار 
السلبية المتزايدة للتقنيات الرقمية. وتعظيم الاستفادة المثلى منها للمساهمة في تنمية مجتمع 
المعرقة وبناء الاقتصاد الرقمي الوطني .. ونظرا لأن المواطنة الرقمية هي ثقافة استخدام 
ونمط سلوك بالدرجة الأولى. فإنها تحتاج إلى أن تتم التربية علها والإلحاح على ترسيخ 
أساليب ممارستها لفترات زمنية طويلة نسبيا .. إنها عملية إعداد وتكوين مواطن رقمي فعّال 
يمتلك مهارات استخدام التقنيات الرقمية بشكل ذكي وإيجابي. إلى جانب اكتسابه ملكات 
التفكير الناقد للمحتوى الرقمي الذي يتعرض له في المجتمعات الافتراضية .. هذا بالإضافة 
إلى ضرورة اكتسابه مهارات اجتماعية وسلوكيات أخلاقية أثناء تفاعله مع الآخرين على 
الشبكات الافتراضية من خلال تحصينه بنسيج أخلاقي متين يحميه من أخطارهذه 
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إن تنمية المواطنة الرقمية لدى أفراد المجتمع وخاصة الشباب منهم, وتربيهم على 
ثقافتها وأدبياتهاء تحتاج إلى جهود متواصلة وبرامج مكثفة ووعي من مؤسسات الدولة 
وخاصة التعليميةء حتى يجيد المواطنون الرقميون التعامل مع الحاسب والإنترنت. ويمتلكون 
مبارات التواصل مع الآخرين بحذرء ويتحصنون ضد عمليات غسيل الدماغء ويأمنون من 
الأفكار الهدامة .. ولذلك تتعدد مراحل تنمية المواطنة الرقمية والتربية عليها كما هو مبين 
بالشكل (5-29) لتشمل ما يلي: 
أ- مرحلة الوعي 
« في مرحلة الوعي و5ع0ع:2««اث. يتم التعريف بالعالّم الرقمي ومكوناته. بالإضافة إلى 
التثقيف التقني للأفراد .. ولا يتوقف التثقيف عند حدود إعطاء المعلومات والمعارف 
الأساسية حول المكونات المادية والبرمجية. بل يمتد ليشمل التعرف على الاستخدام 
السيئ وغير المناسب لتلك المكونات أيضاء وتعلم الاستخدام الأمثل للتقنيات الرقمية 
الحديثة. 
» إن مرحلة الوعي ينبغي أن تستهدف إكساب المتدربين الفيم الجيد لطرق عمل 
التقنيات الرقمية الحديثة واستخداماتهاء ومدى تأثيرها على الفرد نفسه وعلى 
الآخرين .. هذا بالإضافة إلى الوعي باستخدام التقنيات الرقمية والمشكلات المرتبطة 
بها. 





المرحلة الأول 


المرحلة الرابعة المرحلة الثالثة 





شكل (4-8): مراحل التربية على المواطنة الرقمية. 
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ب- مرحلة الممارّسة الموجّية 

© في مرحلة الممارسة الموجبة 3616م لع0غنا6. يكتسب المتدربون مهارات الممارسة 
الفعالة والمناسبة لتطبيقات العالم الرقمي بآلياته المختلفة .. ينبغي أن يمارس الأفراد 
امعغدام العشفية فحت إشراف توجيي فى مماع يشجع غلى المخاطرة والاكتشاف 
وإدراك الطرق المناسبة بأنفسهم. 

إق هذه المرغلة تسعوف اكتناب المازة الفعلية ممت التوجيه والإقراف المباشثر 
ابيفراك تدرب بنعسة الب اركياكا امزعنى#وغورالرفوية ف اللفارية العفيفية 
وبجيد التصرف :فق كل خال: 


ج- مرحلة النمذجة واعطاء المثل وتقديم القدوة 





«» في مرحلة النمذجة 586ذاءع1000. يرتقي الأداء إلى مستوى إعطاء النموذج الراشد 
والقدوة الحسنة في الاستخدام الأنسب للتقنية .. ويتم ذلك من خلال إتباع القواعد 
الأخلاقية التي تجعل السلوك التقني للشخص يتسم بالقبول الاجتماعي في التفاعل 
مع الآخرين. 

وقد تنتبي هذه المرحلة بوضع تصور لقائمة بأهم التوجهات التي تقود إلى التعامل 
المناسب مع الآخرين أثناء استخدام التقنيات الرقمية ليكون الشخص نموذجاً جيداً 
وقدوة حسنة للمواطن الرقمي. 

د- مرحلة التغذية الراجعة وتحليل السلوك 

©« في مرحلة التغذية الراجعة وتحليل السلوك ؤأرإا2ه3 300 عاءع2طلعع5ء يتم مناقشة 
المتدربين في تعاملهم مع التقنيات الرقمية ليدركوا كيف يمكنهم استخدامها بطريقة 
أكثر ذكاء ووعيا .. يتم ذلك عن طريق إمدادهم بالتفكير النقدي البناء والتأمل 
الذاتي للتمييز بين الطرق والوسائل التي يجب أن تُستخدم بها هذه التقنيات. 

©« إن هذه المرحلة المتقدمة تستهدف حماية المتدربين من التخريب الرقمي والحروب 
المعلوماتية والجريمة الإلكترونية. ومن الأضرار الصحية والاجتماعية والاقتصادية 
التي يمكن أن تنجم عن الاستخدام غير الرشيد للتقنية الرقمية. 


-ذ 


"-" تداعيات المواطنة الرقمية وتحدياتها للهويات الوطنية 
تُعيّر البوية الوطنية عن بُعْد إدراكي وشعوري بالمشترك المجتمعي العام لدى الفرد 
داخل المجتمع الوطنيء بالإضافة إلى إدراكه كذلك للوطن وفق عوامل عدة كالجغرافياء 


© 


الفصل الثالث: المواطية الرقمرية-المفهوم والتداعريات 
ومنظومة القيم التي يتشاركها الأفراد داخل المجتمع .. في المقابل» دفعت التقنيات الحديثة 
روادها -كما ذكرنا من قبل- إلى تأسيس مجتمعات افتراضية وهويات رقمية بديلة تمثل 
تحدياً للمويات الوطنية التقليدية داخل المجتمعات الحديثة التي تعتمد التقنية الرقمية 
بشكل كبير.. هذا التحول يطرح العديد من الأسئلة حول مدى قدرة الهويات الوطنية 
التقليدية على الصمود في مواجهة التأثيرات التقنية التي صنعت المواطنة الرقمية وعززت 
ثقافتها .. ويمكن إيجاز أهم التحديات التي وجيتها المواطنة الرقمية للمجتمعات المعاصرة - 
كما هو مبين بالشكل (05-9)- في العناصر التالية: 





« تعمل البيئات الافتراضية على تعزيز الشعور بالمشترك الرقمي الخارجي العولمي. في 
مقابل المشترك الوطني الداخلي الذي يرسخ البوية الوطنية مثل اللغة أو الدين أو 
الأغيل أو الحدود أؤغيرف 

» هذا الشعور قد يتم عبرعملية مدرّكة من قبل المواطنين الرقميين واختيارواع من 
قبلهم وفق منطق الاهتمام أو المنفعة التي قد لا يجدها الفرد في المجتمع الوطني. أو 
عبرعملية غيرواعية تُعَد تتويجا لعمليات متتالية ومتكررة من التعبيرعما يريد. 





» تنشأفي المجتمعات الرقمية. هوية افتراضية لروادها .. عادة ما تكون هذه الهوية 
الافتراضية مغايرة للبوية الواقعية. كما أنها لا تتقيد بالجغرافيا نتيجة انحسار تأثير 
الحدود والسمات والروابط الجغرافية عن هذه المجتمعات. 

» لقد أدت الثقافة العابرة للجغرافياء مع سبولة وحرية تدفق المعلومات التي لا ترتبط 
بحدودء إلى ظهور بيئات إلكترونية محاكية للواقع أو مقابلة أو مكمّلة له .. لقد أصبح 
الرباط الجغرافي الذي يُعَد مكوّناً هاماً للموية الوطنية داخل المجتمعات التقليدية 
مقطوعاً أو مبدّداً بالانقطاع في المجتمعات الافتراضية نتيجة ظهور البوية الافتراضية 
وطغيان مفهوم المواطنة الرقمية. 

؟- إتاحة دور افتراضي بديل للفرد على حساب الدور الفعلي في 

© داخل المجتمعات الافتراضية.ء لا يكون الفرد عادة مجرد مستقبل سلبي يتعرض 

لمضمون رسالة ذات اتجاه واحد مثلما هو الحال في المجتمعات الوطنية التقليدية .. 


© 
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بل بإمكانه أن يتبادل الأدوار مع المرسلء ويقوم بدور نشط وينّاء في صناعة مضمون 


الرسالة ذاتها. 


لذلك تتميز المجتمعات التقنية البديلة بإتاحة دور أكبر لروادها في مواجهة الأوطان 


التي قد لا تُتيح بالضرورة لأفرادها دوراً فاعلاً في صناعة الحاضر أو دوراً متوقعاً في 
تأسيس المستقبل .. وقد يمثل ذلك تعويضاً نفسياً للفرد يؤدي إلى انسحابه من 


الفضاء الوطني لصالح الفضاء الافتراضي 








- تبني قيم 
العولمة في مواجبة 
الك الوك 





©» تتيح التقنيات الرقمية خدمات إخبارية وتعليمية وتنموبية وترفيهية عبر آليات تفاعلية 
لا تزامنية تسمح بإمكانية الوصول إلبها في أي وقت. بالإضافة إلى القابلية لحملها 


والتنقل بها بصورة فورية. 


يمثل هذا النفاذ اليومي لبذه الخدمات تمريراً لقيم عولمية جديدة. قد تكون مختلفة 


عن القيم الأصلية التي تربى عليها الأفراد في مجتمعاتهم .. كما يمكن أن تحمل تلك 
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القيم رمزيات جديدة في مقابل الرمزيات الوطنية التي تُقدِّرها وتحتفي بها المجتمعات 
كأداة لترسيخ الشعور بالبوية الوطنية. 

وغالبا ما يتبنى رواد المجتمعات الافتراضية قيماً عالمية قد تتصادم أحيانا مع القيم 
المجتمعية الوطنية .. وقد تحوذ المناسبات العالمية المي تُذكّرهم بها المواقع 
الإلكترونية اهتمامهمء بينما تبهت ذكرى المناسبات الوطنية في نفوسهم وتم ربهم دون 
تفاعل معبا. 
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الحالة الأولى 


في ضوء ما درست في هذا الفصل عن المواطنة الرقمية. ومستعينا بالمصادر المتعددة 
المرتبطة بذات الموضوع. ضع تصورا لتربية طلاب المرحلة الثانوية على المواطنة الرقمية, 
واكتساب سلوكيات المواطن الرقمي. وحماية البوية الوطنية من تداعيات المواطنة الرقمية. 
الحالة الثانية 
المرتبطة بذات الموضوع.ء اكتب عن تجربتك في اكتساب صفة المواطنة الرقمية من خلال 
التفاعل مع المجتمعات الافتراضية. والتأثيرات التي أحدثتها في منظومتك الثقافية والقيمية 
من الناحية الإيجابية والسلبية. 





الفصل الرابع 


محاور المواطنة الرقمية 


أفاق العواضنة الرقعية 
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بعد دراسة هذا الفصل سيكون الطالب بإذن الله قادرا على أن: 
ف نعدة هخاور المواظنة الرقسية. 
* يحدد مفهوم الوصول الرقمي كضرورة لنشر ثقافة المواطنة الرقمية. 
© يقدم تصورا لإجراءات ضمان الوصول الرقمي للجميع. 
© يدرك مزايا التجارة الرقمية. ويعدد الضوابط المطلوبة للتعامل معها. 
» يدرك هزايا الاتصالات الرقمية ووسائل التبادل الإلكتروني للمعلومات. 
© يقدم تعريفا للأمية الرقمية. ويضع تصورا لمحوها. 
» يكتسب ذوقيات السلوك الرقمي. ويتحلى بآداب اللياقة الرقمية. 
يلتزم بالقوانين الرقمية التي تحكم استخدام التقنية الرقمية. 
يتعرف على إرشادات الصحة والسلامة الرقمية. 
« يتمكن من اتخاذ الإجراءات اللازمة لتحقيق الأمن الرقمي. 
» يتعرف على حقوقه ومسؤولياته كمواطن رقمي. 
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مقدمة 

لقد أصبح الإنسان المعاصريعيش في عالم من البيئات الإلكترونية والمجتمعات 
الافتراضية التي تحمل في طياتها فرصاً ومخاطر جديدة كليا .. كما أصبح جيل الإنترنت 
الرقمي أسرع تكيفاً مع التغيُرات الجديدة. وأكثر استفادة من إمكانياتها .. إلا أن هذا يعني 
أيضا أنهم أكثر عُرضة من غيرهم للآثار السلبية لهذه التقنيات .. من هنا تنبع أهمية التربية 
على المواطنة الرقمية لإعداد جيل قادرعلى التعامل مع التقنية الرقميةء وتدريبه على 
الالتزام بمعايبر السلوك المقبول عند استخدامهاء وحمايته من أخطارهاء وإبعاده عن سوء 
استخدام تلك التقنية أو توظيفها في الإضرار بنفسه أو بالآخرين من حوله .. إن الهدف 
الأسامي للمواطنة الرقمية هو تأهيل هذا الجيل ليكون له دور فعّال وإيجابي في المجتمع 
الرقمي تجاه نفسه وتجاه الآخرين .. ولتحقيق ذلك يجب أن تتحول المواطنة الرقمية إلى 
ثقافة وسلوك يتمثل في الممارسة الآمنة. والاستخدام المسئول والقانوني والأخلاقي للمعلومات 
والتقنيات الرقمية. واكتساب السلوك الإيجابي الذي يتميز بالتعاون والتعلم والإنتاجية عند 
استخدامها .. وسوف يقود ذلك إلى تحمل المسئولية الشخصية عن التعلم مدى الحياة 
لصناعة مواطن رقمي صالح قادر على تفهم القضايا الثقافية والاجتماعية والإنسانية 
المرتبطة بالمجتمعات الرقمية. 

في المجتمعات الافتراضية كما هو الحال في المجتمع الواقعي. فإن المواطنين الرقميين 
يتفاعلون مع بعضهم بأسلوب محدد وفقاً للمعايير والقواعد الحاكمة لهذا الوطن الرقمي .. 
وتتمثل المواطنة الرقمية الصالحة في الوعي بالثقافة التقنية. والتعاملات الآمنة مع البيئات 
الافتراضية. والالةزام الطوعي بهذه المعايير. والتربية على عدم الخروج على مبادئ الوطن 
الرقمي .. إن هناك مجموعة من الحقوق التي ينبغي أن يتمتع بها المواطن الرقمي. وسلسلة 
من الواجبات المي ينبغي الالقدزام بها .. وكإطار لفهم المواطنة الرقمية. فقد حددت 
منظمة (1518) ده عع نالع مذ برع هاهصدءع 1 :10 بجوعأ6036102|1506ع111١‏ تسعة مجالات ومحاور 
عامة تشكل المواطنة الرقمية .. تتمثل هذه المحاور في الوصول الرقميء والتجارة الرقمية. 
والاتصالات الرقمية. ومحو الأمية الرقمية. واللياقة الرقمية. والقوانين الرقمية. والصحة 
والسلامة الرقمية. والأمن الرقمي والحماية الذاتيةء والحقوق والمسئوليات الرقمية. 

ونظرا لأهمية الموضوع. فقد اجتهد الخبراء في طرح عدة أساليب لتعليم وتوضيح 
محاور المواطنة الرقمية التسعة ونشر ثقافها بين جميع شرائح المجتمع لإعداد جيل رقمي 


لبميس 


الفصل الابع: مجاو رالمواضية الرقعية 
صالح يعمل على حماية المجتمع من الآثار السلبية المتزايدة للتقنيةء مع تعزيز الاستفادة 
المثلى منها للمساهمة في تنمية مجتمع المعرفة وبناء الاقتصاد الرقمي الوطني.. وأشير هذه 
الأساليب هو مفهوم الاحترامء التعليمء. الحماية (275) غعع5006 00د ,عتدع بلع بععمدع8 .. 
ويعتمد هذا الأسلوب على تقسيم محاور المواطنة الرقمية إلى ثلاث فئات. تضم كل فئة 
ثلاثة محاورء على النحو الآتي: 





-١‏ الوصول الرقمي. 
؟- اللياقة الرقمية. 
"- القوانين الرقمية. 


الفئة الثانية: 





-١‏ التجارة الرقمية. 

؟- الاتصالات الرقمية. 

“- محو الأمية الرقمية. 
الفئة الثالثة: احم نفسك واحم الآخرين. وتضم: 

-١‏ الحقوق والمسؤوليات الرقمية. 

-١‏ الأمن الرقمي. 

- الصحة والسلامة الرقمية. 

نستعرض في هذا الفصل المحاور التسع للمواطنة الرقميةء ونعرض لتداعياتهاء 
ومتطلبات التربية علماء ليدرك المواطن الرقمي حقوقه وواجباته. ويلتزم بقواعد السلوك 
الرقمية. ويتعرف على حدود حريته في العالم الافتراضي ضمن حريات المواطنين الرقميين 
الآخرين بصفته واحدا مهمء في وطن لا توجد له حدود منظورة نظرا لتوسعه باستمرار 
بصورة أثرت على العالم الواقعي تأثيرات إيجابية وأخرى سلبية. 
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أولا: الوصول الرقمي 


لقن أضحت الحضارات المعاضرة ذات طايغ معلوماتي في جميع مياديتباء وصارت 
المصادر الأساسية للقوة هي المعلومات واستثمار المعرفة الناشئة عنها .. وأصبحت إمكانية 
الوصول إلى المعلومات التخصصية هي الي تقرر نجاح الأفراد والمؤسسات والدولء أو 
إخفاقها في كثير من المجالات الإنسانية والاجتماعية والاقتصادية والسياسية والعسكرية. 


لذلك كان الركن الأول من محاور المواطنة الرقمية هو محور الوصول الرقميا018168 
5دعععة والذي يشير إلى مبدأ المساواة وتكافؤ الفرص أمام الجميع في الوصول إلى المعلومات» 
وامتلاك أدوات التقنية. وتأهيل الأفراد لاستخدامها بطريقة صحيحة وبشكل كامل دون 
عوائقء والمشاركة الإلكترونية الكاملة والانخراط الواعي في المجتمع الرقمي .. ولكي يتم ذلك. 
فلا يليق بالمواطن الرقمي أن يكتفي بالوصول إلى المعلوماتء بل ينبغي أن يكون قادراً على 
تقييم المعلومات ونقدها واستخدامها بشكل خلاق ومنتج وفاعل .. هذا بالإضافة إلى 
استعداده الدائم لمد يد العون ومساعدة الآخرين لتعزيز مهارات الوعي المعلوماتي وأخلاقيات 
المعلومات لديهم. 

إن نقطة الانطلاق ني المواطنة الرقمية هي توفير الحقوق الرقمية المتساوية. ودعم 
الوصول الإلكتروني إلى مصادر المعلومات. ونبذ مبداً الإقصاء الإلكتروني دوأوداء»ه 21غذواما 
» وتقليص الفارق الرقمي وتقليل الفجوة بين أولئك الذين يستطيعون الوصول إلى أشكال 
التقنية المختلفة واستخدامباء وبين أولئك الذين لا تتوافر لديهم تلك الفرصة .. قد يكون 
الوصول الرقمي محدوداً في بعض البيئات لظروف اقتصادية أو سياسية. بينما تكون نسبة 
الوصول الرقمي أعلى في الدول المتطورة .. ويوجد حالياً العديد من البرامج العالمية لتعزيز 
حق الوصول الرقمي أمام الأفراد في الدول المتعثرة اقتصادياً. أو في تلك الدول التي لا تصل 
بعض أشكال التقنيات إلى مواطنهها لظروف ما. 
١-١‏ إجراءات ضمان الوصول الرقمي 

إن ضمان توفير آليات وتقنيات الوصول الرقمي للجميع بلا استثناء. هو الدعامة 
الأولى لتحويلهم إلى مواطنين رقميين منتجين .. لقد أدت المحفزات إلى زيادة الإقبال على 
الشبكة الإلكترونية. بعد أن تحولت المعاملات الحكومية والبنكية والتعليمية إلى خدمات 
رقمية .. كما أن التقنية الرقمية أضحت هي الوسيلة الأفضل بالنسبة للكثيرين لمتابعة ما 


الفصل الرابع: محاورالمواصلزة الرقمرية 1 
يجري حولهم في العالم .. لذلك كان من الضروري في هذا العصر الذي يتزايد فيه استخدام 
هذه الأدوات التقنية بصورة مستمرة إلى محاربة الإقصاء الإلكتروني. وتوسيع فرص 
الوصول الرقمي لمصادر المعلوماتء حتى يتمكن المواطن الرقمي من التفاعل مع أقرانه في 
المجتمع الرقمي .. ويمكن في هذا الإطار اتخاذ مجموعة من التدابير والإجراءات على النحو 
التالي: 

© تقديم التسهيلات للأشخاص ذوي الظروف الاقتصادية وذوي الاحتياجات الخاصة 
لضمان وصولهم إلى مصادر المعلومات من خلال توفير أجهزة حاسب بأسعار مناسبة 
ونقاط اتصال مع الإنترنت. 

© تقديم برامج تدريبية تقنية لإكساب الأفراد المعارف والممارات اللازمة للتعامل مع 
التقنيات الرقمية. والوصول إلى المعلومات والاستفادة منها. 

© سد الفجوة الرقمية عن طريق تحويل الإنترنت إلى خدمة عامة عالية السرعة. 
وميسورة التكلفة. ومفتوحة للجميع. وآمنة عند التعامل معها. 

© توفير محتوى رقمي رصين باللغة العربية يتناسب مع تاريخ الأمة. ويعمق هويتها 
الإسلامية: ويلبي طموحات من لا يحسنون اللغات الأجنبية وخاصة اللغة الإنجليزية. 

© قيام الجهات المعنية كالمكتبات العامة ومراكز المعلومات ومقاهي الإنترنت وغيرها 
بتوفير معلومات تعريفية عن كيفية استخدام محركات وأدلة البحث وخصائصها. 

© توفير قوائم تشتمل على عناوين المواقع الحكومية. والإخبارية. والتعليمية. والطبيةء 
والثقافية. بطريقة منظمة لمساعدة المستخدمين من تصفح الشبكة والحصول على 
معلومات مفيدة ذات مصداقية وثقة عالية. 

© تأهيل الأفراد للتعامل الواعي والأخلاتي والآمن مع المعلومات, والقراءة النقدية لهاء 
وتوظيفها فيما يفيد. وتحصيهم ضد مساوتهاء لتفادي الوقوع ضحية الجرائم 
الإلكترونية أو ارتكابها دون وعيء والارتقاء بمستوى تعاملهم مع أقرانهم في المجتمع 


الرقمي. 


١‏ -؟ معابير جودة المعلومات 

مع الاهتمام بتوفير الوصول والنفاذ الرقمي إلى مصادر المعلوماتء ينفتح على المواطن 
الرقمي سيل منهمر من المعلومات من مصادر عديدة متوفرة على شبكة الإنترنت .. فالإنترنت 
تحتوى على كم هائل من مصادر المعلومات التي يستقي منها الناس معلوماتهم مثل الكتب 


فاق المواضنة الرقعية 
الإلكترونية. وقواعد البيانات. والدوريات الإلكترونيةء والموسوعات الإلكترونية» والمواقع 
التعليميةء والمواقع الإخبارية» والمواقع الشخصية. والمنتديات وساحات الحوار .. حينئذ 
تصبح المشكلة ليست في الوصول إلى المعلومة, ولكن في قراءتها قراءة نقدية للتأكد من 
مصداقيتها وجودتها والوثوق بها والاعتماد علهها. 
لا توجد جهبة محددة ذات صلاحيات تُخولها تحديد وتقرير نوعية وطبيعة ومصداقية 
المعلومات التي توضع على الإنترنت .. هذا بالإضافة إلى عدم وجود آلية فاعلة وملائمة 
لتنظيم ما يتوافربها من معلومات .. يستطيع أي شخص أن يضع ما يشاء من معلومات على 
شبكة الإنترنت بصرف النظر عن مجالها أو أهميتها أو الجمهور المستهدف منهاء دون التقيد 
بضوابط علمية أو أدبية أو أخلاقية أو قانونية .. كما يصعب تحديد المصدر الحقيقي 
للمعلومة, أو تحديد الهدف من طرحهاء أو التأكد من صحتها وحداثتهاء أو تحديد المسؤولية 
الفكرية عنها؛ هذا بالإضافة إلى غياب الإطار القانوني المنظم لحق الملكية الفكرية للمعلومات 
المطروحة .. وتكمن المشكلة في أن كثيراً من مستخدمي الإنترنت يعتقدون بأنّ أكثر أو كل 
المعلومات الموجودة علمما موثوقة ودقيقة وصادقة وأمينة وذات مرجعية معتبرة .. هذا مع أن 
كثيدرا من المواقع الي نستقي منها المعلومات. هي خليط من المواقع العلمية والإخبارية 
والتسويقية ومواقع التسلية والإعلانات والدرويج الفكري .. لذلك ينبغي أن نتخذ بعض 
الحيطة والحذرء ونتوخى المصداقية ودقة المعلومات التي نحصل عبها من الإنترنت. وفقا 
لمجموعة من المعايير المبينة في الشكل (1-5). والتي نوجز أهمها فيما يلي: 
-١‏ مصداقية الموقع 
» يجب النظرإلى المصدرء وهو الموقع الموجود على الشبكة .. فكلما كان الموقع معروفاً 
وقديماً ويتبع لجبة ذات مرجعية يمكن التعرف علها وتحديد هوبتهاء كلما دل ذلك 
على مصداقية الموقع وعراقته وخبرته. 
© أيضاء كلما كانت أهداف الموقع ومقاصده معلنة بوضوح. ساعد ذلك في معرفة 
الهدف من عرض المعلومات: هل الإخبارء أم الشرح. أم التفسيرء أم الإقناع. 
© بالإضافة إلى ذلك يمكن النظر ني نوعية وفئة الموقع: هل هو حكومي ينتبي بالرمز 
601 أو تعليمي دالعء: أو تجاري 0رمءء أو منظمات غير ربحية 8ه أو غير ذلك من 
الرموز ذات المصداقية والمرجعية المعتبرة. 
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/ا1ا5قع /االانا عالم1 


©» أيضاء مما يدل على عراقة الموقع ومصداقيته. هو سهولة الدخول والتصفح والإبحار 
وعرض المعلومات وسرعة التحميل منكء ومراعاته لمعايير التصميم الجذاب. وحرصه 
على التفاعل مع المستخدم. 





شكل :)١1-4(‏ معايير جودة المعلومات. 








؟- أصالة المعلومة 
©» ينبغي التأكد من أن المعلومات يتم تقديمها من قبل شخص مسئول ومعروف. ولديه 
مؤهلات وخبرات مناسبة للكتابة في مجال المعلومات المعروضة. وكذلك له عنوان 
واضح يمكن التواصل معه من خلاله .. بينما لا توجد قيمة لمواقع تحتوى على 
معلومات سبق نشرها في مصادر أخرى دون إضافات جديدة. أو تلك المواقع التي لا 
تراعي التوازن بين المحتوى التحريري والمحتوى الإعلاني. أو بين النص والصور 
والفيديو. 
"'- دقة ١‏ مة 
© تسبح المعلومات في فضاء الإنترنت المفتوح بحرية مطلقة. لثَمّل صعوبة كبدرة 
للمتلقي العادي في إدراك وفهم الرسالة التي تحملباء وتحديد ما إذا كانت حقيقية أم 








فاق المواطفة الزقعية 
© إن المعلومات الدقيقة والصحيحة هي وحدها التي تفيد القارئ. كما أن استعمالها 
يُفْضِى إلى نتائج وأحكام صائبة .. لذا لابد من توفر مؤشرات على دقة المعلومات 
وصحتهاء مثل خلوها من الأخطاء العلمية واللغوية والطباعية. وكذلك ذكر مصادر 
معروفة وموثوقة تم استخداههاء أو الإحالة إلى مواقع أخرى تتمتع بالمصداقية 
والشهرة والسمعة الطيبة لتعزيز ما هو متوافر على الموقع أو تقديم قوائم مرجعية 
بحيث يمكن الرجوع إليها للتأكد من صحة المعلومات المقدمة من عدمها. 
© لذلك فإن على المتصفح أن يمعن النظر النقدي في المعلومات المقدمة. ومدى توافقها 
أو تعارضها مع ما هو متعارف عليه ومتوافر من مصادر معلومات أخرى موثقة وذات 
مصداقية لديه. 


؟:- حداثة المعلومة 
© تخضع المعلومات لظاهرة التقادم. وتقل قيمتها بمرور الزمن .. وبالتالي تظبر الحاجة 
إلى تحديثها أو استبدالها بمعلومات جديدة .. ويمكن الاطمئنان إلى ذلك إذا كانت 
الصفحة تحتوي على ما يدل على تحديثها حتى تاريخ التصفح. وكذلك حداثة 
الروابط إن وجدت,. والتأكد أنها نشطة وفعالة. 
ه- شمول التغطية 
© من المهم أن تكون المعلومات المعروضة ملمّة بكل جوانب الموضوع المطروح وذات 
علاقة وثيقة به. وأن لغة المحتوى واضحة ودقيقة ومدعومة بالوسائط. فالتغطية 
الشاملة هي أحد مؤشرات التخصص وصدق المعلومات ودقتها. 
-موضوعية العرذ 
© .يتبغي غلى المتمبفح أن ينظ ر إلى المعلومات التي يتلقاها بتجرده وآن يتأكد من أن 
طبيعة العرض محايدة ودقيقة وغيهر متحيزة لجبة أو فئة. وأن العرض لا يحاول 
بطرق ماكرة غير مباشرة هز قناعات المستفيدء وأنه يحترم الإطار العقلي للمستخدم 
.. إن كثهراً من المواقع الإلكترونية تحاول عرض المعلومات بأسلوب يطغى عليه 
الجانب الذاتي لأسباب نفعية أو شخصية أو اقتصادية أو نفسية .. لهذا ينبغي توخي 
الحذر عند زيارة هذه المواقع تحريا للموضوعية التي تعتبر أساس جودة المعلومات. 
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لقد تحولت التجارة في العصر الرقمي من تجارة الموجودات إلى التجارة الرقمية 
ععاعمصرمء لهعأتوأ0 في صورة افتراضية أو إلكترونية .. لقد ألقت الثورة التقنية بثقلها في 
هذا الميدان. فتحول النشاط الاقتصادي من الشكل التقليدي إلى الشكل الإلكتروني. ومن 
عالم الأوراق والمستندات المادية إلى عالم الملفات والوثائق الرقمية. ومن النظام الدفتري إلى 
النظم المؤتمتة في أجهزة الحاسبات الضخمة .. لذلك. أصبح الجزء الأكبر من اقتصاد 
السوق يتم عبر القنوات الرقمية» وتتم عمليات البيع والشراء والتبادل والمقايضة إلكترونياً 
بصورة قانونية مشروعة. 

لقد مثَّلت شبكة الإنترنت بانتشارها الواسع وإمكانياتها البائلة. بيئة جديدة للاستثمار 
في مشاريع البيع والشراءء ومشاريع تقديم الخدمات. وذلك باستغلالها لفكرة التوقُر الدائم 
للزبائن على الشبكة .. فهناك دائما زبائن متنوعون ومتعددون. ومن كل الأعمار والجنسيات 
والأذواقء ويحتاجون إلى طلبات متعددة لا تنتبي على مدار اليوم .. في شبكة الإنترنت. تم 
توفير ما يرغب فيه هؤلاء الزبائن من منتجات متنوعة وخدمات متعددة بأسعار منافسة., 
وفق شروط بيع ودفع سلسة,. دون الحاجة إلى إنشاء متاجر فعلية وتعيين موظفين للعمل 
فهاء ودون تحمل تكاليفها القي تزيد من سعر المنتج .. هكذا نشأت التجارة الإلكترونية 
الرقمية من خلال تحويل المتجر إلى مجرد منصة تسوق افتراضية على شبكة الإنترنت» 
بحيث تظل متاحة على مدار اليوم لعموم الناس في كافة أتحاء المعمورة التي تصلها خدمة 
الإنترنت. 

تتيح التجارة الرقمية خيارات متعددة أمام زبائتهاء وتتاجر في كل شيء تقريباً 
وتستهدف الزبائن في السوق العالمية على اتساعباء وتوفر التكلفة فلا تحتاج إلى رأس مال 
كبير للبدء في أنشصطتها .. وقد يميز البعض بين التجارة الإلكترونية ع00776:2ع-6 وبين التجارة 
الرقميةعع:ع100مع-0] التي يعتبرونها أحد أنواع التجارة الإلكترونية التي تتعامل تحديداً مع 
المنتجات ذات المحتوى الرقمي كالأخبار والمجلات والاشتراكات والكتب الرقمية والوثائق 
والوسائط المتعددة؛ إلا أن اللفظ أعم من ذلك ويشمل كل أنواع المنتجات والخدمات. 

قد تكون التجارة الرقمية عبارة عن نافذة بيع رقمية لمتاجر ومؤسسات ومصانع 
قائمة بالفعل. يتم من خلالها تسويق المنتجات أو عرض الخدمات .. وقد تكون مشروعا 
متكاملا في بيئة الإنترنتء كالمتاجر الافتراضية والمؤسسات الخدمية ذات الوجود الافتراضي 


أقاق المواطقة الزقعية 
على الإنترنت دون وجود فعلي على الأرض فلا يمكن للزبون زيارته مثلا .. أما بالنسبة 
للمنتجات أو الخدمات التي يتم تسويقهاء فقد يتم تسليم جزء مها للزبون إلكترونياًء مثل 
المنتجات والخدمات ذات الشكل الرقمي كالبرمجيات والكتب الإلكترونية والمجلات 
الالكقروفية ومواد الشسيلية والترفينة مغدمات الحجر والهدهات السياحية وغيرها :هذا 
بالإضافة إلى جزء آخر قد يتم تسليمه مادياً بعد وقت يحدده الموقع بوسائل الشحن 
التقليدية :وقد تون التجارة الرقمية في منوزة علاقات ها بين مؤسسات الأفسال 
والمستهلكين. أو المستهلكين فيما بينهمء أو بين مؤسسات الأعمال فيما بينها. 
ميم المواظنة الرقبيبة بإكتاب التواطق الرقمي اللعارك واكينارات اللازقنة لدارسة 
التجارة الرقمية من خلال عمليات البيع والشراء للسلع إلكترونيا عبر شبكة الإنترنت بصورة 
سليمة قانونياء وآمنة من العبث والتضليل والاحتيال والسرقة .. كما تهتم المواطنة الرقمية 
بتثقيف المواطن الرقمي بالقضبايا المتعلقة بهذه العملية من حيث القوانين واللوائح المتعلقة 
باستخدام تقنياتها وتطبيقاتهاء ولا سيما قضايا الأمن والحماية والقوانين المتعلقة بالتجارة 
الرقبية فى اتدول: القن وتعامل معيا» إن اللواظنة الرقهية ينف :هذا المحوى إلى إعذاد 
أجيال مؤهلة للتفاعل الذي بأساليب قاتونية آمنة مع الاقتضاد الرقي الذي يسود العالم. 


؟ ١-‏ مزايا التجارة الرقمية 
لقد ولت تلك الأيام التي كان العميل يحتاج فها إلى الذهاب إلى السوق. والنظر ني 
المنتجات. واختيار المطلوب وشرائه عن طريق الدفع المباشر.. لقد أصبح من الممكن مع 
التجارة الرقمية. أن يقوم الناس بشراء السلعء ودفع الفواتير. وتحويل الأموال في نقرة 
واحدة .. ويمكن إيجاز أهم مميدزات التجارة الرقمية بالنسبة للمنظمات والمسمهلكين في 
النقاط التالية: 
-١‏ قلة التكلفة وزيادة الريح 
© تعتبدرالتجارة الإلكترونية فعالة من حيث التكلفة عداناءع]]ع-056) بالمقارنة مع 
التجارة التقليدية. بسبب انعدام تكلفة الوسطاء بين المنتجين والعملاء نظرا لوجود 
© أيضا لا تحتاج التجارة الإلكترونية إلى تكاليف عامة عالية. فكل ما هو مطلوب 
مجرد منصة تسوق رقمية على الإنترنت .. هذا في مقابل ما تحتاجه التجارة التقليدية 
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من تكاليف عالية تتمثل في افتتاح مكتب رئيسيء بالإضافة إلى عدة فروع في أماكن 
مختلفة لتلبية احتياجات العملاء. وكذلك أجور العمالة والصيانة والإيجار. 

© بينما تقلل تكاليف الوسطءء. والنفقات العامة. وتكاليف التخزين: ومحدودية 
المبيعات من أرباح المنظمة في التجارة التقليدية. يؤدي خفض التكاليف وتبسيط 
العمليات التشغيلية وزيادة مبيعات المنظمة:. إلى زيادة الأرباح في التجارة الرقمية. 

؟- توفير الوقت وا 

© تستغرق عملية البيع والشراء في التجارة التقليدية كثيرا من الوقت لإتمام الصفقةء 
بينما يتم طلب المنتج وإتمام الصفقة في التجارة الرقمية في وقت قيامي. 

© أيضا توفر التجارة الإلكترونية الجهدء إذ يمكن للعملاء تصفح أدلة الشراء على 
الموقع الإلكتروني. ومقارنة الأسعار. واختيار المنتج في أي وقت وفي أي مكان في العالم 
دون الحاجة للانتقال لمكان البيع. 





© تتكبد منظمات الأعمال الكثير من النفقات لدخول السوق الدولية:ء بينما يَسْيْل 
دخول السوق الدولية في حالة التجارة الرقمية وجذب الزبائن من الأسواق العالمية 
بتكلفة هامشية من أول يوم يتم فيه إنشاء منصة التسوق على الإنترنت إذا تم تلبية 
بعض المعايير القانونية. 
© بينما يكون سوق التجارة التقليدية مفتوحا فقط لفترة زمنية محدودة في اليوم. فإن 
؟- سهولة إدخال منتجات وخدمات جديدة 
© يحتاج تقديم منتج جديد أو خدمة جديدة في سوق التجارة التقليدية إلى كثير من 
الوقت والتكاليف لإجراء الدراسات الاستقصائية لفهم تفضيلات العملاء والتعرف 
على استجابتهم .. بينما في التجارة الرقمية. يسبل إدخال المنتج على الموقع والحصول 
على ردود فعل فورية من العملاء. 
ه- أتمتة العمليات 
© في التجارة الرقمية تتم معالجة المعاملات التجارية آلياً. وهو ما يقلل من الأخطاء التي 


يمكن أن تقع في التجارة التقليدية نتيجة التدخل البشري. 


أفاق المواطية الرقمرية خاكة هف 
وعلى الرغم من هذه المميزات التي تشير إلى سيادة التجارة الرقمية في الفترة القادمة. 
إلا أن هناك مجموعة من الاعتبارات ينبغي مراعاتها .. نوجز أهمها فيما يلي: 
-١‏ المعاينة المادية 
© لا تسمح التجارة الرقمية حتى الآن على الأقل بالمعاينة المادية والفحص الفعلي 
للبضائع عند شراء السلعء بل يتم الاعتماد كليا على الصور الإلكترونية المتاحة لها .. 
لذا يفضل البعض الاعتماد على التجارة التقليدية للتأكد من المنتج. ومعاينته قبل 
الشراء .. إلا أنه يمكن مستقبلا توظيف التطورات التقنية في مجال الواقع 
الافتراضي لحل هذه الإشكالية. 


"- مدى ملاءمة ١‏ لمنتج 
فا ويتما بدو شرك اللشعات الرقمينة #البرمجيات والقجاكروالكفي والوسافط التحددة 
مناسبة في حالة التجارة الرقمية» إلا أنها قد لا تبدو هي الأفضل في حالة التعامل مع 
بضائع قابلة للتلف. أو عناصر عالية القيمة مثل المجوهرات والتحف. 


© في بيئة التجارة الرقمية. تحتاج المنظمة إلى موظفين مؤهلين تقنياء ولديهم القدرة 
على تكوين علاقات مؤثرة مع العملاء والاستحواذ على ولائهم في ذلك العالم 
الافتراضي .. لذا تواجه التجارة الرقمية تحديا في توظيف واستبقاء الموارد البشرية 
الموهوبة. 


غ- الاحتيال 
© مازال البعض يفضل التجارة التقليدية على التجارة الرقمية بسبب عدم اطمئنانه 
غان امن المعاملات وشزة البيانات المضرقية وظبور غعليات العقن والاعيال فها 
٠‏ وفي الحقيقة. أن أمن التجارة التقليدية مازال يحتاج إلى مزيد من الاهتمامء نتيجة 
حالات الاحتيال التي يمكن أن تقع في معاملات التجارة الإلكترونية. 
© بالإضافة إلى ذلك. فإن غياب الوجود المادي في الأسواق الافتراضية. وعدم وضوح 
القضايا القانونية الخاصة بهاء يمكن أن يؤدي إلى حدوث ثغرات في أمن التجارة 


الرقمية. 
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" -؟ ضوابط التعامل مع التجارة الرقمية 
وعلى الرغم من مزايا التجارة الرقمية العديدة. ألا أنه لابد من أخذ الحيطة والحذر 
عند الشراء أو البيع إلكترونياً .. ولكي يتمكن المواطن الرقمي من التعامل بأمان مع عمليات 
البيع والشراء في التجارة الرقمية, فإنه ينبغي أن يراعي مجموعة من الاعتبارات التي نوجز 
أهمها فيما يلي: 
© امتلاك مبارة التعامل باللغة الإنجليزية. نظرا لأن التعامل الدولي في التجارة الرقمية 
في أغلبه باللغة الإنجليزية. وذلك لضمان عدم وقوع أخطاء في التعاملات أوسوء 
فهيم لمضمون المراسلات. 
© التأكد من مصداقية وموثوقية الموقع التجاري الذي سيتم التعامل معه. 
© الوعي بطرق البحث عن المواقع المقدمة للسلعة بسعر أفضل. والتعامل مع المواقع 
المشهورة ذات السمعة المحترمة. 
© التأكد من أمان الموقع الذي سيتم التعامل معه من خلال البحث عن رمز 5مغ]ط في 
شريط العنوان وأيقونة القفل. حيث يعني ذلك أنه سيتم تشفير البيانات المتبادلة 
بين جهازك والجهاز الذي ستتعامل معه. كي يتم حماية بياناتك. 
© عدم فتح الرسائل التجارية المزعجة 300م:. لأنها قد تزرع فيروسات وبرامج تجسس 
بجهازك تسهدف سرقة بياناتك المصرفية. 
© القراءة الجيدة لسياسة ومعلومات الموقع التجاري الذي سيتم التعامل معه. 
بالإضافة إلى قراءة تقييم المستهلكين للموقع أو البضاعة أو الخدمة المعلن عنها. 
© الحذرعند إدخال البيانات المصرفية وبيانات بطاقة الدفع. 
© الإلمام بقدر مناسب بالتشريعات القانونية الدولية والمحلية ذات العلاقة بالتجارة 
الرقمية لتأمين عمليات البيع والشراء بصورة قانونية مشروعة. وعدم الوقوع 
فرسة الجبل بالتشريعات المتنطلمة. 


؟-؟ معايبر أمن التجارة الرقمية 


في إطار السعي لتأمين عمليات البيع والشراء في التجارة الرقمية وطمأنة المتعاملين مع 
الأعمال الإلكترونية. فقد تم تصميم الأنظمة التي تتعامل مع هذه التطبيقات لكي توفر 
معايير أمان يمكها ضمان توفير الأمن والسرية والسلامة والموثوقية لعمليات التبادل 


أفاق المواصنة الرقمرية 1 
الإلكتروني للبيانات التي تتم أثناءها.. ويمكن إيجاز أهم المعايير التي ينبغي تحققها وتوافرها 
في الوثيقة الإلكترونية كأساس للأعمال الإلكترونية على النحو التالي: 

-١‏ الخ صية 

© لابد من توفر الخصوصية ب7]030 في عمليات التبادل الإلكتروني لبيانات العميل أو 
المنشأة في التجارة الرقميةء باعتبارها أسرارا لا يجوز لغير المرخص لهم الاطلاع عليها. 
؟- السلامة والكمال 
© ينبغي ضمان دقة وسلامة وكمال /15,وع:]10 البيانات المي يتم تبادلها لتصل إلى 
الطرف الآخر بصورة صحيحة دون زيادة أو نتقص أوتغيدر أوتبديل» ليتخذ على 
أساسها قرارة في التعامل مم الظرف الأفرمن عدمة 
"- الوثوق والاعتمادية 
© لضمان عدم الوقوع ضحية للخداع والانتحالء لابد من التحقق والتأكد والوثوق 
لوا معطاسك في أن كل طرف في التعامل الإلكتروني يتعامل فعليا مع الطرف الفعلي 
الحقيقي الذي ينبغي أن يتعامل معه. وليس مع كيان منتحل لشخصية الطرف 
الآخر. 
؟- التأكد من عدم الإنكار أو عدم التنصل 
© تعمل النظم الآمنة في التجارة الرقمية على تحقق الشروط القانونية لضمان عدم 
إنكار الرسالة 013605 نامع8-مولاء أو التنصل من إرسالبا أو جحدهاء سواء كانت 
متضضمنة إخطاراً أوعقداً أو معلومة. وذلك لضمان المطالبة بتنفيذ الالتزامات دون 
التعرض لمخاطر الإنكار أو التنصل. 
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ثالثا: الاتصالات الرقمية والتبادل الإلكتروني للمعلومات 


لقد أثمرت التطورات التقنية الرقمية المذهلة في الفقرة الأخيرة في نقلة نوعية في 
مجال الاتصالات بجميع أشكالها وتقنياتهاء إذ بفضاها تحول العالم إلى قرية صغيرة. 
وأصبحت الفرصة متاحة أمام الجميع للتواصل مع أي فرد آخرفي أي بقعة من العالم في أي 
وقت يشاء .. وقد أدى الاندماج بين الحاسبات الإلكترونية. وبين هندسة الإلكترونيات 
الدقيقة وشبكات الحاسب ني تطور الاتصالات الرقمية 361005ءأدناه) 018162 التي 
مكنت من القدرة على التبادل الإلكتروني للمعلومات 600ة010كمأ أه عومهحاع ع تممهمععاع 
بين البشر بصورة مذهلة. 

لقد أصبح بالإمكان استخدام الحاسب وأجيزة الاتصال الذكية في نقل كميات هائلة 
من المعلومات المتعددة الأشكال من النصوص والرسوم والأصوات والصور والوسائط 
المتعددة عهر شبكات الاتصالات والإنترنت إلى أي مكان في العالم .. وقد ساعد ذلك على 
تخزين كميات هائلة من البيانات. ومعالجتها بسرعة فائقة ودقة عالية, واسترجاع المعلومات 
الناتجة من عمليات المعالجة. وبثها ونقلها بمختلف أشكالها وأنواعها من مكان إلى آخر على 
ظبر الكوكب الأرضي بفاعلية وسرعة عالية .. كما ظبرت خدمات عديدة ومتنوعة تستثمر 
هذا الكم البائل من المعلوماتء. وتستفيد من القدرات غير المسبوقة لأجهزة الحاسبات 
والإمكانيات الضخمة للشبكات التي غطت ظهر البسيطة ووصلت إلى أطراف الأرض في المدن 
المزدحمة والصحاري الواسعة والجبال الشاهقة. حتى بلغت تغطيتها أجواء السماء .. لقد 
حطمت الإمكانيات الهائلة للاتصالات الرقمية الحواجز الجغرافية. وتخطت الحدود 
السياسية للدول. واختصرت الزمنء. وأصبحت المعلومات التي تنقلها شبكاتها تشكل دورا 
محوريا في حياة الأفراد والمجتمعات والدول بصورة جعلتها عنصرا لا غنى عنه في أي نشاط 
نمارسه.ء بعد أن أصبحت هذه المعلومات تمثل القاعدة الأساسية لنمط الحياة الذي 

وفي هذا السياق تهتم المواطنة الرقمية بأن يتفهم المواطن الرقمي مبادئ الاتصالات 
الإلكترونية وآليات التبادل الرقمي للمعلوماتء وأن يكتسب مهارات الاستخدام الصحيح 
لتقنياتهاء وأن يمتلك القدرة على اختيار ما يناسبه من معداتها وأجهزتها وخدماتها وفق 
احتياجاته وإمكانياته المادية والفنية .. لقد أدركت المجتمعات العالمية أهمية المعلومات في 
شتى جوانب حياة الفرد والدولة. ومختلف مناحي النشاط الإنساني .. وقد أدى ذلك إلى 


33 كأ 


أفاق. المو|صلزة الرقمرية خاكة هف 
الدعرة إل معرب حباية عق اللزاظن الرقس فق المقلوينات عير إسباة الحماية غان فدائق 
وانسياب المعلومات والحصول عليها من جبهة. وتوفير الأدوات القانونية لمنع الاعتداءات على 


؟ ١-‏ مزايا التبادل الرفمى للمعلومات 

لعل فق ابرق سمات المصير الذى الحيقةة» هوهذا السيل المتدقق من الملومات ال 
يصعب إدراك حجمها أو تنوعها أو كثافة بثهاء وهو ما دفع إلى تسميته بعصر المعلومات .. 
وترجع هذه الطفرة إلى العظور المذهل الذي لحق بعالم الأتضالات الإلكترونية والتبادل 
الرقمي للمعلومات .. لقد أصبحت المعلومات هي المورد الاستراتيجي في مجتمع اليومء كما 
أصبح إنتاج المعرفة هو مفتاح الإنتاجية والمنافسة والإنجاز الاقتصادي .. وقد أسهمت 
الأضبالات الرقنيدة والفيادل الإلكتروني للبعلوفات في الظفيرة العى :تعيشنيا نظرا للمرايا 
الكثيرة التي تتمتع بها هذه التقنية. ونوجز أهمها فيما يلي: 

-١‏ تكمن قوة الاتصالات الرقمية في قدرتها على تحويل كل الوسائط المطلوب إرسالها 
من أصوات أو صور أو نصوص أو لقطات مرئية إلى الشكل الثنائي الرقمي 0 و21 
كم دمج الجميع ومعالجتة: وإجزاء التعديلات والتمسيتات المظلوبة قبل إرساله 
من خلال أجهزة الهاتف الذكية أو أجهزة الحاسب. 

؟- أتاحت تقنية الاتصالات الرقمية إمكانية إدراك الأخطاء التي قد تحدث أثناء 
غولية التقل» وسحيه لامها يزيد مخ جودة الوشافظل المتقولة. 

*- لا يتأثر النقل الرقعي للوسائط بطول المسافة بين المصدر والوجبة. كما يتمييز 
بالقدرة على مقاومة التشويش والتشويهء والتحكم في التداخل بين الإشارات. 

#- يتمي و الفقل الرقس بإمكانية حماية الملومات المشولة من التمبتت أو الحبث يها 
عن طريق تشفيرهاء وهو ما يزيد من دقتها والحفاظ على سريتها. 

5- يتميز النقل الرقمي بتدني تكلفة التجهيزات اللازمة لإنشاء عملية الاتصال. سواء 
بالنسبة للمستخدم النهائي أو بالنسبة للجبة الي تقدم الخدمة. وذلك نتيجة 
التطورات المتلاحقة في التقنيات الرقمية. 

-١‏ يتميز النقل الرقمي بالتطورات المتلاحقة في تقنياته. والتنوع في أجهزته ووسائله. 
وتحوله من مجرد خدمات عادية إلى خدمات ذكية سهلة الاستخدام. وذات 


محتوى متطور يلبي طموحات المستفيدين. ويمكن التحكم فيها حسب الحاجة. 
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الفصل الرابع: محاورالمواطنة الرقمية 
*-؟ وسائل التبادل الرقمى للمعلومات 
لقد بلغت الطفرة التقنية ذروتها في دمج كل إنجازات التقنية الإلكترونية في جهاز 
واحد. سواء كان أحد أجهزة الحاسب أو أحد الهواتف الذكية, والقي أصبح بإمكان أي منها 
التعامل مع المعلومات إدخالاً ومعالجة واسترجاعاً ونقلاً وتبادلاً وتفاعلاً .. كما تطورت 
تطبيقات التواصل بين البشر بما يسمح لهم باستخدام الجهاز الأنسب وتشغيل التطبيق 
الأسهل وفقا لطبيعة المعلومات التي سيتم تبادلها إلكترونيا .. لقد أثمر ذلك من خلال 
الإنترنت في تبادل معلومات تمققزج فها الوسائل المرئية والسمعية. ووسائل الصوت 
والصورة. والأداء والحركة. في كل وقت وفي أي مكان .. وتتنوع وسائل وتطبيقات التبادل 
الرقمي للمعلوماتء والتي يمكن التنويه بأهمها فيما يلي: 
-١‏ البريد الا ترولي 
© يعتبر البريد الإلكتروني اندم-ء من أكثر تطبيقات التبادل الرقمي للمعلومات شيوعا 
في كافة البيئات ولكافة الأغراضء نظرا لكونه طريقة سهلة الاستخدام وسريعة وغير 
مكلفة للبقاء على اتصال مع أطراف أخرى في أي مكان في العالم. 
© ويمكن من خلال البريد الالكتروني إرسال رسالة لأغراض تجارية أو تعليمية أو حتى 
لمجرد التسلية .. وقد تكون الرسالة في صورة رسالة مكتوبة أو ملف صوتي أو ملف 
مرئي. 
© وتقوم فكرة البريد الإلكتروني على تبادل الرسائتل أيا كان شكلها عن طريق إرسالها 
من المرسل إلى شخص واحد أو عدد غير محدد من المستخدمينء وذلك باستعمال 
عنوان/عناوين البريد الالكتروني للمرسل إليه. 
© يتم إرسال الرسالة من جياز الحاسب الخاص بالمرسل إلى خادم البريد الإلكتروني 
الأقرب :560/6 0311:-6: ومن هناك تنتقل على نحو مباشر أو غير مباشر إلى الخادم 
الذي يرتبط به جهاز الحاسب الخاص بالمرسّل إليه .. وعندما تصل إلى صندوق بريد 
المرسّل إليه في جهازه. فإنه سيكون قادرا على استعراض الرسالة المرسّلة إليه 
وقراءتها وتخزينها إن أرادء أو حذفهاء أو طباعتها. 
©» يحتاج العمل بالبريد الإلكتروني إلى إنشاء حساب على شبكة الإنترنت والحصول على 
عنوان وكلمة مرور.. هذا بالإضافة إلى التعرف على البريد الإلكتروني للأشخاص أو 


الجبات التي ستتم مراسلتها. 


فاق المواطفة الزقعية 
١‏ - وسائل التوا الاجتما 
© يتم التبادل الإلكتروني للمعلومات عبر الإنترنت من خلال مواقع المنتديات. وجلسات 
الحوارء والمجموعات الإخبارية. والنشرات الإعلانية. ووسائل التواصل الاجتماعي 
مثل فيسبوك وتويتر والواتس أب ولينكد إن. 
© من خلال هذه التطبيقات. يظل الفرد مع أصدقائه في كل وقت عهر الصوت 
والصورة. ومن خلال تبادل الرسائل .. فهو يتواجد مع مجموعات من الأشخاص 
ويتبادل معبم الحديث في كل شيء عبر تقنيات الدردشة 01366108 والحوار على الخط 
وإرسال الموضوعات .. كما يتبادل مع المبتمين منهم المقالات والمواد والأخباروالمعرفة 
فيما يتعلق بموضوع اهتمامهم. 
"'- منصات الأعمال الإلكترونية 
© تعتبربيئة الأعمال الالكترونية 0655 أونا-» النموذج الأمثل على توظيف التقنية في 
الأداء والإنتاج وتقديم الخدمات .. ولا تقتصر الأعمال الإلكترونية على الأعمال ذات 
الصلة بالأداء المالي أو التجاريء وإنما يتسع المفهوم ليشمل كافة المعاملات بين 
أطراف الأعمال التي تتم في صورة رقمية كالتجارة الالكترونية والتسوق الالكتروني 
والحكومة الإلكترونية والتوظيف الإلكتروني. 
© ويسهم التبادل الإلكتروني للمعلومات في الأعمال الإلكترونية بصورة واضحة من 
خلال توظيف وسائل الاتصال وإدارة المعلومات في مختلف الجوانب الإدارية والمالية 
للأعمال .. هذا بالإضافة إلى استثمار القدرات البائلة المي تتمتع بها الاتصالات 
الرقميةء في الارتقاء بمستوى الخدمات. وتفعيل الأداء. وتيسير العمل. وتخفيض 
التكلفة: وتحقيق المبامء وسرعة الإنجازء وزيادة الكفاءة. وتأمين البيانات. والحفاظ 
على أمانها وسريتها ودقتها. 
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رابعا: محو الأمية الرقمية 


أدث التطورات المتسارعة في مجال التقنية الرقمية إلى بروز مقاهيم. جديدة تجاوزت 
التعريف التقليدي للأمية. إلى تعريف الأمي بأنه ذلك الشخص الذي لا يجيد التعامل مع 
الحاسب. ولا يُحْسِن الانتفاع بالتقنيات الرقمية .. لقد ظبر مصطلح الأمية الرقمية 62و01 
١|163‏ ليشير إلى غياب المعارف والممارات الأساسية للتعامل مع الآلات والأجهزة 
والمخترعات الرقميةء وفي مقدمتها الحاسب وشبكة الإنترنت, والاستفادة منها .. ويطلق على 
مفهوم الأمية الرقمية.ء مصطلح الأمية الحديثة بعهمءءذااز مععلمللء نميا لها عن الأمية 
الأبجدية المي تعمي عدم القدرة على القراءة والكتابة .. كما يطلق عليها أيضا الأمية 
الإلكترونية بعدمءغف|ازءزمومععاع أو الأمية المعلوماتية بعدمع]ئذ|ا١‏ ممعدصءمكصا. 


ع عه ٠‏ 


١-4‏ مفهوم جديد لمحوالامية في العصر الرقمي 

لم يعد إذاً مفبوم محو الأمية في العصر الرقمي يقتصر على قدرة الشخص على 
القراءة والكتابة فقط. بل تعدى ذلك إلى البعد الرقمي .. فقد أصبح مقياس الأمية مرتبطأ 
بقدرة الفرد على استخدام التقنية الرقمية الحديثة .. فمحو الأمية الرقمية لا يعني فقط 
مجرد المعرفة بالتقنيات الرقميةء بل يتعدى المعرفة النظرية إلى اكتساب مهارات تطبيق هذه 
المعرفة عملياً للوصول إلى المعلومات. والحصول على المعرفة. والتواصل مع الآخرين في أي 
مكان وزمان. 





ويعتبر موضوع الأمية الرقمية من بين العقبات التي تواجه الأمم في الوقت الحاضرء 
وتسهم بشكل كبير في التأخر باللحاق بركب التطور التقني والتقدم العلمي. وتمثل أحد 
أشكال الفجوة الرقمية بين المجتمعات .. لذلك أصبح محو الأمية الرقمية -أو كما يطلق 
عليه عادة الثقافة الرقمية 1156/26 [2أ01- هدفاً للدول التي تسىى إلى بناء مجتمعات 
معرفة حديثة ومتطورة. وذلك عن طريق إكساب شعوبها المهارات الأساسية التي تمكهم من 
استخدام الحاسب. والاستفادة من تقنيات الإنترنت في حياتهم اليومية. واستثمار الفرص 
التي تتيحها لتطوير مجتمعاتهم. 

متم المواطنة الرقمية في إطار استهدافها محو الأمية الرقمية. بتثقيف الأفراد 
وتعليمهم وتوعيتهم رقميا بما يحتاجون إليه من التقنيات الرقمية, وإكسابهم مهارات 
استخدامها بالشكل المناسب. والاستفادة من إيجابياتها وتجنب سلبياتها .. بالإضافة إلى 


ا لاعن ليسي 1 
ذلك. فإن المواطنة الرقمية تقتضي الارتقاء بالوعي المعلوماتي 116/360 10110231101م| 
للمواطن الرقمي الذي لا يتوقف على مجرد اكتساب المهارات الأساسية لاستخدام تقنيات 
الحاسب والشبكات. بل يتعداه إلى بناء الإمكانيات والقدرات لاكتشاف المعلومات عند 
العاجة إلهاء وتحديد مكانباء وكيقية الوضول لهي وتفبيضاء واستحمالها يشكل فشال ... 
كما يشمل كذلك. الوعي بالجوانب الأمنية في العالم الرقمي. ومعرفة الحقوق والحدود 
لتجنب الوقوع فيما يمكن أن يُعَد جريمة معلوماتية .. ويذلك يصبح الوعي المعلوماتي دافعاً 
للتعلم مدى الحياة. لأن التطورات المتلاحقة في مجال تقنية المعلومات سريعة ومستمرة» 
وتحتاج إلى متابعة لصيقة ومواكبة متواصلة. 
:-؟ آليات محوالأمية الرقمية 
إن تفشي الأمية الرقمية في مجتمع ما يجعله عاجزا عن مواكبة معطيات العصر 
العلمية وإنجازاته التقنية ومعطياته الفكرية. والتفاعل معها بعقلية قادرة على فهم 
المتغيرات الجديدة وتوظيفها بما يخدم عملية التطور المجتمعي في المجالات المختلفة .. لذلك 
أضحت المساهمة في محو هذه الأمية هي مسؤولية فردية وأيضا جماعية» وتقتضي تضافر 
الجهود من أجل توفير فرص التعلم والتعليم والتدريب لاستخدام التقنية الرقمية وأدواتها 
المختلفة بالشكل الأمثل والاستفادة القصوى منا .. إن محو الأمية الرقمية واكتساب مهارات 
الثقافة الرقمية. يحتاج إلى عملية تعليم وتعلم التقنية الرقمية. واستخدام أدواتها بصورة 
احترافية تعود بالنفع على الفرد والمجتمع .. هذا بالإضافة إلى التفاعل الإلكتروني والانفتاح 
الإيجابي على الآخرينء والتعرّف على الثقافات المتعددة. واكتساب المعرفة من مصادرها 
المتنوعة. 

ويمكن في هذا الإطار. طرح مجموعة من الآليات التي تسهم في محو الأمية الرقمية 
ونشر الثقافة الرقمية داخل المجتمع .. ونوجز أهم هذه الآليات فيما يلي: 

-١‏ نشر الوعي التقني والمعرفة المعلوماتية في المجتمع وفق خطة متكاملة تحفز الهمم 
وتثهر الانتباه وتشجع على اكتساب المهارات التقنية باعتبارها مشروع هضة أمة 
وليست ترفا متاحا لمن يريد .. ويتضمن هذا الوعي الشاملء تعلم التقنية والتمكن 
من فهمها قبل استخدامها من خلال المفردات التالية على الأقل: 

© الوعي بالأدوات التقنية. والقدرة على استخدامها. 
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© الوعي بمصادر المعلوماتء وتقييم هذه المصادرء ومعرفة أساليب الوصول 
إلها. 

© الوعي بمهارات تنسيق المعلومات ونشرها وإيصالها إلى المجتمع الإلكتروني. 
ومشاركة المعلومات الصحيحة في مواقع التواصل الاجتماعي. 

© الوعي النقدي من خلال القدرة على تقييم المعلومات والتحقق من دقتهاء 
والتأكد من صحتهاء وإدراك حدودهاء وتحديد فوائدهاء وتقدير كلفتها. 

-١‏ توفير الإمكانيات المالية التمي تتيح اقتناء أجهزة الحاسب وتقنيات الاتصال 
بالشبكة لعموم أفراد المجتمع بأسعار مناسبةء وتزويد المكتبات العامة والمدارس 
والجامعات باتصالات عالية السرعة بالإنترنت. وكسر احتكار الوصول إلى الإنترنت. 

“- توفير الإمكانيات المادية والكوادر البشرية لتجبهز البنية التحتية المعلوماتية. 
وإعداد مراكز التدريب المجهزة تقنياء وتوفير المدربين المؤهلين لنقل المعرفة 
وإكساب المهارات التقنية من خلال برامج تدريبية متواصلة. 

:- الاهتمام بالجيل الناشئ بإدخال التقنية ففي صلب العملية التعليمية في كل 
مراحلباء وتربيته منذ البداية على اقتحام عالم التقنية. وتحصينه ضد سلبياتهاء 
ودفعه ليُُسُيم في محو أمية الآخرين. وليكون هو عماد مستقبل التقنية بمجتمعه. 

5- توفير محتوى رقمي دقيق ذو صلة بمجالات التنمية المختلفة يسهم في رفع وعي 
المجتمع والهوض به وسد الفجوات الموجودة. 

-١‏ إثارة الهمم نحو التعلم مدى الحياةء والاستفادة من المستجدات. للارتقاء بالوعي 
المعلوماتي للمجتمع. 


خامسا: اللياقة الرقمية 

لكل مجتمع قيمه وآدابه وأعرافه وعاداته وتقاليده التي يصوغها في صورة معايير 
تضبط سلوك أفراده. وقواعد تحكم تصرفاتهم فيما بينهم .. هذه المعايير يطلق عليها لفظ 
الإتيكيت 560066. أي قواعد وآداب السلوك الاجتماعي ومهارات التواصل الإنساني التي 
تساعد على التلاؤم والانسجام بين أفراد المجتمع .. وتعود مرجعية هذه الآداب والقواعد إلى 
أصول دينية أو ثقافية أو تاريخية. وفقا لكل مجتمع .. فالمجتمع الإسلامي على سبيل المثال 
تحكمه مجموعة من القيم والأخلاق والسلوكيات والمعاملات تعود إلى كتاب الله وسنة رسوله 


أن 


ولقد طوّر رواد المجتمعات الرقمية على مر الزمنء مجموعة من القواعد التي تضبط 
سلوكهم في تعاملهم مع بعضهم وفق ما يتطلبه الأدب الراقي والذوق المتحضر والاحتدرام 
المتبادل .. هذه القواعد أُطلِق علها مصطاح اللياقة الرقمية أو الإتيكيت الرقمي [4زعذ0 
6 1» أو إتيكيت الإنترنت 681910656 المي تم اشتقاقها من كلمتين هما كلمة 
»11 0/اا6 ١‏ وكلمة 66]ءنان2]1: لتعكس أصول التصرف المقبول اجتماعياً على المستوى 
العالي في المجتمع الرقمي على شبكة الإنثرقت .. وكلمة إتيكيت هي كلفة فرنسية الأصلء 
وتعفمي السلوك بالغ التهذيب. في إشارة إلى فن الخصال الحميدة. وضوابط السلوك 
الأجمائي المبدب» فعسن التصرف واللبافة: ومعاولة معسين علاقة الفرد مع المرين 
للوصيول للقبول الجهعي واعدرام النذات واحقراه الأضريق.ء هده القواعد يع تطبيقيا 
بصرامة من قبل مستخدمي الإنترنت. وقد يتم حظر الخدمة فعليا عن المواطن الرقمي إذا 
تم تجاوز هذه القواعد والآداب. 
ولكي يصبح الفرد مواطنا رقميا صالحا ومقبولا اجتماعيا في المجتمعات الافتراضية» 
تقتضي مقومات المواطنة الرقمية الوعي بثقافة الإتيكيت الرقمي. والتدريب على سلوكياتها 
لاكتساب مباراتهاء ومراعاة قيمها ومبادنهاء والالقزام بمعاييرها وأعرافباء والتصرف وفق 
قواعدها بتلقائية وعفوية .. إن المواطن الرقمي ينبغي أن يكون صاحب إتيكيت متحضرء 
ولياقة متمهزة. وخلق سام.ء وأدب رفيع. سواء كان تعامله مع الآخرين بصورة مباشرة أو 


بصورة رقمية. 


# ل اي 


الفصل الرابع: مجاورالمواطية الرقمرية 1 
٠-0‏ معايير السلوك الرقمي 
تتطلب المواطنة الرقمية القدرة على التفاعل الإيجابي مع باقي أعضاء المجتمع 
الرقمي. والالتزام بالسلوك المتحضر.ء والتقيد بمعايير الاستخدام المتوقعة من قبل المواطنين 
الرقمين الآخرين .. إن الجبل بأعراف وآداب المجتمع الشبكي يؤدي إلى ارتكاب أخطاء غير 
مقصودة. قد تدفع الآخرين إلى استبجان التصرف ومقاطعة صاحبه ونبذه .. في المقابل. 
يشير الالقزام بإتيكيت الإنترنت إلى رقي لغة الخطاب. وتَمَيْز طريقة التواصل في المجتمعات 
الرقمية. كما يعطي صورة حسنة عن صاحبه. ويساعد على حصوله على المساعدة الفعالة 
عندما يكون محتاجا إلها .. ونعرض فيما يلي مجموعة من الآداب التي ينبغي التحلي بها عند 
استخدام الإنترنت والتعامل مع الآخرين في المجتمع الرقمي: 
-١‏ افقترض العمومية عند الكتابة على الإنترنت. حتى لو كنت ترسل رسالة بريد 
إلكتروني إلى شخص واحد .. فمن الحكمة أن تفترض أن العالم كله سوف يقرأ 
كلماتك؛ إذ من السهل أن يتم تمريرها إلى الآخرين. 
-١‏ حاول أن تكون مؤدباً ومهذباً ومحترماً ومتحضراً حين تكتب بريداً إلكترونياً أو 
تتواصل بغرف الدردشة. واخةر الكلمات المناسبة التي تعهر بها عما تريد بدون 
انفعالات. 
“- تجنب استخدام الخط العريض 8011 عند الكتابة باللغة العربية. أو الحروف 
الكبيرة |162م03 في اللغة الإنجليزية؛ فهذا في عرف مستخدمي الإنترنت دليل على 
الغضب والصراخ. كما أنه يؤذي العين. 
4- احترم قوانين حماية الملكية الفكرية. والنسخ على شبكة الإنترنت .. فالنسخ دون 
الإشارة للمصدرء قد يعرضك للمساءلة القانونية. 
5- تعلم لغة الإنترنت. وهى مجموعة من الرموز والاختصارات التي تشير إلى معاني 
محددة وتختصر الوقت في كتابة الرسائل الطويلة. لكن لا تسرف في استخدام 
هذه الاختصارات. 
1- فَكرقبل أن تكتب أو تعلق على ما يُكتب على الإنترنت. وكن حذراً عند استخدام 
الرموز المعبرة حين تتواصل عن طريق المراسلات الفورية. 
/ا- احرص على حماية بياناتك الشخصية والمعلومات الخاصة بك على شبكة الإنترنت 
حتى لا تكون عرضة للاستغلال .. ولا تعطي معلومات خاصة عنك مثل كلمات 
المرورء والعنوان». ورقم الهاتف. ورقم التأمين. أو رقم الحساب البنكيء أو رقم 


اك راض ابي 1 
بطاقة الاتتمان إلى الغرباء أو المعارف على الإنترنت .. وكذلك احقرم خصوصية 
الآخرين. 
- كن راقياء وراقب الردود والتفاعلات على منشوراتكء وتفاعل معبا وناقشها .. إن 
تفاعلك مع الأصدقاء والمتابعين. يعطي انطباعا لطيفاء ويدل على تواضعك ورقٍ 
تفكيرك. 

9- لا تنشر الإشاعات. أوتكرر نشر أخبارلم تتأكد من مصداقيتهاء لأن ذلك سيؤثر 
على مصداقيتك ويؤذي سمعتك بشكل كبير. 

-٠‏ إن الدردشة عبر الانترنت بطبيعتها لا تملك القدرة على التعبهر عن المشاعرء 
فانتبه لأي جملة قد تُفُيم بشكل خاطن. 

-١‏ عند كتابة رسالة بريد إلكتروني. حافظ على تنسيق موحد للنص (نوع الخط. 
الحجم. اللون). واقرأ الرسالة قبل إرسالباء ولا تُعِد إرسال :سمه الرسائل 
الشخصية إلا بإذن أصحابهاء ولا تُرسِل رسائل إلا لأشخاص يودون قراءتها 
بالفعلء ولا تتأخر كثيرا في الرد على الرسائل التي ترد إليك. 

-١‏ أثناء المشاركة في المنتديات. افهم قبل أن تخالف. ولا تخرج عن الموضوع. ولا 
تنشر محتوى الرسائل الخاصة في المنتديات العامة. وعندما تقتبس نصا ما 
استخدم علامات الاقتباس. ولا تقم بتكرار المواضيعء وتكلم دائما من وجهة 
نظرك الخاصة ولا تتكلم بلسان الآخرين. 

17- تذكر أنك تراسل إنساناً وليس آلة .. فابدأ بإلقاء التحية. واختصر في الكتابة قدر 
الإمكان. وكن محدداً وصريحاًء وانتبه لصياغة عباراتك حتى لا يُساء فهمها. 

5- تجنب التحديثات التافية. فلن يستفيد أي شخص إذا كتبت خطواتك أولاً 
بأولء بل قد يبدوهذا مضحكا ومزعجا للآخرين. مما قد يدفعبم إلى إلغاء 
متابعتك. 

6- تجنب الحديث عن عملك الوظيفي بطريقة سيئة على مواقع التواصل. 
فالتنفيس عن ضغوط العمل قد يعرضك لفقدان وظيفتكء. فأنت لا تضمن من 
يمكن أن يستغل ما تكتبه. 

7- القزم بآداب الحوار والمحادثة. وابتعد عن معاداة الآخرين أو الإساءة إلهم. 
وامنحهم التقدير عند الاستفادة من إنتاجهمء وتسامح معهمء وشاركيم فيما 


لفتدزل القن جد اءز دواعلية اليؤيية ع١‏ 


لوقع /االانا عامل 


17 - احرض على أن تكون كتاباتك خالية من الأخطاء الإملائية أو التحوبة: حت لا 


تسبب ضجرا للآخرين. 
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سادسا: القوانين الرقمية 


في المحور السابق من محاور المواطنة الرقمية -محور اللياقة الرقمية- تحدثنا عن 
الآداب والذوقيات والسلوكيات التي يَحْسُّن أن يتحلى بها المواطن الرقمي لكي يلقى قبولا 
مجتمعيا من المواطنين الرقميين الآخرين .. في هذا المحور نتعرض للقوانين الرقمية |018162] 
20 التي تحكم المسؤولية الاجتماعية على الأعمال التي يقوم بها المواطن الرقمي على شبكة 
الإنترنت أثناء حياته الافتراضية في المجتمع الرقمي. 

لقد سن الملجتمع الرقمي مجموعة من القوانين الرقمية لحماية حقوق مواطنيه 
وتحقيق الأمن الرقمي لهم. وفضح ومعاقبة الاستخدام غهر القانوني للتقنية الرقمية, 
ومواجهة الجرائم الرقمية .. تسعى هذه القوانين إلى جعل الفضاء الافتراضي ميداناً للتسامح 
والتعايش والتفاعل والقبول بالاختلاف .. كما تسهدف أيضاء مواجهة السلوكيات الخاطئة 
والجرائم الرقمية مثل اختدراق معلومات الآخرينء أو سرقة بياناتهم الشخصية. أونشر 
الفيروسات .. هذا بالإضافة إلى مواجبة القرصنة. وحماية الملكية الفكرية. وحماية الحياة 
الخاصة»ء ومناهضة الترويج للعنف والتمييز العنصري. 

تتطلب المواطنة الرقمية الوعي بهذه القوانين باعتبارها قيوداً تحكم استخدام 
التقنية, ويتوجب الالتزام بنظامها .. كما تهتم بتوجمه نحو احترامباء ونشرهاء وتشجيع غيره 
على الالتزام بهاء وزيادة الوعي بتبعات الخروج علهها حتى لا يقع تحت طائلة عقوياتها دون أن 
يدري .. إن هذا المحور بهدف بالتاليء إلى الارتقاء بإدراك المواطن الرقمي لكيفية الاستخدام 
القانوني للتقنية الرقمية حتى يصبح مواطنا رقميا صالحاً ومنتجاً وفعالاً. 


١5‏ قوانين الاستخدام الرقمي 

في غابة الإنترنت المفتوحة, تكثر المخاطر نتيجة وجود الأشرار والحمقى والمجرمين .. 
ومثلما يحدث في أي مجتمع واقعي. فقد تم تطوير مجموعة من القوانين تحكم التعامل بين 
الأطراف في عالم الإنترنت الافتراضي من أجل ضمان توفير الحماية القانونية الفاعلة للأفراد 
وللمؤسسات الحكومية والبيئات الخاصة .. ويتعرض من يخالف هذه القوانين إلى عقوبات .. 
وعلى الرغم من غياب المرجعية الموحدة المعنية بالمسائل التنظيمية والقانونية للفضاء 
الافتراضي. والنقص الكبير في اللوائح التنفيذية والقرارات الإجرائية والأدوات التنظيمية 


5غ 
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لتطبيق هذه القوانين, إلا أن هناك اتفاقا عاما على مجموعة من المحذورات الي يمثل 
تجاوزها خرقا للقوانين الرقمية .. ونوجز فيما يلي ملامح أهم هذه القوانين. 

أ- قوانين للحفاظ على الخصوصية 

© تُحَرف الخصوصية بوه7:1 عموماً بأنها قفكه الأفراد في مدي وتوقيت وظروف 
مشاركة حياتهم مع الآخرين .. وتشير الخصوصية الرقمية تحديداً إلى حماية البيانات 
الشخصية للفرد والتي يتم تداولها على الإنترنت من إطلاع الآخرين علها. 

© وعلى الرغم من أن الخصوصية على الانترنت تعتير أحد الحقوق الأساسية للمواطن 
الرقميء إلا أنه يمكن خرقها من قبل جهات ثلاث هي مزوّد خدمة الاتصال 
بالإنترنت (150) 6ع10ا0: ععانامع5 غ00ع]0اء والمواقع التي يزورها المتصفح. بالإضافة 
إلى مخترق الشبكة أفراداً أو عصابات, أو أجهزة أمنية واستخباراتية. 

© وقد تعالت الدعوات التي تطالب بحماية الخصوصية في العصر الرقمي. كما 
تضمنت المعاهدات الدولية مواداً تحفظ حق الفرد في الخصوصية. وضمان عدم 
تعرضه على نحو تعسفي أو غير قانوني للتدخل في خصوصياته أو شئون أسرته أو 
بيته أو مراسلاتهء على أن يحميه القانون من مثل هذا التدخل أو المساس .. ولذلك 
نصت الاتفاقية الأوروبية لحقوق الإنسان على حق أي شخص أن يحصل على 
احقدرام لحياته الشخصية والعائلية بالإضافة لمنزله ومراسلاته. كما أنه لا يحق 
للدولة التدخل في هذا الحق إلا بموجب القانون وما تمليه الضرورة في المجتمع 
الديمقراطيء. وما يمس الأمن القومي أو السلامة العامة أو الاقتصادية للبلادء أو لمنع 
الفوضىء وما قد يضر بالصحة والآداب العامة. أو لحماية حقوق وحريات الآخرين. 


ق الملكية الة 





٠.‏ تُعرّف الملكية الفكرية لومعم مام لدنعععااءنما بأنها كل ما ينتجه العقل الإنساني من 
أفكار تتجسد في أشكال ملموسة يمكن حمايتها .. وتتمثل في الإبداعات الفكرية 
والعقلية والابتكارات والاختراعات والعلامات والرسوم والنماذج والتصميمات. 

© وبهدف نظام حماية حقوق الملكية الفكرية إلى تنمية البحث والتطويرء وذلك بتقديم 
حوافز للاستثمار في العملية الإبداعية وتشجيع الوصول إلى الابتكارات .. وتنبع 
أهمية حماية الملكية الفكرية في كونها تلعب دورا هاماً في عملية التنمية الاقتصادية 
والاجتماعية للمجتمع. وسيادة القانون واحترامه. وذلك من خلال الحفاظ على 


© 


اك ساعن الس 2لا 
إبداعات العقل البشريء. وحماية منتجات الفكر الإبداعية والمعرفية. وتحفيز العقل 
البشري على الإبداع. 
© ويواجه أصحاب المصنفات الرقمية عددا كبيرا من الصعويات والقضايا والمشكلات 
بسبب النشرفي البيئة الرقمية أو إتاحة مصنفاتهم علهاء والتي يرجع السبب في ذلك 
إلى السهولة التي يمكن من خلالها استنساخ المواد المنشورة إلكترونياً على الانترنت 
وقلة التكاليف المالية التي تستلزم ذلك. 
© وتضمن حقوق الملكية الفكرية للمصنفات الرقمية حق المؤلف من الناحية الأدبية 
المعنوية. وكذلك حقه من الناحية المالية .. ويضمن الحق الأدبي للمؤلف صاحب 
المصنف. حقه في تقرير نشر مصنّفه. وفي تعيين طريقة النشرء وكذلك نسبة 
مصنفه إليه. وحق إدخال ما يرى من التعديل أو التحوير على مصنفه .. ولا يجوز 
لغيره أن يباشر شيئاً من ذلك إلا بإذن كتابي منه .. وله أخيراً الحق في سحب مصنفه 


من التداول. 
© كما تتضمن الحقوق المالية للمؤلف الحق في استغلال مصنفه مالياً بأية طريقة من 
طرق الاستغلال. 


'وتفمل هده الجباينة الفلكية الفكرية اللسفهات القن يحون مظب السيازعها 
الكقابة أو الصبوك أو الرسه أز العصبودر أو الخركة مغل الكعن والمميتفاتالسيحية 
والمصنفات الموسيقية والمصنفات السينمائية والإذاعية السمعية والمرئية وأعمال 
الرسم والتصوير والنحت والحفر والعمارة والفنون التطبيقية الزخرفية والصور 
التوخيصية والفترالظ والعهبييياة والقناككات والينال السسية القباقة 
بالجغرافيا والخرائط السطحية للأرض وبرامج الحاسب. 

© ولا تشمل الحماية القوانين والأنظمة والأحكام القضائية وقرارات البيفات الإدارية 
والاتفاقيات الدولية وسائر الوثائق الرسمية والترجمات الرسمية لبذه المصنفات أو 
لآن جنوه مياد وكذتك الأبناء المتقبورة أو اتداغية أواشافة بور عملت أو 
المضعفات الى آلت إل الملكية العامة 

فا وصبر التعايل شاي إجرارات مفاقسية الترضيعة الفسينة فى .حعظم البرونجينات 
الفجارنة: واننباك حفوق الملكية الفكرية للمضعفات الرقمية غموماء جريمة يعاقب 


عليها القانون. 


الفصل الرابع: محاورالمواصلنة الرقمرية 
١-5‏ محظورات الاستخدام الرقمي 
مع الزيادة في الاعتماد على الفضاء الالكتروني والانتشار الكبير له على مستوى 
العالم» برزت فرص متعددة للمخالفات والجرائم والتهديدات السيبرانية التي تنشأ من أي 
مكان وفي أي وقتء وتسبب أضرراً هائلة في فقترة قصيرة من الزمن .. لذلك سنّت الدول 
تشريعات وقوانين خاصة لضمان مستقبل آمن في عالم الانترنتء وتحقيق الأداء السليم 
للفضاء الالكتروني وإدارته وتنظيمه .. ونسرد فيما يلي بعضا من المحظورات التي ينبغي عدم 
ممارستها حتى لا يقع مرتكبها تحت طائلة القانون .. أهم هذه الممارسات الخاطئة ما يلي: 
© نشركل ما من شأنه تحبيذ الإجرام أو الدعوة إليه. أو الحض على الاعتداء على 
الغيرء أو التهديد له. أو التشهير به بأية صورة من الصور. 
© مشاركة المحتوى الرقمي الذي يحمل حقوق طبع ونشر للآخرين» أو انتهاك حقوق 
الملكية الفكرية وقوانين الخصوصية. 
© عدم الإشارة لمصدر المحتوى الرقمي عند الاستفادة منه. 
© عدم احترام الآخرين في شبكة الإنترنتء والإساءة لهم, أو التعدي على حقوقهم. 
© تبادل المحتوى الرقمي المخل بالآداب. 
© اختراق الأنظمة والحواسب الخاصة بالأفراد أو المنظماتء والعبث بمحتوياتها. 
©» استخدام برامج القرصنة. أو كسر الحماية عن البرنامج الأصليء أو سرقة هوية 
وبيانات أشخاص آخرين. 
©» نشرأوتوزيع أي فيروسات. أوغيرها من الملفات أو البرامج أو التعليمات البرمجية 
الضارة أو المخربة أو المدمرة. 
© انتحال صفة أي شخص أو كيان. أو الانتساب زورًا أو تحريف الانتساب بأي صورة 
إلى أي شخص أو كيان أو القيام عن عمد بحذف معلومات الإرسالء أو إزالتهاء أو 
تزويرهاء أو تحريفها. 
©» نشر أوتوزيع أي محتوى مستخدم لا تتمتع بالحق في نشرهء أو توزيعه. أو إرساله. 
© الاستخفاف بمعتقدات المستخدمين الآخرين وخياراتهم في الحياة. أو مهاجمتهاء أو 
الاستهزاء بهاء أو إهانتها. 
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سابعا: الصحة والسلامة الرقمية 


في يناير 2017م بلغ عدد مستخدمي الإنترنت في العالم 3.7 مليار شخص؛ أي أن 
نصف البشرية تقريباً يتواجدون على شبكة الإنترنت .. كما بلغ عدد مستخدمي الشبكات 
الاجتماعية عموماً 2.7 مليار مستخدم .. وفي هذا إشارة إلى أن الإنترنت تنمو بسرعة مذهلة 
لا يمكن تخيلهاء إذ يدخل شخص جديد حول العالم كل 11 ثانية إلى هذه الشبكة 
العجيبة. كما يتعرف مليون شخص يومياً علها لأول مرة في حياته .. وببلغ المتوسط العالمي 
للوقت الذي يقضيه الفرد يومياً على شبكة الإنترنت قرابة 4 ساعات و25 دقيقة .. ويصل 
هذا الوقت في البيئات العربية إلى 8 ساعات. يقضي منها الفرد 5 ساعات يومياً على الإنترنت 
عبر جهاز الحاسب. بالإضافة إلى 3 ساعات يومياً على الشبكة عبر هاتفه الجوال. 


هذا الوقت الطويل الذي يقضيه المواطن الرقمي خلف جهاز الحاسب. وانشغاله 
بالإبهار الذي تخيثه تطبيقات شبكة الإنترنت. وعدم الجلوس بشكل صحيح لفترات طويلة» 
أدى إلى مشكلات صحية متعددة .. فقد لوحظ تزايد أعداد المرضى من الجنسين في عيادات 
أطباء العظامء ومراكز العلاج الطبيعيء والعيادات النفسية. في جميع أنحاء العالم .. ولقد 
دلت الإحصاءات على أن معظم هؤلاء المرضى من مستخدمي الحاسب والإنترنت بشكل غير 
سليم لمدة تزيد على ساعتين يومياء مما أدى إلى تفاقم هذه المشاكل البدنية والنفسية .. 
ولذلك. حذر خبراء الصحة المحترفون من ظهور أمراض تنال من صحة النظر والمفاصل 
والعضلات .. هذا بالإضافة إلى الإجباد المتكررء والممارسات السمعية الخاطئة,. والمشكلات 
النفسية,. والأضرار الاجتماعية. في حالة عدم الملاءمة الفيزيائية والنفسية بين أجهزة 
الحاسب وبين البشر الذين يتعاملون معها. 

تهتم المواطنة الرقمية بنشر الوعي والثقافة الصحية حول الاستخدام السليم 
للتقنيات الرقمية من خلال محور الصحة والسلامة الرقمية ددعم ااعنم لصه طءلدعط 21]نو1ن] 
للحفاظ على الصحة النفسية والبدنية للمواطن الرقمي أثناء إبحاره في عالم التقنية .. بهتم 
هذا المحور بإكساب المواطن الرقمي مهارات الاستعمال الآمن والاستخدام السليم للتقنية 
بطريقة مسئولة ومعتدلة. والوعي بالآثار الجسدية والنفسية المترتبة على استخدامها لفترات 
طويلة» وتزويده بأساليب حماية نفسه من منظومة الأعراض والآلام والمعاناة المرتبطة بسوء 
استخدام التقنيات الرقمية .. كما يتم بإكسابه القدرة على الموازنة بين الجوانب الإيجابية 
والسلبية للصحة النفسية والجسدية عند استخدام التقنية الرقمية. 


لظ 


قل لقن جا فعاف فنة كا 1 
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١‏ الأضرار الصحية للتقنية الرقمية 
تتعدد الآثار السلبية لسوء استخدام الحاسب والإنترنت لفترات طويلة وبطريقة غير 
صحيحة .. ويمكن تقسيم هذه الآثار إلى آثار قصيرة المدى. وأخرى بعيدة المدى .. كما يمكن 
تقسيمها بطريقة أخرى. إلى آثار نفسية وآثار بدنية وآثار اجتماعية .. ونعرض فيما يلي بإيجاز 
لبذه الآثار: 


أ- الأضرار قصيرة المدى 

© تشمل الآثار البدنية والنفسية قصيرة المدى. حزمة من الأمراض مثل توتر وإجهاد 
عضلات العين. والشعور بآلام في العين. والصداع.ء والقلق النفسي. وضعف التركيز.. 
هذا بالإضافة إلى ظهور المشاكل الأمنية والاجتماعية. 

© إن بقاء العينين مفتوحتين لمدة طويلة. يتسبب في جفاف سطح مقلة العين 
والقرنية. مما يسبب الالتهابات والاحمرار والحكة .. كما أن بقاء مسافة النظر ثابتة, 
يجبد عضلات العين المستولة عن ضبط الصورة على الشبكية .. ويؤدي استمرار 
تسلط الإضاءة المتواصلة للشاشة على العين. إلى إجهاد العين وتعبها واختلال الرؤية 
والصداع. 


ب- الأضراربعيدة المدى 

© تحتاج الآثار البدنية والنفسية بعيدة المدى إلى فتترة أطول لظهورها .. وتشمل آلام 
العضلات والمفاصل والعمود الفقري .. ومثال ذلك آلام الرقبة. وأسفل الظهرء وآلام 
الرسغ. بالإضافة إلى حدوث انحناءات في الظهر. 

© كذلك تظهر حالات الأرق والاضطراب النفمي نتيجة الحركات المكررة. ووضعية 
الجلوسء وزاوية الرؤيةء ووضع المنضدة والكرميء وسرعة الطباعة,. والانفعال .. 
كما يمكن أن يقود ذلك إلى الانفصال النفبي عن عالم الواقعء والعيش وسط 
الأوهام والعلاقات الخيالية. وضمور مشاعر الإحساس والتفاعل الاجتماعي خاصة 
لمن يدمنون على منتديات الحوار. 

© كما يمكن أن يؤدي سوء الاستخدام مع الوقت. إلى زيادة الوزن نتيجة عدم الحركة 
لفترات طويلة .. هذا بالإضافة إلى المخاطر الإشعاعية الصادرة عن بعض الشاشاتء 
وما تحدثه المجالات المغناطيسية الناتجة عن الدوائر الكهربائية والإلكترونية 


ك اسياض الس ماي 
/ا-؟ إرشادات الصحة الرقمية 
لقد أصدر الأطباء عدة نصائح وإرشادات تساعد على الوقاية من الأمراض وِتُقَلّل من 
الأعراض المصاحبة لسوء الاستخدام للتقنيات الرقمية لفترات طويلة .. ونوجز فيما يلي أهم 
هذه الإرشادات. 
أ- لتجنب إجياد ا 
©» ضبط ارتفاع ومكان الشاشة. بحيث يكون ارتفاع الشاشة في مستوى النظر. 
© اقتناء شاشة بحجم مناسب. على أن يكون الإشعاع الناجم عنها أقل ما يمكن. 
© مراعاة شروط الإضاءة الجيدة داخل الغرفة. ووضع الشاشة في مكان مناسب بحيث 
تقل انعكاسات الإضاءة الخلفية أو إضاءة النافذة. 
© جعل المسافة التي تفصلك عن شاشة الحاسب مناسبة. لتجنب الإجباد في عضلات 
العين. 
© تكرار الرمش أو غمض العين بين فترة وأخرىء. لتجنب جفاف العين. 
© أخذ فترة استراحة قصيرة بعد كل نصف ساعة عمل متواصلة على جباز الحاسب. 
وخلال ذلك يُفضّل النظر إلى مكان بعيدء ومن ثم متابعة العمل. 
ب- لتجنب آلام الرقبة والمفاصل 
© الجلوس على كرمي مناسب لطولكء. ويفضل أن يكون له مسند للرأس والظهر. 
© الجلوس بطريقة صحيحة. بحيث تكون الرأس والرقبة وكامل العمود الفقري في 
وضع مستقيم. كما تُشكل المفاصل زاوبا قائمة. 
© المحافظة على يديك مستقيمتين على قدر المستطاع أثناء الطباعة على لوحة المفاتيح 
أو استخدام الفأرة. مع الحفاظ على المرفق ليكون أقرب إلى جسمك. 
© الحرص على ملامسة الأقدام بالكامل للأرض. 
ج- لتجنب الآثار النفسية والاجتماعية 
© مقاومة الإدمان على الألعاب الإلكترونية أو منتديات الحوار والدردشة على شبكة 
الإنترنت والفيس بوكء. وتجنب غرف الدردشة التي لا طائل منها. 
©» عدم الارتباط بأي شخص عاطفيا عدر الشبكة. خشية الوقوع ضحية الكذب 


والتضليل. 


الفصل الرابع: محاورالمواطزة الرقمرية حرظة 
© مقاومة الخيال الإلكتروني خشية الإصابة بتشوش الأفكار والأرق وفقدان المهارات 
الاجتماعية وزيادة اللامبالاة بالمستقبل. 


د- إرشادات السلامة العامة 

© أعط لنفسك فقرات منتظمة للاستراحة. واهض عن كرسيكء وتحرك حولك 
لتساعد عضلاتك المتوترة على الارتخاء. 

© قم ببعض التمرينات البسيطة لأجزاء الجسم المتوترة كأن تقوم بثخي يديك. وتحريك 
الرقبة بشكل دائريء وإدارة الرأس يميناً ويساراًء والوقوف على قدميك وشد 
المكبلاة: وغمض العينينء والعنفس يشكل عميق. وقتشيظ الدورة الدمونة. 

© أخببط الإضاءة ف .مكان العمل إلى اللسفوى الذي ير فظرك مخ وفت لأخر الحند 
من إجهاد العينين. 

© قم بضبيط درجة السطوغ والتباين ف إضاءة الشاشة إلى المستوى الأنسب لك. 
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/17ا5قع ثاالاانا عااه1 





ثامنا: الأمن الرقمي والحماية الذاتية 


يشير مفبوم الأمن الرقمي والحماية الذائية إلى استخدام شبكة الإنثردت بطريقة 
فعّالة. دون التعرض لأي اختراقات أو مخاطر أو مراقبة #هدد خصوصية وسرية المعلومات 
التي يتم تداولها .. فالمجتمع الرقمي باعتباره مجتمعا بشريا في النهاية. لا يخلو من أفراد 
يمارسون سرقة ما لدى الآخرين من معلومات أو تشوبهها أو تعطيلهم عن استخدامها .. ولا 
تكفي مجرد الثقة بباقي أعضاء المجتمع الرقمي لضمان الوقاية والحماية والأمان: بل لا بد 
من اتخاذ كافة التدابير اللازمة لحماية ما لدينا من معلومات من أي قوة خارجية من شأنها 
أن تقوم بتخريب أو تدمير أو الاطلاع على هذه المعلومات. حتى ولو لم تكن تتسم بالسرية. 


٠-‏ الإنترنت بينة غبر آمنة 


من الأخطاء الشائعة التي يقع فيها كثير من المواطنين الرقميين. هو اعتبار أن الإنترنت 
بيئة آمنة بحيث يمكن التعامل بثقة مع أطراف أخرى داخلها .. والحقيقة أن شبكة الإنترنت 
منذ بدايتها لم تُعِر عملية الأمان اعتباراًء نظرا لكونها نشأت أساساً كشبكة خاصة مُقتصرةً 
على الأبحاث الأكاديمية والعسكرية بين أطراف موثوقة .. ولذا فإنه ينبغي عند استخدام 
الإنترنتء. التعامل معبا على أنها غير آمنة في الأساسء وأن أمننا فيها يتعرض لمخاطر دائمة 
ومتنامية .. إن انعدام الأمن في الإنترنت يعتبر صفة بنيوية فهاء وليست هناك حلول تقنية 
ذاتية حالياً لتجاوز ذلك .. بل إن عدم الأمن هذا سيتفاقم في حجمه على الشبكة. وسيزداد 
تواتره في المستقبل من خلال هجمات القراصنة على مواقع المؤسسات الحكومية والشركات 
والحسابات الفردية. 

إن القناعة بعدم الأمان في التعامل مع الإنترنت. دفع القائمين على أنظمة الشبكة 
إلى التشدد في إثبات الهوية الإلكترونية للمستخدمين. وإلى استخدام البيانات الحيوية مثل 
بصمة الأصبع أو بصمة العين حين الدخول إلها .. ومع ذلكء مازالت الشبكة تعاني من 
هجمات القراصنة بصورة متكررة ومزعجة .. وتكمن الأسباب الرئيسية لعدم توفر الأمان في 
شبكة الإنترنت إلى ثلاثئة أمور يمكن تحديدها على النحو التالي: 

-١‏ أن البنية التحتية الأساسية لشبكة الإنترنت غير آمنة بطبيعتهماء لأنها صممت 
ابتداء للعمل المشترك بين عدد قليل من الأطراف الموثوقة .. وقد تغيدر الوضع 
حالياً بعد أن أصبحت الشبكة تُستخدم من قِبَل مليارات من البشر الذين لا 
يعرف بعضهم بعضاً. ومن بيهم القراصنة والعصابات المنظمة. 


لششتطفتطت تت تت تت 0 


الفصل الرابع: مجاورالمواطية الرقمرية 1 

؟- أن الحاجة الدائمة إلى التجديد والتطوير المتواصلء تجعل الأمن يأتي في المرتبة 

الثانية باعتباره أقل ضرورة من التطوير .. إن محاولة إدخال الأمن في بنية الشبكة 

حالياً قد يؤدي إلى تعقيد عمليات التطويرء وإزعاج المستخدمين وخاصة في 
التعاملات التجارية التي تحتاج إلى سرعة عالية في تنفيذها. 

*- أن الجناة في جرائم الإنترنت متنوعون في الأهداف والاهتمامات وطرق الاختراق 
خاصة وأنهم في الأساس متخصصون مهرة في تقنياتهاء ويطوّرون أنفسهم بسرعة .. 
هذا بالإضافة إلى أنهم يتعاونون فيما بينهم في تبادل آليات ارتكاب الجرائم» 
ويسعون إلى جعل نشاطهم أسهلء وذلك بإنتاج برمجيات قرصنة متطورة أو 
بسرقة أدوات قرصنة قوية وفعالة أنتجتها مؤسسات حكومية. 

-" لماذا الاهتمام بالخصوصية؟؛ 

إن من حق كل فرد أن تكون له خصوصياته الغي تعني قدرته على التَحَكُم في مدي 
وتوقيت وظروف مشاركة حياته مع الآخرين .. فالخصوصية الرقمية تشير إلى قدرة الفرد على 
حماية بياناته الشخصية التي يتم نشرها وتداولها من خلال وسائط رقمية .. وتتمثل في 
البيانات الشخصية,. والحسابات البنكية. والصور الشخصية. ومعلومات العمل والمسكن. 
بالإضافة إلى البيانات التي نستخدمها في تفاعلنا على الإنترنت أثناء استخدامنا للحاسب أو 
التليفونات الذكية أو أي من وسائل الاتصال الرقمي بشبكة الإنترنت. 

إن هناك أسباباً منطقية للاهتمام بالخصوصية والحماية الذاتية. حتى ولولم يكن 
لدينا ما نخفيه .. هذه الأسباب منشؤها الأسامي أننا كبشرلا نحب أن نعيش في بيوت 
زجاجية مكشوفة للآخرين .. ويمكن إيجاز أهم هذه الأسباب فيما يلي: 

-١‏ تعتبر الخصوصية حقاً مكتسباً للإنسان لا ينبغي التفريط فيه .. فهو حق لم يكن 
موجوداً من قبلء وقد حاربت البشرية طويلا للحصول عليه وإقراره .. وعدم 
الاكتراث بهذا الحق يشير إلى جهل بقيمته وأهميته في الارتقاء الحضاريء. وعدم 
تقدير لجهود السابقين وتاريخهم في إقراره .. على أنه ينبغي عدم الخلط بين 
الخصوصية والسرية؛ فالخصوصية تحافظ على كياننا الإنساني حتى ولولم يكن 
لدينا ما نخفيه من الأسرار .. فهناك العديد من الأنشطة التي نمارسها في حياتنا 


ولا تعتبر سراً لكننا نمارسها في خصوصية بعيداً عن أعين الآخرين. 


ىف 


لك راض الس 12 
؟- تعتير الخصوصية حقاً من حقوق الإنسان وفقا للمادة الثانية عشر من الميثاق 
العالمي لحقوق الإنسان والتي تنص على ألا يتعرض أحد لتدخل تعسفي في حياته 
الخاصة أو أسرته أو مسكنه أو مراسلاته. أو لحملات على شرفه وسمعته .. ومن 
حق كل شخص أن يحميه القانون من مثل هذا التدخل أو تلك الحملات. 
"- تظل البيانات التي تخصنا في مأمن ما دامت في حوزتنا أو في أيدي جهات مؤتمنة 
وموثوق بها .. لكن هذه البيانات تصبح خطيرة إذا وقعت في الأيدي الخاطئة .. 
فرسائل البريد الإلكتروني وصورنا ودردشاتنا مع أسرنا وأصدقائناء تصبح سلاحا 
خطيرا ضدنا إذا وقعت في يد شخص يحاول أذيتنا أو ابتزازنا أو التشهير بناء أو بيع 
ما لديه لخصومنا .. إن ما يتعلق بحياتنا الخاصة خارج سياقباء قد يصبح سلاحاً 
ضدنا .. هذا بالإضافة إلى أننا لا نستطيع أن نتوقع ماذا يمكن أن يحدث في 
المستقبل إذا استخدمت معلومة ساذجة في الماضي للتأثير على الوضع الإداري أو 
المركز السيامسي لشخصية مرموقة. 
:- المعلومات الخاصة بنا والتي قد لا نلقي لها بالآء تعد ذات قيمة عند جهات أخرى 
كشركات الإعلانات وغيرها .. إن ما نقوم بتحميله من بيانات ومعلومات غيدر 
محدودة على خوادم الشركات الكبرى مجاناً. يتم بيعه إلى شركات الإعلانات لمعرفة 
توجهات الزبائن وتفضيلاتهم .. أي أنه يتم تسليعنا وبيعنا كبضاعة للآخرين دون 
أن ندري. 
ونظرا لتزايد انغماس الأفراد في المجتمعات الرقمية وتفاعلهم مع البيئات الافتراضية» 
فقد أصبحت الخصوصية الرقمية مهددة إلى حد كبير.. كما صارت البيانات الشخصية 
مادة يتم استخدامها إما تجارياً في تنفيذ دعاية تسويقية, أو تتم مراقبتها من قبل جهات 
أمنية. أو تتم سرقتها واستغلالها في أغراض تضر بأصحابها .. إن التعامل مع التجاوزات التي 
تؤثر في الخصوصية الرقمية. تحتاج إلى العديد من الإجراءات لتوفير الحماية الذاتية 
وتحقيق الأمن الرقمي. 
-؟ آليات نحقيق الأمن الرقمى 
إذا كان من الضروري التعامل مع شبكة الإنترنت على أنها ليست مكنا آمئاء وأنها لا 
تحافظ على سرية المعلومات المتداولة عبرهاء فلابد إذاً من اتخاذ مجموعة من الإجراءات 
الخاصة التي تضمن الحماية الذاتية وتحقيق الأمن الرقمي .. إن بيئة الإنترنت مليئة 
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بالقراصنة التي تحاول الوصول إلى جهاز الحاسبء وهناك الفيروسات التي تحاول أن تصيب 
نظام الحاسبء وهناك الإعلانات الخبيثة التي تتنكر في صورة برامج مفيدة. وهناك برامج 
التجسس التي تنقل تقارير الأنشطة الخاصة بجهاز الضحية بصورة مستمرة إلى صْنَاعها .. 
وفي حالة اخقدراق أحد أنظمة الحاسب أو إصابتها بالفيروسات. يصبح هذا الجهاز أرضاً 
خصبة للبرامج غير المرغوب فهها ومسرحاً للنشاط الإجرامي .. من أجل ذلك لابد من تأمين 
البيانات. والحفاظ على نظام الحاسبء وسد الثغرات أمام محاولات الاخقراق .. ويمكن 
تحقيق هذا الأمن الرقمي من خلال الإجراءات التي نستعرضها فيما يلي. 


أ- استخدام كلمات مرور قوية 
© تعتي ركلمة السر أو كلمة المرور3550/0:0 هي خط الدفاع الأول ضد البجمات التي 

تتعرض لبا أنظمة المعلومات .. لذلك ينبغي استخدام كلمات مرورقوية وصعبة 

التخمين. لكن يمكنك تذكرها دون الحاجة إلى تدويها .. فالمماجم سيقوم بتجريب 

مئات الآلاف من كلمات المرورفيما يعرف بهجوم القوة الغاشمة عاع26]2 عع1م]عآن/8 

إلى أن يصل إلى كلمة المرور الخاصّة بك عن طريق التخمين .. ويمكن الوصول إلى 

كلمة مرورقوية بإتباع الخطوات التالية: 

اع انقفو كليات مرورطويلة مكوية من 8 أحرف هانق الأقل» ذا عالبلاها ينم كر 
كلنات المزور القتسيرة سيولة وسرفة 

-١‏ استخدم كلمة مرور معقدة. وذلك بالمزج بين الأحرف الكبيرة 5ا168م2© والصغيرة 
الهم5»ء مع الأرقام والرموز الخاصة. لأن ذلك يزيد من صعوبة كسر كلمة المرور. 

*- لا تستخدم كلمة صحيحة إملائيًا بأي لغة. إذ أنها قد تكون عرضة لما يطلق عليه 
هجمات القاموس عاء3663 (0161003ء والقي يمكنها فك رموز كلمات المرورتلك 
بسرعة وسهولة. 

4:- تجنب استخدام معلومات شخصية في كلمة المرورمثل أرقام الهاتف وتواريخ 
الميلاد أو اسم الشهرةء حى لا يسبل كسرها من قبل أشخاص يملكون معلوماتك 
الشخصية. 

ه- استخدم كلمة مرور يسهل تذكرها حتى لا تضطر إلى تدوينهاء ولا تشاركبا مع أحد 
حتى لا يشكل ذلك خطرا على أمنك. 

-١‏ قم بتغيي ركلمة المرور بشكل منتظمء ولا تقم بإرسالها عبر الشبكة مطلقاً. 


© 


فاق المواضنة الرقعية 
ب- تحقق من جدارالحماية الخاص بيك 
ف سدق من تشعيل جذارالتهماية الدننه 8 العاص بلك لحماية مرية الكعلومات وإيغاة 
المجرمين خارع تعلامك . وإذا كدت ل تجعاج لمشاركة ملفاتك مع الأفرين ولااتحب أن 
تكون هذه الملفات مرئية للأجهزة الأخرى. فقم بتعطيل تبادل الملفات والوسائط 
تماقاء وقه بإيقاف خاسية التحكم عن تعد. 
© قم بيك أشن البراني القوية لكاقسة الفيروبيات الحماية جازك وبياقانك كذ 
برامج التجسس والبرمجيات الخبيثة. 


ج- قم بتشفير بياناتك 
©» قد لايكفي استخدام كلمة مرورلتأمين الدخول على الحاسب لضمان حماية 
البيانات. لذا قم بتشفير القرص الصلب نفسه لإبقاء البيانات آمنة وغهر قابلة 
للكشف .. فباستخدام كلمة سرقوية. يمكن أن تَحُول دون استخراج أي شخص 
للبيانات عن القرصض الصبلب حف :ولو كبكق .من الوصول:فجليا إل خخناز العائسب. 
© كذلك يمكن تشفير أقراص التخزين 5060701 51355 والأقراص الضوئية 
المفبغوظة: وأجيزة التهرين الخارجية الأمرق الى تحعري عان البيانات الحساسة 
د- قم بعمل نسخ احتياطي للبيانات 
© يمثل النسخ الاحتياطي للبيانات صورة من صور التأمين لهاء وحمايتها في حالة تعطل 
جباز الحاسب أواتقطاع التيار الكبربائي ...هذا بالإضيافة إلى موفير البياناث في خالة 
الوقوع فريسة للنوعيات الخبيثة من البجمات التي تقوم بتشفير البيانات الحساسة 
مقابل دفع فدية .. ويمكن إجراء النسخ الاحتياطي يدويًا عن طريق نقل الملفات 
الممة إلى محرك أقراص ثابت خارجيء أو استخدام خدمة “«هام0:0 للتخزين 
السحابي ع560:38 1000" المجاني. 
ه- ابتعد عن المواقع المحتالة 
© توتّى الحذرعندما تتعامل مع مواقع تقوم بعرض إعلانات يصعب تصديقها عن 
خصومات كبي4رة أو وظائف عمل بمرتبات مغرية. فقد تكون مواقع محتالة تقوم 
بسرقة بياناتك الشخصية بمجرد الضغط على الإعلان .. كما أن هناك بعض المواقع 
التي تغري بإجراء صفقات مدهشة لسرقة معلومات بطاقة الائثتمان واختراق الهوية. 
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ف أقماء ؤبارة المواقع اللصرقية أو إمغال بيانات بطافة الاتساخ أو الدهول إن بريد 
الويبء تأكد أنها مواقع مُؤَّمّنة تبدأ بالرمز//:5م]5! حيث يتم تشفير البيانات 
المتباالة بين حبازك والغادم النباقي» وبالعال يتم حباية اتضاللك: 

و- لا تكشف عن معلوماتك الحساسة 

© تونَّى الحذرعند الكشف عن المعلومات الحساسة,. وتأكد من تواصلك مع 
الأشخاص التاسيين» نظرا ترياةة وشرع طرق السعيال الاجعماي النن تمتك 
الحفيول فال مكلوماتف المجحهيية السباية 

© لاينبغي إعطاء معلومات الحسابات البنكية أو رقم بطاقة الاثتمان إلا إلى موقع 
موثوق به تمامًا على شبكة الإنترنت .. كما ينبغي توخي الحذر عند التفاعل مع 
حشابات ومبائل التوامل الاجسناي حص وإ كانت المعلومات ال كشف عنما هي 
مجرد معلومات بريئة. لأن ذلك يمكن أن يؤدي إلى سرقة الهويةء فلريما استخدمت 
نفس البيانات في الإجابة على سؤال الأمان على موقع آخر. 


بد الا 





© لا تفتح أبدًا رسالة بريد إلكتروني من مصدر غير معروف أو مشبوه. ولا تفتح أبدًا أية 
مرفقات مضمنة فهاء إذا كانت سرية المعلومات أمرًا مهمًا بالنسبة إليك. 

© يجب أن تكون حذراً من رسائل البريد الإلكتروني الواردة من الأشخاص في قائمة 
جهات الاتصال الخاصة بك أيضاً. وخاصة إذا تم اختراق حساب المرسل. 

© إذا كانت رسالة البريد الإلكتروني من شخص ما تتصل به بانتظام تحتوي على رابط 
مشبوه ومحتوى غير عاديء. فاحذفه ونبه هذا الشخص على الفور إلى أنه قد تم 
اختراق حسابه. فإن هذا سيساعدك في منع عمليات القرصنة والتصيد الاحتيالي 

- لا تستخدم نفس كلمة ا المواة 

© إذا كنت تستخدم كلمة المرور نفسها في كل موقع.ء وتم الاستيلاء على أحد تلك 
المواقع. فإن المباجم يصبح لديه الآن معلومات حسابك في كل مكان يكون لديك 
حساب فيه. 


فك الاعنة لوس 12 
© حينئذ يمكن للمهاجم الدخول إلى بريدك الإلكتروني. والنظرفي الحسابات الأخرى 
لديك. والبنوك التي تستخدمباء وغيرهاء وجمع المزيد من المعلومات الخاصة عنك .. 
لذا من المهم جدًا استخدام كلمة مرور مختلفة في كل موقع يكون لديك حساب فيه. 
ط- حدّث البرامج بشكل دائ 
© الطريقة الشائعة لإصابة أجهزة الحاسب هي الثغرات الأمنية في البرامج المثبتة عليها 
مثل متصفحات الويب. والبرامج المكتبية وغيرها .. تعمل التحديثات بصورة منتظمة 
على إصلاح المشكلات الأمنية الجديدة المي قد تسمح للقراصنة باختراق جهاز 
الخاسب: 
© لا تقم بتحميل أو تثبيت البرامج المشبوهة أو التي لا تثق بمصدرها أو التي لا تعرفهاء 
إذ أنها يمكن أن تحتوي على فيروسات تؤدي إلى سرقة بياناتك. 
ك- تجاهل النوافذ المنيثقة 
© عند تصفح الويب. تجاهل تماما النوافذ المنبثقة التي تشير إلى إصابة جهاز الحاسب 
أو وجود مشكلة به عند التصفح .. لا تقم بتثبيت اليرامج التي تعرضها تلك النوافذ. 
وأغلق المتصفح للحفاظ على سرية معلوماتك. 





© تأكد من قراءة اتفاقية ترخيص المستخدم النهائي عند تثبيت أي برنامج جديد قبل 
السماح بتثبيته .. إذا وجدت أن البرنامج يستخدم بياناتك الشخصية أو يتتبع 
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في المجتمعات الواقعية. يتمتع المواطنون داخل الدولة بحزمة من الحقوق التي 
يكفلها لهم دستورهاء ويترتب في مقابل هذه الحقوق مجموعة من الواجبات والمسؤوليات 
التي تقع على عاتقهم .. وعلى نفس النسقء فإن المواطنين الرقميين في المجتمعات الافتراضية 
أيضاً يتمتعون بحزمة من الحقوق الرقمية مثل الحق في الخصوصية والحماية ضد رقابة 
الحكومات والشركاتء والحق في حرية التعبير على الإنترنت. ومع هذه الحقوق تأتي سلسلة 
من الواجبات والمسؤوليات. 
وفي عام 2012م اعتهر مجلس حقوق الإنسان أن الحقوق الرقمية كتداع (2]زع01 
تعتبر جزءا لا يتجزأ من حقوق الإنسان الأساسية, كما تم التأكيد على ذلك لاحقا في عام 
4م. وكذلك في عام 2016م .. واعتهر المجلس أن نفس حقوق الإنسان المحمية في 
الواقع. يجب أن تكون كذلك محمية عبر الإنترنت .. وفي ذات السياقء أصبحت القدرة على 
مشاركة المعلومات والتواصل بحرية باستخدام شبكة الإنترنت أمراً ضرورياً من أجل إعمال 
حقوق الإنسان على النحو المجسد في الميثاق العالمي لحقوق الإنسان. والعبد الدولي 
الخاص بالحقوق الاقتصادية والاجتماعية والثقافية. وكذلك العهد الدولي الخاص بالحقوق 
المدنية والسياسية. 


نكم اللواطمة الرقنية تشوغية المواطنوق اترشميين يافينة الحتدوق واللسؤوليات 
الرقمية دع6ذ|أطزددهمدع: 200 5ئأدان 1 |018162 وتعريفهم بالمزايا و الحريات التي يتمتعون بهاء 
.. ويقابل كل حق رقمي مسئولية رقمية بالتبعية .. فمثلا الحق في الخصوصية بالنسبة لفرد 
ما على الإنترنت. يقابله مسئولية قانونية في حالة انتباكه لخصوصية فرد آخر.. وبالتالي 
فالحقوق والمسئوليات الرقمية يعدان وجبات لعملة واحدة. وتكمل كل منهما الأخرى. 
١-5‏ أنماط من الحقوق الرقمية 

في مجتمع المعلومات الرقمي الذي تسىى الدول لإنشائه. كان لابد من ضمان 


مجموعة من الحقوق المتاحة للمواطنين الرقميين لتشجيعهم على الإسهام في تطويره 
وتنميته. وطمأنهم على خصوصياتهم. وتحذيرهم من استخدام هذه الحقوق في تدمير 


اسبح 


نك الواطفة ريه 
مجتمعاتهم .. نعرض فيما يلي بعضا من أهم هذه الحقوق الرقمية التي يتمتع بها الأفراد في 
االتسعات الرقمية. 


أ- الحق في حرية الوصول إلى المعلومات على الإنترنت 

© في مايوعام 2011م. أعلن مجلس حقوق الإنسان التابع للأمم المتحدة في تقريرله 
أن الوصول إلى الإنترنت واستخدامها هو حق من حقوق الإنسان. وأن قطع الخدمة 
عن المشتركين يعتبر انتهاكاً للقانون الدولي لحقوق الإنسان .. وقد دفع ذلك كثيرا من 
دول العالم إلى التعامل مع الانترنت باعتبارها بنية تحتية أساسية مثل الطرق 
والكهرباء والمياهء واعتبار الوصول إلى شبكة الإنترنت حقًا تكفله الدولة. 

© كما أكد إعلان القمة العالمية حول مجتمع المعلومات في عام 2003م على حق 
الجميع ني حرية الرأي والتعبير كأساس ضروري لمجتمع المعلومات. وأن هذا الحق 
يشتمل على الحرية في تبني الآراء بدون تدخلء بالإضافة إلى الحق في البحث عن 
المعلومات والأفكار وتلقيها ونقلها عبر أية وسيطة بغض النظر عن الحدود. 





© تكفل الحقوق الرقمية حرية التعبهر عن الرأي على الانترنت باعتبارها أكثر الوسائل 
انتشاراً .. وأصبحت الإنترنت أكثر الوسائل استخداماً لتداول المعلومات حول وجهات 
النظر الشخصية فيما يدور حولنا .. فوفقاً للمادة العاشرة )١(‏ من الاتفاقية الأوربية 
لحقوق الإنسان: "لكل فرد الحق في حرية التعبيير. ويشمل هذا الحق حَرّيته في 
اعتناق الآراء وتلقي ونقل المعلومات والأفكاردون تدخل من السلطة العامة ودونما 
اعتبار للحدود بما في ذلك الإنترنت". 

© على أنه في المقابل. فإن الذين يتمتعون بحقوق حرية التعبير. لديهم واجبات تجاه 
احقرام حقوق الآخرين. ومن ذلك حقهم في الاحتفاظ بسمعتهم الطيبة. وحقهم في 
الاحتفاظ بخصوصياتهم. 

© ولذلك تضع أغلب المجتمعات قيودًا مختلفة على ما قد يقوله الناس. فيمنعون 
الكلام الذي يعتقدون أنه قد يضر بالدولة أو بالناس .. فهناك قوانين تُجرّم القذف 
والتشهير أو النشر الذي يضر بسمعة الآخرين .. وهناك قوانين تمنع الكلام الذي 
يخدش الحياء العام أو يشجع على ارتكاب أفعال غدر أخلاقية .. وهناك قوانين 
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ضد التجسس والخيانة. وتشجيع العنف والكراهيةء أو تعريض الحياة أو الملكية أو 

الأمن القومي للخطر. 

ج- الحق في الخصوصية 

© ترتبط الخصوصية بالشخصية الإنسانية. وتدل علهاء وتْمَد حقاً من حقوقها 
الأساسية .. وقد تطورت هذه الخصوصية نتيجة التطور العلمي الهائل وخاصة مع 
ظهور شبكة الإنترنت. فأصبحت وصفاً لحماية البيانات الشخصية للفرد والتي يتم 
نشرها وتداولها من خلال الوسائط الرقمية. وتتمثل في الرسائل الخاصة المرسلة 
والمستلمة في البريد الإلكتروني. وكذلك المكالمات. والصور الشخصية. والتسجيلات 
والدردشات على الإنترنت. 

© ويتفانى الفرد عادة في الحفاظ على هذه الخصوصية وسترهاء ولا يسمح لأحد 
بالتطفل أو الاطلاع عليها .. وبمقتضى هذه الخصوصية,. يصبح من حق الفرد فقط 
أن يحدد بنفسه متى وكيف وإلى أي مدى يمكن أن تنتقل معلوماته إلى الآخرين. 

© وتكفل الحقوق الرقمية حق المواطن الرقمي في احتدرام خصوصياته. واعتبار من 
يتعمد الكشف عنها وانتهاكها مرتكباً لمخالفة قانونية وأخلاقية وبعرض نفسه 
للمساءلة القانونية .. لكن الحقيقة أن هناك الكثير من المخاطر على الخصوصية. 
وسبها سجلات الخوادم التي تحتفظ ببيانات المستخدمين الذي اتصلوا بهذا الخادم: 
والكعكات 6001165 التي تحتفظ بها مواقع الويب في العادة لتسبيل التصفح وحفظ 
تفضيلات ومعلومات المستخدم. وبرامج التجسس :508/3 التي هيدف للتجسس 
والتنصت على بيانات المستخدم واتصالاته. بالإضافة إلى مزود خدمة الإنترنت 50 
الذي تمركل المعلومات القادمة والمرسلة من المستخدم عبره. والذي تستعين به 
أجهزة الشرطة في حالات تعقب مخالفي القانون. 

© وتأخذ أنماط انهاك الحق في الخصوصية صورا متنوعة. أهمها المراقبة والاختراق. 

© تتمثل المراقبة في تعقب اتصالات أحد الأفراد. وتسجيلها بلا إذن منه أو بلا سند 
قانونيء وتقهّي أثر تحركاته عبر الانترنيت ووسائل التواصلء وتسجيل ذلك رقمياًء 
للاطلاع على أسراره الخاصة وإفشاتها بلا مسوغ قضائي أو إداري. 
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ويبأخذ الاختراق معنى العدوان على الحق في الخصوصية عبر تدمير جهاز الحاسب 
أو تغييرهاء بلا إذن من صاحها الشرعي. 


5-؟ أنماط من المسئوليات الرقمية 


الالتزام بسياسات الاستخدام المقبول من قبل الجهات المختصة. والقوانين الرقمية. 
والأنظمة الأخلاقية في العالم الرقمي. 

استخدام التقنية الرقمية بمسؤولية ووعي. 

استخدام المصادر المتواجدة في الشبكة الإلكترونية بشكل أخلاق. 

ذكر مصدر المحتوى الرقمي عند الاستفادة منه. 

عدم إيذاء الآخرين بالسلوكيات والكلمات غير المسئولة. 

الإبلاغ عن السلوكيات غير المسئولة كالتهديد والابتزازوالتحرش للجهات المختصة. 
إثراء المحتوى الرقمي بمنتجات وأعمال رقمية ذات أهمية. 

توظيف التقنية الحديثة لتحسين البيئة الواقعية. و تنمية الممارات. ونشر الوعي 
بمختلف مجالات الحياة. 

نشرالوعي بالأخلاقيات الرقمية لمستخدمي الشبكة والطرق الإيجابية لاستخدام 
التقنيات و الشبكات. 
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الحالة الأولى 

في ضوء ما درست في هذا الفصل عن النفاذ والوصول الرقمي للمعلوماتء. ومستعينا 
بالمصادر المتعددة المرتبطة بذات الموضوع. اكتب عن تجربتك في التعامل مع المعلومات. 
وكيفية التأكد من صحة المواقع التي تقدمها أو خداعبها وتحيزها. 
الحالة الثانية 

قم بزيارة موقع أمازون على الإنترنت باعتباره الموقع الأشهر في عالم التجارة 
الإلكترونية. وفي ضوء ما درست في هذا الفصل عن التجارة الرقمية. ومستعينا بالمصادر 
المتعددة المرتبطة بذات الموضوع. اكتب بحثا عنه. وعن أنواع المنتجات التي يتعامل معبها .. 
واذكر المزايا التي يقدمهاء وتقريرا عن حجم تعاملاته المالية السنوية. 
الحالة الثالثة 

في ضوء ما درست في هذا الفصل عن الاتصالات الرقمية. ومستعينا بالمصادر 
المتعددة المرتبطة بذات الموضوع. اكتب تقريرا تعقد فيه مقارنة بين التطبيقات الرقمية التي 
يمكن من خلالها التبادل الإلكتروني للمعلومات مع الآخرين في العصر الرقمي. 
الحالة الرابعة 

من خلال فهمك لموضوع الأمية الرقمية الذي درسته في هذا الفصلء ومستعينا 
بالمصادر المتعددة المرتبطة بذات الموضوع. اكتب تصوراً عن خطة عمل يمكن أن تقوم بها 
بالتعاون مع أصدقائك لمحو الأمية الرقمية بين أبناء الحي الذي تقطن فيه. 
الحالة الخامسة 

من خلال تجربتك في التعامل مع المجتمعات الرقمية. وفي ضوء ما درست في هذا 
الفصل عن اللياقة الرقمية. ومستعينا بالمصادر المتعددة المرتبطة بذات الموضوع. اكتب 
بحثا عن السلوكيات الرقمية الراقية التي أثرت فيك, بالإضافة إلى سلوكيات أخرى سلبية 
سببت لك ضجرا واضطرتك لحذف بعض المتابعين على صفحاتك. 


كه 
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الحالة السادسة 
بالمصادر المتعددة المرتبطة بذات الموضوع. اكتب بحثا عن القوانين الرقمية التي تحكم 
التعامل مع الإنترنت في بلدك. 


الحالة السابعة 
في ضوء ما درست في هذا الفصل عن الصحة والسلامة الرقمية: ومستعينا بالمصادر 


المتعددة المرتبطة بذات الموضوعء. اكتب تصورا متكاملا لنصائح يمكنك تقديمها إلى طلاب 
المرحلة الغائوية أثباء استخدافيم للتفثيات الرقهية المتحددة. 


في ضوء ما درست في هذا الفصل عن الأمن الرقمي والحماية الذاتية. ومستعينا 
بالمصادر المتعددة المرتبطة بذات الموضوع. اكتب روشتة وقاية لحماية أجيزتك الإلكترونية 
من الاختراق وضمان حماية خصوصياتك على الشبكة ومنصات التواصل الاجتماعي. 
الحالة التاسعة 

في ضوء ما درست في هذا الفصل عن الحقوق والمسئوليات الرقمية. ومستعينا 
بالمصادر المتعددة المرتبطة بذات الموضوعء اكتب من وجبة نظرك ومن خلال خبرتك ملخصا 


عن الحقوق الرقمية التي يتمتع بها المواطن الرقمي على الإنترنت وقائمة أخرى بالمسئوليات 
الرقمية الملقاة على عاتقه. 





الفصل الخامس 


الجرائم الإلكترونية 


أفاق العواضنة الرقعية 











بعد دراسة هذا الفصل سيكون الطالب بإذن الله قادرا على أن: 
» يقدم تعريفا محددا لمفهوم الجريمة ف القانون. 
© يحدد مفهوم الجريمة الإلكترونية ويستعرض تطورها. 
« يدرك خطورة الجرائم الإلكترونية على الأفراد والمجتمعات والدول. 
» يستعرض أهداف الجناة من وراء ارتكاب الجرائم الإلكترونية. 
» يعدد خصائص المجرم المعلوماتي. 
© يعدد سمات الجرائم الإلكترونية. 
© يقارن بين أنماط الجناة في الجرائم الإلكترونية. 
« يدرك دور الحاسب في الجرائم الإلكترونية. 
« يعدد أصناف الجرائم الإلكترونية. 
» يدرك الإطار القانوني للجرائم الإلكترونية. 
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مقدمة 


لقد أصبحت الإنترنت تمثل الإمبراطورية التي لا تغيب عنما الشمسء بعد أن نمت 
بشكل مُذهل خلال سنوات قلائل .. وبينما كانت بدايتها مجرد شبكة أكاديمية وعسكرية 
صغيرة. أصبحت الآن بيئة متكاملة للعمل والإنتاج والاستثمار والإعلام والترفيه والتعلم 
والاتصال والحصول على المعلومات. 

عند نشأة الإنترنتء. لم يكن هناك ثمة اهتمام بقضايا الأمن والحماية بقدرما كان 
الاهتمام منصباً على بناء الشبكة وتوسيع نشاطاتها .. ولقد حملت الشبكة الرقمية في ركابها 
الكثيير من الإيجابيات؛ إذ ساعدت علي تكوين عالم افتراضي لا حدود له. وفتحت الباب 
واسعا أمام ثقافات جديدة وتيارات فكرية مغايرة يمكن أن تؤدي إلى مجتمع واع ومثقف 
ومتحضر ومنفتح على الآخرين .. في المقابل. جلبت هذه التقنية معها العديد من السلبيات 
نتيجة ازدحامها بالقراصنة ولصوص الممتلكات الرقمية والمالية والقيّمية. مما يمكن أن 
يؤدي إلى ابتلاع المواطن الرقمي الساذج بينما هو يغوص في أعماق هذا المحيط الهائل الذي 
لا شاطئ له. 


لقد نشأت جرائم يلعب فها الحاسب والإنترنت دوراً مهماً من أجل الوصول إلى 
أغراض غير مشروعة, مما يعد تهديداً مباشراً لتقدم البشرية .. وأصبح يطلق على هذه 
الظاهرة مصطلح جرائم الحاسب والإنترنت دوعق ععميعنما لمة “عانام صرمعء أو جرائم 
التقنية العالية دعماكنى طععمغ-زلاء أو الجرائم الإلكترونية كعمصأكى عاممعععاع, أو الجرائم 
الافتراضية السيبرانية دعمنى 2عطبرج.؛ أو جرائم المعلوماتية دعمراىك د تتدصءم]صاء أو جرائم 
أصحاب الياقات البيضاء 265أك 136امع-ع:1الالا .. وتتمثل هذه الجرائم في أي فعل إيجابي 
أو سلبي يهدف إلى الاعتداء على تقنية المعلومات أيا كان غرض الجاني .. وهذه الجرائم تتسم 
بالصعوبة و التعقيد. كما أن ملاحقة مرتكبهها لا تكاد تخلو من العراقيل نظرا لكونهم عادة 
من ذوي المكانة العالية في مجتمعهم الذين لا تحوم حولهم الشبهات. ويتمتعون بقدر كاف 
من العلم والإلمام بمهارات التعامل مع الحاسب والإنترنت. 

يناقش هذا الفصل موضوع الجريمة الإلكترونية باعتبارها من أكبر السلبيات التي 
خلّفتها الثورة الرقمية» نظرا لاعتدائها على قيم جوهرية تخص الأفراد والمؤسسات والدول 
في كافة نواحي الحياة .. سوف نتعرض لمفهوم الجريمة الإلكترونية. وخصائصهاء وأنواعهاء 
ومخاطرهاء وحجم الخسائر الناجمة عنهاء وسمات مرتكبيها ودوافعهمء وإطارها القانوني. 


تتم 
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أولا: الإطار المفاهيمي للجرائم الإلكترونية 


تتمثل الإضافة الكبدرى لشبكة الإنترنت في الحضارة الإنسانية. في إتاحتها لحرية 
المعلومات التي تتدفق عبرها والقي تتعاظم مع مرور الوقت. وتَحُيث تغيدرات جذرية في 
المجتمعات البشرية المعاصرة .. إلا أن زيادة الجرائم الإلكترونية في الآونة الأخيرة. وصعوبة 
هذه الثورة التقنية الجديدة والاستفادة من ثمارها. 

تنشأ هذه الجرائم التقنية في الخفاءء ويُقارفها مجرمون أذكياء ومتخصصون. وتطال 
اعتداءاتهم البيانات المخزنة على الحاسب والمعلومات المنقولة عبدر شبكة الإنترنت. وتمس 
الحياة الخاصة للأفراد. وتهدد الأمن القومي والسيادة الوطنية للدول. وتشيع فقدان الثقة 
بالتقنية. وتهدد بشل إبداع العقل البشري .. لذا فإن إدراك مفهوم الجرائم الإلكترونية 


١-١‏ مفهوم الجريمة في القانون 

تُعوّف الجريمة عموما في نطاق القانون الجنائي. بأنها فعل غير مشروع صادر عن 
إرادة جنائية يقرر له القانون عقوبة أو تدبيراً احترازياً .. فالجريمة هي في الواقع سلوكيات 
وأفعال خارجة على القانون .. وبناء على ذلكء فإن هناك اختلافا مميّزا بين الجريمة عموماء 
وبين الأفعال المستهبجنة أخلاقيا أو مجتمعيا والتي لا يترتب عليها أي عقوبة أو تأديب أو تدبير 
احترازي .. ومن خلال هذا التعريف للجريمة. يمكن تحديد عناصرها في ثلاث أركان: 

أ- السلوك غير المشروع قانوناً. 

ب- الإرادة الجنائية للمجرم. 

ج- العقوبة أو التدبير الذي يفرضه القانون على مرتكب الجريمة. 


١-؟‏ تعريف الجرائم الإلكترونية 

إن كل فعل إجراميء أوسلوك غيدر مشروع.ء أو غيدر أخلاقي. أو غيدر مصرح به 
يُستخدّم الحاسب في ارتكابه كأداة أساسية. أو تلعب فيه البيانات والبرامج المعلوماتية دورا 
رئيسياً يطلق عليه مصطلح جرائم الحاسب 1065أتكء #ع]نام2010)ء. في إشارة إلى إساءة 
استخدام الحاسب حت ولو لم تكن الإنترنت طرفاً في الجريمة .. وتتضمن واقعة الجريمة في 
هذه الحالة تقنية الحاسب. ومجني عليه يتكبد أو يمكن أث يتكبد خسارة. وفاعلاً يحصل 
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فاق المواضية الزقعية 
عن عمد أويمكنه الحصول على مكسب .. وقد اتسع التعريف ليشمل كل فعل أو امتناع 
من شأنه الاعتداء على الأموال المادية أو المعنوية. يكون ناتجا بطريقة مباشرة أو غير مباشرة 
عن تدخل في التقنية المعلوماتية .. فالمعلومات والبيانات مثلها مثل أية سلعة ذات قيمة 
مادية عالية؛ وبالتالي تعتهر عرضة للجريمة. بما في ذلك الاحتيال والسرقة والتعدي 
والتخريب وغير ذلك من الصور غير المشروعة. 


ومع انتشار الإنترنت انتقل الناس من العالم الواقعي إلى العالم الافتراضيء وانتقلت 
معهم الجريمة أيضا .. لقد ظبر مفهوم نظام الحاسب المتكامل الذي لا توجد حدود وفواصل 
في نطاقه بين آليات الحوسبة والتخزين داخل الجهاز وبين وسائل الاتصال عدر شبكة 
الإنترنت؛ مما أدى إلى ظهور الجرائم الإلكترونية التي أصبحت الإنترنت فاعلاً أساسياً في 
ارتكابها .. ومن الناحية الفنية, يمكن التمييز بين الأفعال التي تستهدف المعلومات في نطاق 
نظام الحاسب ذاته خلال مراحل المعالجة والتخزين والاسترجاع. وبين الأنشطة التي 
تستهدف الشبكات ذاتها كمواقع الإنترنت وخوادمهاء أو المعلومات المنقولة عبرهاء أو 
الأنشطة التي تستهدف تطبيقات واستخدامات وحلول الإنترنت وما ينشأ في بيئتها من أعمال 
إلكترونية وخدمات رقمية. 

وتُعرّف الجريمة الإلكترونية بشكل عام بأنها أي فعل مخالف للقانون والتنظيمات 
يتم باستخدام الحاسب المرتبط بشبكة الإنترنت أو المعدات التقنية مثل الجوال بهدف 
إلحاق الضرر بنظام المعلومات أو بالأموال أو الأشخاص أو النظام العام .. وعلى ذلك فإن 
جرائم الإنترنت (أي الجرائم المرتكبة عبر الإنترنت) هي جزء من الجرائم المرتكبة بواسطة 
الحاسب أو التي يكون الحاسب محلاً أو أداة أوهدفاً لها .. فكل جرائم الإنترنت تستلزم 
وجود جهاز حاسب متصل بالشبكة. في حين لا تُعد كل جرائم الحاسب هي جرائم إنترنت. 
حيث يمكن أن ترتكب جرائم على جهاز الحاسب دون استعمال الشبكة ودون أن يكون 
الجهاز موصولا بها .. وقد ساهم في انتشار هذه النوعية من الجرائم. ضعف الوازع الديني 
والأخلاقي. وعوامل التحضر السريع. وانتشار البطالة. والرغبة في الثراء السريع. وعجز 
التشريعات القانونية عن الملاحقة القضائية. وضعف أدوات الحماية التقنية. وتوافر 
الفرص لارتكابها .. وقد سبّل انتشار الجرائم الإلكترونية في الفضاء الافتراضي مجموعة من 
العوامل تتضمن ما يلي: 

-١‏ سهولة وصول الجاني إلى المستيدفين المجني علهم عبر شبكة الإنترنت دون الانتقال 


من مكانه. 
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؟- انخفاض تكلفة تنفيذ الجريمة بالنسبة للجاني. وسهولة تنفيذها. 
"- ضعف الرقابة على الشبكة. 
4- السرعة في تنفيذ الجريمة. وتوظيف الاتصالات والتفاعلات الإلكترونية في ارتكابها. 
4- قلة الخطورة على الجناة وقدرتهم على الإفلات من العقاب. وسرعة الكسب غير 
المشروع.ء وكثرة الفرص المتاحة لارتكابهاء والضغوط الشخصية والعامة على الجناة. 
وتشمل الجرائم الإلكترونية أي نشاط غير مشروع ناشئ عن عمد في مُكوّن أو أكثر 
من مكونات الإنترنت مثل مواقع الإنترنت. وغرف المحادثة. أو البريد الإلكتروني أو غيدره .. 
وتتمثل هذه الجرائم في ممارسة أي أمرٍ غير مشروع بدءاً من عدم تسليم البضائع أو 
الخدمات. مروراً باقتحام الحاسب والتسلل إلى ملفاته والقرصنة والاحتيال والتخريب فيه 
وصولا إلى انتهاك حقوق الملكية الفكرية» والتجسس الاقتصادي بهدف سرقة الأسرار 
التجارية. والابتزاز على الإنترنت. وتبييض الأموالء والاتجار بالمخدراتء ونشر المواد الإباحية. 
والعبث بملفات العدالة. وسرقة الهوية» بالإضافة إلى قائمة متنامية من الجرائم الأخرى 
التي تسيّلها شبكة الإنترنت .. ولذلك كان تعريف الشرطة البريطانية للجرائم الإلكترونية بأنها 
استعمال شبكة الحاسب في عمل إجراميء بينما عرّفها الاتحاد الأوروبي بأنها كل مخالفة 
إجرامية ترتكب ضد أو باستعمال شبكة الحاسب. 


١-؟‏ تطورا لجرائم الإلكترونية 

تطورت الجرائم الإلكترونية تاريخياً تبعاً لتطور التقنية المستخدمة .. فعندما تم ربط 
الحاسبات بشبكات الحاسب 5ظ0/011تاء اعانام0010) في أواخر الستينيات وأوائل 
السبعينيات. ظهرت أول بوادر جرائم الحاسب في صورة تلاعب في البيانات المخزنة. وتدمير 
أنكلئة التقتعيلن» وفحسسن عاق اللعلونات ...توعان تنظر إلى هله الجرافم ف البداية على انها 
مجرد حالات عابرة كسلوكيات غير أخلاقية, إلا أنه مع انتشارها أصبح يُنْظر إلها وقتها على 
أنها ظاهرة إجرامية مُستجّدة. 

مع انتشار شبكات الحاسب في الثمانينيات. ظبرت أنواع جديدة من الجرائم ارتبطت 
بعمليات اقتحام نظم الحاسبات عن بعدء ونشر وزراعة الفيروسات عبر شبكات الحاسب 
لتدمير الملفات والبرامج.ء وشاع مصطلح الباكرز 5:ع»اء13! للتعبير عن الأشخاص ال مهرة الذين 
يقومون باقتحام أجهرة الحاسبات غبر الشبكات... قي هذه المرحلة كان الاعتقاد السائد عن 


دوافع هذه الجرائم محصورا في محاولة مجموعة من الشباب المهرة الذين يقومون بارتكاب 


فك لاعن لوس 12 
هذه الجرائم بهدف إظهار التفوق التقني عن طريق اختراق أمن المعلومات .. لكن مع تزايد 
خطورة هذه الممارسات. أصبح من الضروري إعادة تصنيف الفاعلين و تحديد طوائفهم. 
خاصة بعد تحوّل الجريمة من مجرد مغامرة إلى أفعال تستهدف التجسس والاستيلاء على 
البيانات الاقتصادية والاجتماعية والسياسية والعسكرية. 

مع دخول شبكة الإنترنت 1716:0766 على الخط كشبكة اتصالات دولية. شهدت 
التسعينيات وما تلاها من سنوات تطوراً هائلاً في مجال الجرائم التقنية» وتغيراً في نطاقها 
ومفهومها وأهدافباء وعبورها للحدود الجغرافية .. لقد دخلت فئات جديدة من المجتمع إلى 
قائمة المستخدمين للإنترنت. وبدأت الجرائم تزداد مع الوقت وتتعدد صورها وأشكالها .. 
لقد سبلت شبكة الانترنت عمليات الدخول إلى الأنظمة عن بعد. واقتحام شبكات 
المعلومات الخاصة بالمؤسسات والدول. وأصبحت مواقع الإنترنت التسويقية النشطة أكثر 
عرضة للبجمات التي ظبرت بسبها أنماط جديدة من الجرائم مثل إنكار الخدمة 2[04أمع(] 
عءآلااء5 لتعطيل النظام ومنعه من القيام بعمله الخدمي المعتاد مما يكبّده خسائر مالية 
فادحة .. كما توسعت جرائم نشر الفيروسات عبر شبكة الانترنت نظرا لسهولة وصولها إلى 
ملايين المستخدمين في نفس الوقت. وفْتِح الباب على مصراعيه لمختلف الجرائم المتطورة 
غير المشروعة. 
خلال هذا التطور المتلاحق للجرائم الإلكترونية. ظبرت مجموعة من الجرائم النوعية 
التي تمثل علامات فاصلة في تاريخها .. نذكر أهمها فيما يلي: 
© في عام 1988م, استطاع طالب أمريكي عمره 23 سنة يدعى روبرت موريس أن ينشر 
فيروساً إلكترونياً عرف باسم "دودة موريس ٠/015‏ 1101115" بدافع الفضول لمعرفة 
حجم الإنترنت وتحديد عدد الأجيزة المتصلة بها .. وقد تمكن الفهروس من مباجمة 
0 جباز من أصل 60,000 جهازكان متصلا بالإنترنت وقتهاء منتقلا عبر الإنترنت 
من جهاز إلى آخر مستغلا نقاط الضعف الموجودة في أنظمة الحاسبات ومستفيداً 
من الثغرات الأمنية في الشبكة .. وقد تسبب هذا الفيروس ني أضرار بالغة أبرزها 
وقف آلاف الأنظمة عن العملء وإنكار الخدمة .. قامت عدة فرق من المهرمجين 
بإيقاف البجوم بعد عدة أيام: ووصل إجمالي الخسائر حوالي نصف مليون دولار .. 
وقد تم تقديم موريس للمحاكمة. وحكم عليه بالمراقبة لمدة ثلاث سنوات. وقضاء 
0 ساعة في خدمة المجتمعء بالإضافة إلى 10,000 دولارغرامة .. وكان موريس أول 


ىف 
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شخص يحاكم بموجب قانون الاحتيال الإلكتروني الأمريكي .. وقد أدى ذلك إلى لفت 
الأنظار إلى حاجة شبكة الإنترنت إلى توفير معايير أمنية لمعالجة الثغرات ونقاط 
الشبعف الوعزدة ينا 
في عام 1995م نجح هجوم عرف باسم 15-5001188 في إيقاف عمل الحاسبات 
الفعلية الموثوقة. وتشغيل حاسبات وهمية على أنها هي الحاسبات الموثوقة. 
في عام 1996مء أطلق مصمم ومبرمج شبكات حاسب ورئيس سابق لشركة 2»077682 
قنبلة إلكترونية 26:هط عأدمه/1ععاع بعد 20 يوما من فصله من العمل .. وقد تمكنت 
القنبلة من إلغاء كافة التصاميم وبرامج الإنتاج لأحد مصانع التقنية العالية في 
نيوجرمي والمؤثرة على نظم تحكم مستخدمة في وكالة ناسا والبحرية الأمريكية. وقد 
تم اعتقاله في عام 1998م. 
تمكنت مجموعة أطلقت على نفسها مجموعة الجحيم العالمي ااعط |2طها6© من 
اختراق مواقع البيت الأبيض والشركة الفدرالية الأمريكية والجيش الأمريكي ووزارة 
الداخلية الأمريكية .. وقد تعامل مكتب التحقيقات الفدرالية مع هذه القضية. 
وأمضى المحققون مئات الساعات في ملاحقة ومتابعة هذه المجموعة عبر الشبكة 
وتتبع آثار أنشصطتها مما كلف مبالغ طائلة .. وقد أدان التحقيق اثنين من هذه 
المجموعة في عام 1999م بعد أن ظهر من التحقيقات أنها تهدف إلى مجرد الاختراق 
أكثر من التدمير أو التقاط المعلومات الحساسة. 
أيضا في عام 1999م: أطلق ميرمج حاسب من ولاية نيوجرمي فيروساً عبر الإنترنت 
عرف باسم فيروس 1553ا11 .. وبعد التحقيق تم اتهام المبرمج باختراق اتصالات 
عامة والتآمرلسرقة خدمات حاسوبية. وحُكم عليه بالسجن لمدة 40 عاماًء وغرامة 
قدرها 500,000 دولار. 
في عام 1999مء قام 105]نا8 116 وبشكل متعمد باختراق مجموعة من الحاسبات 
وألحق بها ضررا بالغا في أمريكا وبريطانيا .. وقد تضمن هجومه الاعتداء على مواقع 
لحلف شمال الأطلنطي. إضافة إلى الاعتداء على موقع نائب الرئيس الأمريكي. وقام 
بالمجوم على مواقع لثمانين مؤسسة أعمال .. وقد حكم على 62 بعد أن أقر بذنبه 
بالحبس لمدة 15 شهراء والبقاء تحت المراقبة السلوكية لمدة 3 سنوات. 
في عام 2017م,: تم إطلاق فيروس الفدية ع0/26ا0اه5م83 أو 1 3دصدل/لا الذي اجتاح 
أكثر من 150 دولة حول العالمء وأوقع 200,000 ضحية من الشركات بشكل رئيسي .. 


فى 
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يقوم الفدروس بمنع المستخدم من الوصول إلى نظام التشغيلء وتشفير جميع 
البيانات المخزنة على جباز الحاسب .. يبدأ هذا البجوم الإلكتروني بيوصول رسالة أو 
رابط من شخص مجهول يطلب تحميل الملف على أنه ملف مهم أو شخصي .. وفور 
تحميل الملف في الحاسب أو الهاتف الذكي تبدأ عملية تشفير البيانات. ويصبح بعدها 
صاحب الجهاز عاجزاً عن الوصول إلهها .. وتظهر رسالة متوفرة ب 28 لغة تفيد بأنه 
لن يتم الإفراج عن البيانات المشفرة إلا بعد دفع فدية قدرها 300 دولار على هيئة 
بيتكوينز 816-0105 في غضون ثلاثة أيامء وإلا فإن المبلغ سيزداد إلى الضعف .. أما إذا 

لم يتم الدفع بعد سبعة أيام فسيتم محو الملفات. 


:-١‏ أهداف الجناة من وراء الجرائم الإلكترونية 
تتعدد أشكال الجرائم الإلكترونية. ويصعب حصر أنواعها .. لكن من الممكن حصر 
أهم أهداف الجناة من وراء ارتكاب هذه النوعية من الجرائم كما هو مبين بالشكل )١-١(‏ .. 
هذه الأهداف هي: 
أ-ا ل على المعلومات 
© هناك العديد من الجرائم التي ترتكب بهدف الحصول على المعلومات, أو تغييرهاء أو 
حذفبها نهائياء وفقا لدرجة أهمية الهدف .. هذه المعلومات قد تكون محفوظة على 
أجهزة الحاسبء أو منقولة عبر شبكة الإنترنت. 
© معظم تلك الجرائم المعلوماتية هي في الغالب جرائم اقتصادية تستهدف الحصول على 
مزايا أو مكاسب اقتصادية .. فالحرب الاقتصادية لا تقل في ضراوتها وشدتها عن 
الحرب العسكرية, إلا أنها حرب بلا جيوش إذ تتم باستخدام الحاسب وعبر شبكة 
الإنترنت. 
ب- الاستيلاء على الأموا 
© تستهدف أكثر الجرائم الإلكترونية الاستيلاء على الأموال. إما بالتحويل غير المشروع 
من الحسابات. أو الهديد والابتزاز .. وتسيطر على مرتكبها فكرة الكسب السريع من 
وراء اختتراق أنظمة المعلومات .. وقد ثرئكب أحيانا لمجرد تحدي نظام المؤسسة. 
وتخطي حواجز الحماية بدافع الانتقام. 
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>” لاالوقع /االانا عالة1 





© تستهدف بعض الجرائم الإلكترونية أشخاصاً أو جباتٍ بعيها .. وقد تكون في صورة 
جرائم مباشرة على هيئة ابقزاز أو تهديد أو تشهير.. كما يمكن أن تكون في صورة 
جرائم غير مباشرة تستهيدف الحصول على بيانات أو معلومات خاصة بتلك الجبات 
أو الأشخاص لاستخدامها لاحقاً في ارتكاب جرائم مباشرة ضدهم. 


ل الحصول على د | 


7 ب- الاستيلاء على الأموال ) زر فيد قكريب اأنظلبة 6 


لسر 
5 ابتزاز الأشخاص 2 


شكل :)١1-5(‏ أهداف الجناة من وراء ارتكاب الجرائم الإلكترونية. 











د- تخردب أنظمة الحاسب 
ف" حزان يكو البدف مق اركاب لك الجراته هو اتظلينة الحانيالماوجاقنة فعسا 
وقاضية المي العادمة عرض فخريا عاقيا أو على الأقال تمطيلي] لأطول قذرة 


© 
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/17ا5قع ثاالاانا عااه1 





ثانيا: خصائص الجرائم الالكترونية 

تُعد الجريمة الإلكترونية من الجرائم التي استحضرتها الممارسة السيئة للثورة التقنية 
المعلوماتية .. تختلف الجريمة الإلكترونية كثيرا عن الجريمة التقليدية ف طبيعتهاء ومضمون.اء 
ونطاقهاء وتأثيراتهاء وأنواعباء ووسائلها وأدواتهاء وحتى في خصوصية وتميز مرتكبها .. نعرض 
فيما يلي سمات هذه الجرائم وخصائصهاء بالإضافة إلى سمات المجرم المعلوماتي. 


؟-١‏ خصائص ال مجرم المعلوماتى 

كان لارتباط الجريمة الإلكترونية بالحاسب أثره في تميدز الجريمة المعلوماتية عن 
غيرها من الجرائم التقليدية. كما كان له أثره أيضاً في تمييز المجرم المعلوماتي عن غيره من 
المجرمين العاديين الذين يجنحون إلى السلوك الإجرامي النمطي .. ويُقصد بالمجرم المعلوماتي 
لهمأذى »عطي ذلك الشخص الذي يقتحم بصورة غير شرعية أنظمة الحاسب المملوكة 
للآخرينء أو يستخدم الحاسب والإنترنت في أنشطة غير قانونية أو تدميرية .. وعلى الرغم من 
تدوع هؤلاء الجناة واختلاف دوافعيم ف ارتكاب الجريمة: إلا أن هناك مجموعة من السمات 
الخاصة التي يتميدزون بهاء والقي تساعد معرفها على مواجهة هذا النمط الجديد من 
المجرمين .. ويمكن إجمال أهم السمات المشتركة بين مرتكبي الجرائم الإلكترونية كما هو 
مبين في الشكل )١1-5(‏ فيما يلي: 


أ- مجرم متخصص 
© مرتكب الجريمة الإلكترونية عادة هو شخص ذو خبرة كب4درة في مجال الحاسب. 
ويمتلك مهارة فائقة في اختدراق الشبكات وكسر كلمات المرور أو الشفرات. حتى 
يتمكن من تنفيذ جريمته ومحاولة إخفائهاء والإبحارني عالم الشبكات ليحصل على 
ما يريد من البيانات والمعلومات الموجودة في أجهزة الحاسبات .. ولذلك نجد أن 
معظم من يرتكبون تلك الجرائم هم من الخبراء في مجال الحاسب. وأن الشرطة 
تبحث أول ما تبحث عن الخبراء في مجال الحاسب للتحري عن مرتكبي الجرائم 
المعلوماتية. 
©» ومع أن هذه هي القاعدة. إلا أن الواقع العملي أثبت أن جانباً من أنجح مرتكبي 
الجرائم الإلكترونية لم يتلقوا المبارة اللازمة لارتكاب هذا النوع من الإجرام نظراً 
لعوفر البرافج اللازمة لارتكاب الجراكم المعلوماتية لدى هيعار مستخدمي الانثرفث: 
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خلال الوقائع التي تم كشفها ثبت أن معظم الجناة يتخصصون في هذا النوع من 
الجرائم ولا يرتكبون سواهاء وليس لبهم أي صلة بأي نوع من الجرائم التقليدية 
الأخرى. 


ب- مجرم محترف 1 


ج- مجرم غير عنيف ((© 


د- مجرم لديه باعث (([© 







ه- مجرم ذوياقة بيضاء © 


شكل (5-5؟): خصائص المجرم المعلوماتي. 








ب- مجرم محارف 
© المجرم المعلوماتي يتميز بقدرات احترافية ومبارات تقنية وذكاء عال يؤهله لأن يوظف 
مهاراته في التغلب على العقبات التي وضعبها المتخصصون لحماية أنظمة الحاسبات 
كما في حالة البنوك والمؤسسات العسكريةء والتمكن من الاختراق والسرقة والنصب 
والاعتداء على حقوق الملكية الفكرية وغيرها من الجرائم مقابل الحصول على المال .. 
فهو يكوّن تصورا كاملا لجريمته قبل ارتكابهاء ويدرك أي نوع من المعلومات يريدء 
ويعرف كيف يحصل عليهاء وكيف يبتز صاحهاء أو كيف يبيعها لطالها. 








أفاق المواطية الرقمرية خيظة 
© كما أنه يمتلك من المبارات والذكاء والحرصء ما يؤهله للقيام بالتعديل والتطوير في 


أوداخل أجهزة الحاسب. 


ج- مجرم غير عنيف 
© المجرم المعلوماتي لا يلجأ إلى العنف في ارتكاب جرائمه. لأنه ينتمي إلى إجرام الحيلة .. 
وهذا النوع من الجرائم لا يستلزم أي قدر من العناء للقيام به .. كما أنه مجرم ذى 
ويتمتع بالذكاء الاجتماعي ولا يناصب أحداً العداء. ويتمتع بالممارة والمعرفة, وأحيانا 
كثيرة يكون على درجة عالية من الثقافة. 


د- مجرم لديه باعث 
© عادة ما يكون لدى المجرم المعلوماتي باعث على ارتكاب جريمته .. وقد يكون الباعث 
هو الرغبة في تحقيق الربح المادي بطريقة غير مشروعة, أو الانتقام من رب العمل .. 
وقد يكون الباعث أيضا هو مجرد الرغبة في قبر نظام الحاسب واخقراق الحاجز 
الأمغي وإظهار التفوق التقخي وازدراء القانون .. كما يمكن أن يكون الدافع هو حب 
المخاطرة والتلاعبء وامتلاك الخيال النشط وحب انتحال الشخصيات. وإغراء 
امتلاك الوسيلة والسلطة التي تمكنه من ارتكاب جريمته. 


ه- مجرم ذو ياقة بيضاء 
© ينتمي مرتكبوا الجرائم الإلكترونية عادة إلى الطبقة المتعلمة الذين يطلق علهم ذوي 

الياقات البيضاء 3:5|امء ع]أنالثاء وهم أشخاص طبيعيون يتميزون بعلاقاتهم 
الاجتماعية الجيدة مع الآخرين. ولهم مكانة مرموقة في مجتمعاتهم في الغالب .. 
ومعظمهم فد يكونون من العاملين بنفس الجبهة المجني علهاء وهم أشخاص محل 
ثقة. ولا تشوب سمعتهم أو نزاههم شائبة .. ويغريهم على ارتكاب جرائمهيم شعورهم 
بالأمن نتيجة تفوقهم التقني الذي يزين لهم إمكانية ارتكاب الجريمة دون أن يتم 
اكتشافها. 

١-١‏ صعوبة إثبات الجرائم الإلكترونية 
يستطيع الجناة في الجرائم الإلكترونية ارتكاب أبشع الجرائم في أمن وهدوء. دون 

إراقة دماء. وبدون الانتقال من أماكنهم .. لذلك أصبح يطلق على الجرائم الإلكترونية 
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مصطلح الجرائم الناعمة 0125 506. إذ بمجرد لمس لوحة المفاتيح يمكن إحداث دمار 
وخراب في اقتصاديات كبرى الشركات دون ترك آثر أو دليل .. وتعود أهم أسباب صعوبة 
إثبات الجرائم الإلكترونية إلى الأمور التالية: 

© أنها كجريمة لا تقرك أثراً مادياً لها كالبصمات أو التخريب بعد ارتكابها نظراً لارتكابها 
في الخفاء. وعدم وجود أي دليل إيجابي لما يجري خلال تنفيذها من أفعال إجرامية. 
حيث يتم نقل المعلومات وتنفيذ الجريمة إلكترونيا. 

© أنها جريمة تحتاج إلى خبرة فنية عالية للاستدلال علهاء ويصعب على المحقق التقليدي 
التعامل معه نظراً لافتقاد وجود الآثار التقليدية للجريمة وغياب الدليل المادي. 

© أنها جريمة يصعب الاحتفاظ الفخي بآثارها إن وجدت. فليست هناك أموال أو 
مجوهرات مفقودة. وإنما هي أرقام تتغير ني السجلات أو تمحى من ذاكرة الحاسبء. 
وهو ما يجعل التحقيق والتحري والمقاضاة فيها ينطوي على مشكلات وتحديات إدارية 
وقانونية. 

© أنها جريمة تعتمد على الخداع في ارتكابهاء والتضليل في التعرف على مكان مرتكبيها؛ 
فبي جريمة عابرة للحدودء وبالتالي فإن مسرح الجريمة لم يعد محلياً. بل أصبح 
عالمياً. 

© أنها جريمة يعتمد مرتكبها على الذكاء والنباهة في ارتكابها .. فالمجرم المعلوماتي عادة 
ما ينتمي إلى مستوى اجتماعي مرتفع عن غيره من المجرمينء ونادراً ما يكون محترفاً 
للإجرام» كما أنه لا يُنْظَر إليه كمجرم بالمعنى المتعارف عليه لهذه الكلمة وذلك لكون 
دوافع ارتكابها تختلف بالمقارنة مع الجريمة التقليدية. 


"-؟ سمات وخصائص الجرائم الإلكترونية 

هذا التمييز في السمات العامة لهاء أو كان في الباعث على تنفيذهاء أو في طريقة التنفيذ ذاته .. 
كما تتميز بطابعها الدولي في أغلب الأحيان. حيث تتخط آثارها حدود الدولة الواحدة .. ويمكن 
إيجاز أهم سمات الجرائم الإلكترونية في النقاط التالية. 


-١‏ دمة 7 ها 0ه 4 وداعه 
© لا تتطلب الجرائم الإلكترونية عنفاً لتنفيذها أو مجهوداً كبيراً لارتكابهاء إذ يُعتبر جهاز 
الحاسب هو أداة ارتكابها .. كما أنه يتم ارتكابها عبر شبكة الإنترنت التي تعتير حلقة 


ىف 


فاق المواطنة الزقعية 
الوصل بين كافة الأهداف المحتملة لتلك الجرائم كالبنوك والشركات وغيرها .. تتمثل 
الجرائم الإلكترونية في صور ناعمة مختلفة كالتجسس. أو اختدراق خصوصيات 
الغيرء أو التغرير بالقاصرينء أو نقل بيانات من حاسب إلى آخرء أو سطو إلكتروني 
على أرصدة بنك؛ كل ذلك دون حاجة إلى عنف أو سفك دماء أو تبادل إطلاق نار 
مع رجال الأمن. 


-١‏ جريمة معنوية تتسبب في خسائر فادحة 

© الجريمة الإلكترونية لا تحتاج إلى إثارة الضوضاءء على عكس الجرائم الأخرى.. 
فالجرائم الإلكترونية تستهدف معنويات لا ماديات محسوسة .. إن المستهيدف في 
نماية المطاف هو المعلومة الإلكترونية لا غهرء والتي يمكن أن تتعرض للقرصنة أو 
التزوير أو التغيير أو الحذف أو الإضافة أو الإتلاف. مع ما يترتب على ذلك من أضضرار 
على صعيد كافة المستهدفين. 

© فبيئة الجريمة الإلكترونية هي بيئة معنوية تقع خارج إطار الواقع المادي المحسوسء 
وتتمثل في البيانات والمعلومات والبدرامج وأنظمة التشغيل الموجودة داخل بيئة 
الحاسب والإنترنت. 

» يؤدي ذلك إلى جعل الأمور أكفر تعقيداً لدى سلطات الأمن وأجهزة التحقيق 
والملاحقة .. فإذا وقعت الجريمة على جهاز الحاسب نفسه. أو أحد مكونات شبكة 
الاتصال. فإن الجريمة في هذه الحالة تتحول إلى جريمة تقليدية. 

© كما تتسم الجرائم الإلكترونية بارتفاع الخسارة الناجمة عنها مقارنة بالجرائم 
التقليدية إذ تصل خسائر قطاعات الأعمال إلى 400 مليار دولار أمريكي سنويا. 

*- جريمة سردعة وغير مكلفة 

© تتميزطريقة ارتكاب الجريمة الالكترونية بالسرعة وعدم الكُلفة. إذ لا يتطلب ارتكابها 
أو طمس معالمبها والتخلص من دليلها وقتا طويلا .. كما أنه يمكن للجاني ارتكابها في 
أي منطقة من العالم دون أن يحتاج إلى مغادرة المكان الذي يقيم فيهء مما يؤدي إلى 
اندثار مفهوم المكان بالنسبة للجاني. 

© وتتميز الجريمة الإلكترونية أيضا بالجاذبية والإغراءء نظرا لما تمثله سوق المعلومات 
والحاسب والإنترنت من ثروة كبرى للمجرمين أو للإجرام المنظم .. لقد غدت الجريمة 
الإلكترونية أكثثر جذباً لاستثمار الأموال وغسيلهاء وتوظيف الكثير منها في تطوير 
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تقنيات وأساليب تمككن الدخول إلى الشبكات. وسرقة المعلومات وبيعباء أو سرقة 
البنوك. أو اعتراض العمليات المالية وتحويل مسارهاء أو استخدام أرقام البطاقات 
الاتتمانية. 


غ:- جريمة عالمية عايرة للحدود 
© تعتبهر الجريمة الإلكترونية جريمة عالمية لا تحدها حدود جغرافية .. تقع الجريمة 
متخطية حدود الدولة التي ارتكبت فيهاء كما أنه يمكن أن تترتب عليها آثارتمتد إلى 
كافة دول العالم. 
© لا تتطلب الجريمة الإلكترونية في أغلها (باستثناء جرائم سرقة معدات الحاسب) 
وجود الجاني في مكان الجريمة. بل يمكن للفاعل تنفيذ جريمته وهو في دولة بعيدة 
كل البعد عن مكان الجريمة سواء كان ذلك من خلال الدخول للشبكة المعنية. أو 
اعتراض عملية تحويل مالية. أو سرقة معلومات هامة. أو تخريب. 
© قد ترتكب الجريمة في دولة. وتمر بدولة أخرى. وتتحقق نتيجتها في أكثر من دولة في 
ثواني معدودة مثلما يحدث في حالات سرقة الأموال أو نشر مواد ذات خطورة ثقافية 
أودينية أو سياسية. 
©» يؤدي ذلك إلى إشكاليات تتعلق بإجراءات الملإحقة القضائية وتحديد الدولة صاحبة 
الاختصاص القضائي في الجريمة. 
5- جريمة مستترة 
© تتسم الجرائم الإلكترونية بأنها جرائم خفية ومستترة في أغلبهاء لأن الضحية لا 
يلإحظها رغم أنها قد تقع أثناء وجوده على الشبكة. لكنه لا ينتبه لها إلا بعد فترة 
زمنية من وقوعبا. 
©» هذا بالإضافة إلى أن الجاني يتمتع بقدرات فنية تُمككنه من إخفاء جريمته بدقة 
ومحو الدليل على وقوعها. 
1- جريمة يصعب إثباتها 
© تتسم الجرائم الإلكترونية بصعوبة المتابعة والاكتشاف نظرا لأها لا تقرك أثراً مادياً. 
وبالتالي يخرج إثباتها عن إطار الإثبات المادي الملموس كالبصمات أو التخريب بسبب 


وجود أركانها في بيئة الحاسب والإنترنت عموما. 


أفاق المواطلة الرقمرية لخاكة هي 
© يتمثل الدليل على الجريمة الإلكترونية في صورة رموز مخزنة على وسائط التخزين 
ولا يمكن قراءتها إلا بواسطة الحاسبء وهو ما يجعل الدليل المكتوب أو المقروء أمراً 
يصعب بقاؤه أو إثباته. 
© كما أن الجاني يقوم بمحو الدليل من جباز الحاسب في زمن قيامي باستعمال برامج 
بزراعة برامج أو وضع كلمات سرية ورموز تعوق الوصول إلى الدليل. وقد يلجأ إلى 
تشفير التعليمات لمنع إيجاد أي دليل يدينه. 





©» عند وقوع الجريمة الإلكترونية. عادة ما يمتنع بعض المجفي علهم عن إبلاغ 
السلطات المختصة إما لعدم اكتشاف الضحية للجريمة. أو خشية من التشهيرء أو 
خوفاً على سمعته ومكانته حتى لا تهتز الثقة في كفاءته خاصة إذا كان كياناً أو هيئة 
لها عملاؤها. 

© لذلك نجد أن معظم الجرائم تم اكتشافها بالصدفة. وبعد وقت طويل من ارتكابها .. 
وتتبدى هذه الظاهرة بصورة أكثر حدة في المؤسسات المالية كالبنوك والمؤسسات 
الادخارية. 

8- جريمة سريعة التطور 

© تتطور أساليب ارتكاب الجرائم الإلكترونية تبعا للتطور السريع في التقنية 
المستخدمة. خاصة وأن المجرمين في مختلف أنحاء العالم يستفيدون من الشبكة في 
تبادل الأفكار والخبرات الإجرامية فيما بينهم. 


؟-: أنماط الجناة فى الجرائم الالكترونية 

ترتكب الجرائم الإلكترونية من قِبَل الأفراد العاديين. كما ثرتكب من قِبَل محترفي 
الحاسب وشبكات المعلومات .. ويمكن أيضا أن ترتكب من قِيَل مراكز أبحاث. أو أكاديميين. 
أو مديرين يبحثون عن الثراء أو السلطة. أو من قِبَل مؤسسات تبحث عن معلومات عن 
منافسههاء أو من قِبَلَ وسائل إعلام تبحث عن أخبار تحقق لها سبقاً صحفياً .. كذلك يمكن 
أن تُرتكب من قِبَل حكومات تبحث عن معلومات عن دولة أخرىء أو عصابة منظمة تبحث 
عن ملفات مهمة .. وقد أصدرت الكث4در من دول العالم قوانين ولوائح تنظم استخدام 
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الإنترنت. وتفرض عقوبات على من يسئ استخدامها بأي صورة كانت .. وقد تصل العقوبات 
إلى السجن أو الغرامة. وقد تجمع بيهما حسب نوع الجُرم المرتكب .. ونظراً لأنه عادة ما 
توجد صعوبة في حصر أنواع الجناة الرقميين. فإننا نعرض فيما يلي أهم أنماط هؤلاء 
الجناة الذين يرتكبون هذه النوعية من الجرائم - كما هو مبين بالشكل (2-5)- بهدف 
التوعية بهوية المجرم الإلكتروني للحد من أخطارهء وبيان كيفية التصدي لبذه النوعية 
المبتكرة من المجرمين. 

أ- المخترقون 

© المخترقون 5ع»اع12!! هم أشخاص يستخدمون مهاراتهم التقنية المتقدمة في المجوم 
على أجهزة الحاسبء. وتحدي إجراءات أمن النظم والشبكات .. في الغالب لا تتوافر 
لديهم أي نوايا خبيثة أو دوافع حاقدة أو تخريبية. بل عادة ما يكون هدفيم هو 
كشف عيوب نظام الحماية» وإظهار الثغرات الأمنية من أجل تحسين أمن نظم 
الحاسبات والشبكات. 

© وعلى الرغم من أن اصطلاح الباكرز مرادف في الغالب لبجمات التحدي كما ذكرناء إلا 
أن ذلك لا يُعفي مرتكبي هذه الجريمة من مساءلتهم قانونيا عما يلحقونه من أضرار 
بالبيانات والنظم المستيدفة. ومن ثم محاكمتهم قضائياً .. إذ أنه في الواقع لا توجد 
حدود واضحة يمكن أن ينتبي عندها العبث. وتبدأ بعدها المسؤولية عن الأفعال 
الإجرامية. 


ب- القراصنة 
© القراصنة 5عءاءة) هم أشخاص ينتيكون أمن نظم الحاسبات والشبكات. ولديهيم 
نوايا خبيثة كتدمير البيانات. أو حرمان المستخدمين الشرعيين من الخدمة,. أو 
التسبب في مشاكل خطيرة في النظام .. وهؤلاء يمتلكون عادة مهارات متقدمة في 
المعامل مع أجبوة الحاسب والشنيكات واخقراق الأنظمة والتعرق على التضرات 
الأمنية والنفاذ من خلالها. 


© العابثون 1000165 6م501 أو المراهقون هم أشخاص لا يملكون المبارة الكافية لاختراق 
تكلم الجامييات م والنتكاض ولقنم جقوموة تعوليلة التسعراق بالنتعد ا يرا 
متخصصة ومتوفرة على شبكة الإنترنت من أجل التسلية في أمور غير قانونية وليس 


بغرض التخريب .. وتنبع خطورة هذا الصنف من البمجمات من عدم درايته بما 
يفعلء نظرا لكونه لا يملك الإلمام الكافي بالتقنية التي يستخدمها .. كما أن سذاجهم 
لا تعفهيم من المسئولية القانونية عما اقترفت أيديهم من أعمال غير مشروعة. 





شكل (5-”): أنماط الجناة في الجرائم الإلكترونية. 








د- ا ن المحترفون 

© هذه الفئة قد تعمل بشكل فرديء أو في شبكات عصابات منظمة .. وتتميز هذه الفئة 
بسعة الخبدرة والإدراك الواسع للمهارات التقنيةء كما تتمهز بالتنظيم والتخطيط 
للأنشطة الإجرامية التي ترتكها .. لذلك تُعد هذه الفئة هي الأخطر نظرا لأن البجمات 
التي تقوم بها #هدف أساساً إلى تحقيق الكسب المادي لهم أو للجهات القي يعملون 
لحسابهاء أو بغرض تهديد الفرد أو الجبة المستهدفة أو ابتزازهاء أو التشهير بها. 

©» يدخل ضمن هذه الفئة المتجسسون :16م5 الذين يستهدفون أجهزة معينة لسرقة 
معلومات محددة. أو تدمير أجهزة بعينهاء إما لأسباب سياسية أو تجارية. 
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ه- الموظفون الساخطون 
©» هذه الفئة لا تتوفرلديها أهداف الجريمة المتوفرة لدى الفئات الأخرى. فهم لا 
يسعون إلى إثبات قدراتهم التقنية ومهاراتهم الفنية. كما أنهم في نفس الوقت لا 
يسعون إلى مكاسب مادية أو سياسية .. إنما يحركهم في هجماتهم الرغبة في الانتقام 
والثأركرد فعل لتصرف المؤسسة المعنية معبهم .. هؤلاء عادة ما يكونون من موظفي 
النظام محل الجريمة. ولذلك يستغلون معرفتهم بأنظمة الحاسب لإيقاع أكبر الضرر 
بالمؤوسسة عبر نشر البياناتء أو إساءة استعمالباء أو تدميرهاء أو تخريب النظام أو 
إتلافه. أو حتى سرقة الأجهزة نفسها. 
و- الإرهابيون الرقميون 
© الإرهابيون الرقميون 16/061565 /عطن هم أشخاص يمتلكون مهارات تخصصية 
عالية في مجال الحاسب وتقنيات الشبكات. ولديهم أيدلوجية فكرية يبغون الترويج 
لها .. لذلك فإنهم يقومون بنشر أفكارقد تهدد استقرار المجتمع وحياة الناسء 
وتصيب الجسد الاجتماعي بالخلل وتضعف من قواه .. وقد يقومون بنشر معلومات 
خاطئة وإشاعات كاذبة عن جهات معادية لهم .. وتعتبر الإنترنت في حد ذاتها من أهم 
مجالات اهتماميم باعتبارها وسيلة للوصول إلى الجماهيرء أو التواصل فيما بينهم. 
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/ا1ا5قع ث/االانا عااه1 





ثالثا: أنواع الجرائم الإلكترونية 


تتعدد أنواع الجرائم الإلكترونية وفقا لهدف الجاني من ارتكابها .. وعموما تقع هذه 
الجرائم إما على الأموال أو على الأشخاص .. وتصنف الأموال إلى مادية ومعنوية .. وفي هذا 
السياق تعتبر البيانات المخزنة في برامج الحاسب أو في ذاكرته. وكذلك المعلومات المعالجة 
آلياً أموالاً معنوية تأخذ حكم الأموال المادية وتتمتع بالحماية المقررة لها قانوناً .. وقبل 
الحديث عن أنواع الجرائم الإلكترونية قد يكون من المفيد التعرف على دوافع وأسباب 
ارتكابها. 


؟-١‏ دوافع ارتكاب الجرائم الإلكترونية 
يخلف الجتاة ق أسبابيم ودوافعيم لارتكاب جرائميم الإلكترونية .. قد يكون البدف 


الإجرامية في البجوم على الأشخاصء وقد تكون الشبكة عنصرا سلبياً في الجريمة ومحلاً لها 
حينما يكون هدف الجاني منصباً حول البيانات و المعلومات المخزنة والمنقولة عبر الشبكة 
باختراق الحواجز الأمنية بهدف الاعتداء على الأموال .. ويمكن إيجاز أهم الدوافع الكامنة 
وراء ارتكاب الجرائم الإلكترونية في النقاط التالية: 


أ- تحقيق المكسب المادي 

© يعتبدرالسعي إلي تحقيق المكسب المادي هو أحد الدوافع المبمة لارتكاب الجرائم 
الإلكترونية .. كما أن البنوك تعتهر من أكثر القطاعات استهدافاً من قبل الجناة 
لاعتمادها علي أنظمة التمويل الالكترونية التي تغري الجاني باختراقها لتحقيق أرباح 
طائلة في ثوان معدودة دون ترك دليل ضده. 

© وقد يكون الدافع إلي ارتكاب الجرائم الإلكترونية هو سعي بعض الشركات التجارية 
والصناعية إلي الحصول علي برامج ومعلومات وبراءات اخقدراع وتصميمات جديدة 
تخص شركات منافسة. وذلك عن طريق سرقتها بواسطة الموظفين القائمين علي 
الأجهزة أنفسهم مقابل رشوة أو إغراء أو خدعة أو استغلال لنقاط ضعف لديهم 
خاصة عندما تضعف إجراءات المراقبة والتفتيش على أنظمة الحماية في المؤسسة. 


© أيضا قد يكون البدف من ارتكاب الجريمة هو الحصول علي ربح مالي عن طريق ابتزاز 
المجني عليهم ومساومتهم علي الجرامج أو المعلومات التي تم اختراقباء أوعن طريق 
استعمال بطاقة سحب آلي مزورة أو منتهية الصلاحية. 


ب- إظهار التفوق التقني 

©» يقوم بعض الجناة بجرائمهم الإلكترونية باعتبارها مجالا يستطيعون من خلاله 
إقاك تفوقيم العقى ف اعتراق طلم الخاشيات والدغول إل الشنبكات : وسكل هذا 
الواقم تحديد] آركات البعكو كدال يتك الأقفال علي الرعم من غفعهم حوافرنية 
ارتكاب جريمة .. وأغلب من يقومون بذلك هم من الصبية والشباب المعروفون باسم 
صغار نوابغ المعلوماتية الذين يسعون إلِي اكتشاف الجديد في برامج التأمين. وتخطي 
حاجز الحماية لهذه البرامج وتحطيمه غير عابئين بما يمكن أن يحدث من مشاكل أو 
كوارث. 

© وقد يؤدي الشعور بالنقصء أو الإحساس بالإهمالء أو سيطرة جنون العظمة. إلى 
إقدام الجاني علي ارتكاب جريمته كمحاولة لإثباث ذاته وتغلبه علي نقضه من خلال 
إظبار تفوقه وتأكيد قدراته التقنية في مجال آخر تعويضاً عن العجز الذي يتملكه. 


ج- الانتقام 
© يعد دافع الانتقام من أهم دوافع ارتكاب هذه النوعية من الجرائم .. وعادة ما يكون 
الجاني أحد موظفي المؤسسة الذي يريد الانتقام نتيجة لفصله من العمل أو تخطيه 
في الحوافز والترقية أووقوع صور أخرى من الظلم عليه .. وتنبع خطورة الجريمة 
حينئذ من امتلاك الجاني لمعلومات كبيرة عن المؤسسة مما يؤدي إلى أضرار هائلة. 
© والأمثلة كثيرة علي مدي خطورة الجرائم الناتجة عن دافع الانتقام. فقد قام أحدهم 
بعد فصله من العمل بالدخول إلي نظام الحاسب الخاص بشركته وتدمير المعلومات 
الموجودة عليه .. كما قام آخر بالدخول إلي نظام الشركة التي كان يعمل بهاء وقام 
بتغيور حسابات العملاء. وأزال قواعد بيانات هامة,. لأنه مستاء من تعامل الشركة 
معه. 
د- التسلية والمغامرة 
» من الدوافع الغريبة للجرائم الإلكترونية. إقدام البعض علها بدافع التسلية 
والمغامرة والدعابة دون الرغبة في إحداث أضرار.. وعلى الرغم من عدم سوء النية 


أقاق المواطقة الزقعية 
لدى الجاني في هذه النوعية من الجرائم, إلا أنه قد ينتج عنها نتائج تبلغ درجة جرائم 
الإتلاف والشغريب اللتعمد. 
© وقد يدفع حب الاستطلاع والشغف بالمغامرة واكتشاف المجهول والرغبة في الإثارة 
والإقدام على المخاطرة والتجريب إلى كثير من أفعال الغش والجرائم الإلكترونية التي 
تقود إلى استغلال الشبكة علي نحو غير مشروع. 
ه- دوافع سياسية 
© أصبحت الإنترنت في العصر الرقمي ميداناً للصراعات السياسية الدائرة بين الدول. 
وقد شهدت السنوات الأخيرة محاولات دولية لاختراق شبكات حكومات أخرى. 
© تتم عمليات التجسس عبر الانترنت من قبل أجهزة مخابرات دوليةء أو من قبل أفراد 
لديهم القدرة على اختراق الأجهزة الأمنية الحكومية كجزء من الصراع الالكتروني. 
© ويُتوقع أن تصبح هذه النوعية من البجمات هي القاعدة الأساسية في الحروب 
المستقبلية بين الدول. وذلك من خلال تشكيل جيوش إلكترونية تستهدف اختراق 
المنظومات المعلوماتية للدول الأخرى وتدمير بنيتها التحتية. 


"-" دورا لحاسب في الجرائم الإلكترونية 

لاتتم الجرائم الإلكترونية إلا بواسطة الحاسبء. سواء لعبت الإنترنت دورا في 
الجريمة أم لا .. ويلعب الحاسب في ميدان ارتكاب الجرائم الإلكترونية ثلاثة أدوار أساسية. 
هذا بالإضافة إلى دوره المحوري في الكشف عنما .. فالحاسب قد يكون في ذاته هدفاً 
للجريمة. أو أداة للجريمة,. أو بيئة للجريمة .. وقد يلعب الحاسب الأدوار الثلاثة معا .. نعرض 
فيما يلي بإيجازدور الحاسب في كل حالة من هذه الحالات. 

يمكن أن يكون الحاسب هدفاً للجريمة. وذلك عندما يتم الاعتداء غير القانوني على 
سرية /6ذ 20711006121 ما يحتويه الحاسب من معلومات وبرامج. أو على تكاملية وسلامة 
1,قء:10 البياناتء أو على توفر وإتاحة /5ذ|زط13نة::8 الخدمات والمعلومات المي يقدمها 
الحاسب .. بعبارة أخرىء. فإن الهجمات موجبة بشكل مباشر إلى معلومات الحاسب أو 


خدماته .. ويمكن أن يكون الحاسب هدفا للجريمة في الحالات التالية: 


الفصل الخامس: الجرائم الرلكورونية 1 

© الدخول غير المصرّح به إلى نظام الحاسب. أو زراعة الفيروسات لتدمير البيانات 
والملفات المخزنة أو تعديلهاء أو الاستيلاء على البيانات المخزنة أو المنقولة عبر النظام. 

© التجسس والتصنت على البيانات والمعلومات. وانتهاك خصوصيات الغير والتعدي 
على حقهم في الاحتفاظ بأسرارهم. 

©» سرقة أرقام بطاقات الائتمانء أو الاعتداء على الملكية الفكرية كسرقة الأسرار 
التجارية وإعادة إنتاج ونسخ المصنفات المحمية كبرامج الحاسب. 

© الالتقاط غهر المشروع للمعلومات الحساسة أو البيانات الهامة كملفات الحالة 
الجنائية والمعلومات العسكرية والسجلات الطبية وخطط التسويق وغيرها .. ثم 
المتاجرة أو الابتزاز والتهديد بها. 

© تعطيل قدرة الحاسب وتقليل كفاءة النظام في القيام بعمله. والسيطرة على النظام 
واستخدامه دون تخويل شرعي. 

© وتشمل أيضا المجوم على أنظمة اتصال الحاسب والشبكة مثل هجمات الحرمان 
من الخدمة. والبرمجيات الخبيثة. 

ب- الحاسب أداةً للجريمة 

© قد يكون الحاسب أداة لارتكاب الجريمة بدلا من كونه هدفاً. كما في حالة استغلاله 
للاستيلاء على الأموال بإجراء تحويلات غهر مشروعة, أو استخدامه في عمليات 
التزييف والتزويرء أو استخدامه في الاستيلاء على أرقام بطاقات ائتمان وإعادة 
استخدامها والاستيلاء على الأموال عن طريق ذلك. 

© وهناك هجمات إلكترونية تستخدم الحاسب كأداة في الاحتيال وسرقة الهوية. 
وحرب المعلوماتء والتصيد. والبريد المزعج. ونشر المحتوى الفاحش أو المسيء مثل 
المضايقات والتهديداتء. وكذلك تجارة المخدرات. 

© وقد يكون الحاسب أداة لارتكاب جرائم القتلء كما في حالات الدخول إلى قواعد 
البيانات الصحية والعلاجية وتغييرهاء أو تحوير عمل الأجيزة الطبية والمخبرية عببر 
التلاعب ببرمجياتهاء أو كما في حالات التأثير على عمل برمجيات التحكم في الطائرة أو 
السفينة بشكل يؤدي إلى تدميرها وقتل ركابها. 


. فاق المواصزة الرقمرية ى 851737علاللانا غامد 
© وقد يكون الحاسب بيئة للجريمة. عندما يتم تخزين البرامج المقرصنة (غير المرخصة) 
فيكء أو في حالة استخدامه لنشر مواد غير قانونية. 
ونظمه والقي تشمل نمسخ وتقليد الدرامج وإعادة إنتاجها وصنعها دون ترخيص. 
وكذلك الاعتداء على العلامة التجاربة وبراءة الاختراع. 


د- دور الحاسب في اكتشاف الجريمة 

يلعب الحاسب .دوا فبما في اكتشاف الجريمة ونتيم فاعلهاء وإيطال أثر البجمات 
التدميرية لمعترق النظم وخاصة هجمات الفيزوسات وإتكار الخدمة وقرميدة البرمتجيات .. 
كما يُستخدم على نطاق واسع في التحقيق الاستدلالي لكافة الجرائم» وبناء قواعد البيانات 
ضمن أجهيزة العدالة وجهات تنفيذ القانون. 
؟-؟ أصناف الجرائم الإلكترونية 

تتنوع الجرائم الإلكترونية بشدة. وتتدرج في مستويات خطورتها وأضرارها .. ونظراً 
لطبيعتها وسمات مرتكبيهاء فقد غيّرت الجرائم الإلكترونية مفهوم الجريمة التقليدية لتصبح 
أشد تأثيراًء وأسرع انتشاراً وأكثر تنوعاً. وأصعب ضبطاً لمرتكبهاء حيث أن إقامة الدليل 
علهم يكاد أن يكون معدوما .. وعادة ما تصنف الجرائم الإلكترونية إلى عدة تصنيفات .. 
فيمكن أن تصنف حسب نوعبهاء إلى جريمة مستمرة أو مؤقتة. أو حسب القصد الجنائي إلى 
جريمة متعمدة أو عابرة .. كما يمكن أن تصنف وفقاً لطبيعتهاء إلى جريمة مادية أو معنوية. 
وتبعاً ليدفها النهائي يمكن أن تصنف إلى جريمة ضد الإنسان أو الآلة .. ويمكن إيجاز أبرز 
أشكال الجرائم الإلكترونية فيما يلي: 
أ- جرائم الاحتيا 

يُعوّف الاحتيال الإلكتروني 4داة6 666:01 بأنه التلاعب العمدي بالمعلومات 

والبيانات الموجودة على جهاز الحاسب. أو الدخول غير المصرح به لمعلومات وبيانات 

صحيحة. أو التلاعب في أوامر وتعليمات البدرامج الموجودة به للتأثير على عملية 

معالجة الحاسب للبيانات وفقا لأوامر وتعليمات جديدة. وذلك من أجل الحصول 


على ربح غير مشروع. وإلحاق ضرر بالغير. 
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" لوقع /االانا عاالم1 


© تشمل جرائم الاحتيال 1765© 131000 مجموعة متنوعة من الاحتيال عبر الإنترنت 
استنادا إلى رسائل التصيد 08ذاؤذ70 المخادعة التي تسعى للحصول على البيانات 
الشخصية للضحية والتي يمكن من خلالها التحكم بحساباته البنكية أو الإلكترونية. 
أو عير البندسة الاجتماعية 108ع78106ء |5013 التي تستهدف المستخدمين مباشرة 
للوصول غير المشروع إلى المعلومات المخزنة داخل الحاسب. أو التي يتم تحويلها عن 
طريقه عبر الإنترنت. ثم نسخبا أو تغييرها أو حذفها أو الإضافة إلها أو العبث با. 

© كمايشمل هذا النوع من الاحتيال ما يقوم به الموظفون الفاسدون في المؤسسات 
المالية من خلال إدخال بيانات خاطئة. أو تعليمات غيدر مصرح بهاء أو استخدام 
عمليات غير مصرح بها بهدف السرقةء وكذلك تعديل أو حذف البيانات المخزنة» أو 
إساءة استخدام أدوات النظام الموجودة أو حزم البرامج أو كتابة شفرات برمجية 
لأغراض الاحتيال. 

© وتشمل عمليات الاحتيال جرائم تزوير البيانات وذلك بالدخول على قاعدة البيانات 
الموجودة وتعديل تلك البيانات سواء بإلغاء بيانات موجودة بالفعل أو بإضافة بيانات 
لم تكن موجودة من قبل .. ويظهر ذلك بصورة جلية في اختراق أنظمة الشركات 
والبنوك وتزوير البيانات لخدمة أهداف إجرامية. 

© كما تشمل جرائم الاحتيال الخداع الذي يقوم به قراصنة الإنترنت عن طريق إنشاء 
مواقع وهمية مشابهية للمواقع الأصلية للشركات والمؤسسات التجارية التي تعمل في 
التسويق عجر الانترنت .. ويتم استغلال مواقع الويب الوهمية هذه في استقبال 
المعاملات التجارية والمالية الخاصة والسرية كالبيانات المتعلقة ببطاقة الدفع 
واستغلالها بصورة غير مشروعة كالتعاقد والتحويل الإلكتروني للأرصدة خاصة في 
مجال بطاقات الائتمان. 

ب- الجرائم المالية 


تمثل الجرائم المالية الإلكترونية 5ع2ااقك عأدمممععاء |2أءمدوصاط واحدة من أهم 
الجرائم الإلكترونية وأكثرها انتشاراًء نظرا لسهولة ارتكابها والمكسب السريع الذي تدرُه على 
الجاني .. وتتمثل هذه الجرائم في مجموعة من الاختراقات غير المشروعة لأنظمة المعلومات 
والشبكات على النحو التالي: 





أفاق المواصننة الرقمية 


/ا1ا5قع ثاالانا عااه1 


©» جرائم السطو على أرقام البطاقات الائتمانية: تعد البطاقات الاثتمانية نقوداً 
إلكترونية. ويعد الاستيلاء عليها استيلاء على مال الغير. خاصة مع تفعيل التجارة 
الإلكترونية .. إن الاستيلاء على بطاقات الائتمان ليس بالأمر الصعب.ء إذ يتمكن 
الجناة من سرقة العديد من أرقام البطاقات من خلال شبكة الإنترنت وبيع هذه 
المعلومات للآخرين: أو استخدامها في السطو على الأموال. 

© القمارعبر الانترنت: في وجود الإنترنت. لم يعد لعب القماريستلزم وجود اللاعبين 
معاً على طاولة واحدة. بل يكفي أن يلتف لاعبون من أماكن متفرقة وكل في مسكنه 
على صفحة إنترنت واحدة على مستوى العالم فيما يعرف بمواقع القمار الافتراضية 
.. وكثيراً ما تتداخل عملية غسيل الأموال مع أندية القمار الافتراضية المنتشرة عبر 
الإنترنت. 

© تجارة المخدرات عبر الانترنت: في عصر الإنترنتء. انتشرت مواقع للقرويج للمخدرات 
وإغراء النشء بتعاطبها .. وتعدى الأمر إلى مواقع تعتفي بكيفية زراعة وصناعة 
المخدرات بكافة أصنافها وأنواعبا. 

© غسيل الأموال: تُعرّف عملية غسيل أو تبييض الأموال 56ناء50نذ! بإعدهل بأنها 
جريمة اقتصادية تهدف إلى إضفاء شرعية قانونية على أموال محرمة اكتسبت من 
مصدر غير مشروع. لغرض حيازتها أو التصرف فهها أو إدارتها أو حفظها أو استبدالها 
أو إيداعها أو استثمارها أو تحويلها أو نقلها أو التلاعب في قيمتها .. وقد ساعدت 
شبكة الإنترنت في هذه الجريمة بتوفيرها السرعة العالية لإتمام هذه العمليات 
القذرة. وتخطى الحواجز الحدودية بين الدولء. وتفادى القوانين التي قد تضعها 
بعض الدول لإعاقة نشاط هؤلاء المجرمين. وكذلك إتاحة التشفير للعمليات التي 
يقوم بها الجناة مما يمنحهم قدراً كبيراً من السرية. 

© السطوعلى أموال البنوك: أصبحت البنوك هدفاً للجناة من خلال التلاعب في 
كشوف حسابات العملاء. ونقل الأرصدة من حساب لآخر.. وقد تتم الجريمة من 
خلال إضافة بضعة أرقام أو أصفار إلى رقم ما في هذا الحساب. 

ج- جرائم الإرهاب الإلكتروني 

© مع تبدل نمط الحياة في العصر الرقمي وظبور الحكومات الإلكترونية. تغيرت أنماط 
الجريمة وظهر الإرهاب الإلكتروني 16/101150 0/661 الذي يعمد إلى اقتحام المواقع 
الحكومية النظامية وتدميرها وتغيهر محتوياتهاء والدخول على الشبكات والعبث 
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بمحتوياتها بإزالتها أو بالاستيلاء عليهاء أو الدخول على شبكات الخدمات الإلكترونية 
بهدف تعطيلها عن العمل أطول فترة ممكنة أو تدميرها نهائيا. 

© تتمثل جرائم الإرهاب الإلكتروني في الاختراقات التي تكون جزءا من جهد منظم 
لإرهابيين إلكترونيين. أو وكالات مخابرات أجنبية. أو أي جماعات تسىى لاستغلال 
ثغرات أمنية محتملة في الأنظمة الحيوية. 

© وقد يتمثل الإرهاب الإلكتروني في العدوان أو التخويف أو التهديد المادي أو المعنوي 
باستخدام التقنيات الرقمية سواء كان صادراً من الدول أو الجماعات أو الأفراد على 
الإنسان في دينه أو عرضه أو عقله أو ماله .. لقد ساعدت التقنية الرقمية المنظمات 
الإرهابية في نشر العنف والخوف والتجنيد والتدريب وتبادل المعلومات فيما بينهاء أو 
تنفيذ هجمات إرهابية على البنية التحتية المعلوماتية للدول والمؤسسات. 

© وقد يكون الهدف من الإرهاب الإلكتروني هو دفع حكومة ما أو منظمة ما لتلبية 
أهداف الجناة السياسية أو الاجتماعية من خلال إطلاق هجوم إلكتروني على أجهزة 
الحاسبات والشبكات أو على المعلومات المخزنة عليها. 

د- جرائم الابتزاز الإلكترونر 

© تتمثل جرائم الابةزاز الإلكتروني 0110© /561/) في البجوم المتكرر على المواقع 
الإلكترونية أو خوادم البريد الإلكتروني أو أنظمة الحاسباتء. عبر هجمات المنع من 
الخدمة عءنلمع5 06 2|1أمء. أو إرسال الفيروسات. أو غيرها من هجمات القرصنة 
الخبيثة. ثم ابقزاز الجبات المالكة لهذه المنشآت لدفع أموال مقابل وقف تلك 
البحمات؛ وإللا فالتشبير والبيع الخضوة. 

ه- الحرب الإلكترونية 

© تقع الحرب الإلكترونية 0/3136 :6ل عادة بين الدول في واقع افتراضي دون 
جيوشء. ولكن من خلال أجهزة الحاسب وشبكات الإنترنتء بعدما أصحب حدود 
الدول مستباحة مع استخدام الانترنت وانتشارها عالميا .. وتستهدف هذه الحرب 
عادة البنية التحتية لأنظمة المعلومات في الدولة المجني عليها. 

© وتكمن الخطورة الحقيقية في هذه الحرب في حصول الأجهزة الاستخباراتية على 
أسرار ومعلومات دولة ماء ثم إفشاتها لدولة أخرى معادية. أو استغلالها بما يضر 
المصلحة الوطنية للدولة المجني علما. 


5غ 
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/ا1آاو5قع /االانا عاالة1 


© يمكن تشبيه شبكة الإنترنت بقلعة دون حراسء فري قلعة مليئة بالمعلومات القيمة 
والمفيدة إلا أنه يصعب حماية جميع بواباتها من المجرمين بشكل كامل .. إنها قلعة 
مستباحة الحدود رغم محاولات حمايتها .. ولذلك يستميت الجناة في محاولات 
التجسس علها. 

© وتتمثل جرائم التجسس 165ء 0386و1م5»© :6طل) في اقتحام أنظمة المعلومات 
بطريقة غير شرعية للحصول على معلومات أو أسرار تجارية من مواقع خاصة:. أو 
اعتراض المعلومات أثناء انتقالها عبر الشبكة. ثم إفشاؤها أو نقلها أو استعمالها دون 
إذن أو مبرر قانوني. 

ز- جرائم اتلاف النظام ١‏ ماتي 

© تقع جريمة الإتلاف في مجال التقنية الرقمية بالاعتداء على الوظائف الطبيعية 
للحاسب. وذلك بالتعدي على الهرامج و البيانات المخزنة والمتبادلة بين الحاسب 
والشبكة .. ويكون الإتلاف العمدي للبرامج والبيانات كمحوها أو تدميرها إلكترونياء 
أو تشوبهها على نحو يجعلها غير صالحة للاستعمال .. ويتم ذلك نتيجة للدخول أو 
البقاء غير المشروع داخل نظام المعالجة الآلية للبيانات. وإعاقة سير العمل في نظام 
المعالجة. أو محو البيانات والمعلومات وتدميرها كلياً. أو تشويه المعلومة أو البرامج 
بتعديل طرق معالجتها أو وسائل انتقالها. 

© كمايمكن إتلاف نظام المعلومات عن طريق تقنية تفجير الموقع المستهدف. وذلك 
بضخ كميات كبي4رة من الرسائل الإلكترونية من جهاز حاسب الجاني نحو الجهاز 
المستهدف عبر الشبكة .. يؤدي ذلك إلى الضغط على السعة التخزينية للموقع بعد 
امتلائه بالرسائل الإلكترونية المرسّلة مما يقود في الهاية إلى تفجير الموقع. 

© بالإضافة إلى إتلاف المعلومات والنظام: فإنه يمكن سرقة وقت معالجة الحاسب 
واستخدامه لأغراض شخصية أو تجارية بدون علم مالكه القانوني .. والجاني في هذه 
الحالة لا يستهدف تحقيق غرض إجراميء بل يقوم بالاستخدام غير المشروع لنظام 
المعالجة في الحاسب وسرقة الخدمة بدون وجه حق. 
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ز- جرائم المساس بالأشخاص 

© تمثل جرائم الاعتداءات الإلكترونية على الأفراد أكثر من ستين في المائة من الجرائم 
الإلكترونية .. وتتمثل هذه الجرائم في تهديد الأفراد. أو سههم وقذفهم وزرع الخوف 
في نفوسهم. بالضغط على إرادتهم وتخويفهم من أضرار يمكن أن تلحق بهم أو بأشياء 
أو أشخاص لهم بهم صلة .. وقد يكون التبديد مصحوباً بالأمربفعل ماء أو الامتناع 
عن فعل ماء أو لمجرد الانتقام. 

© ومن الجرائم الإلكترونية الماسة بالأشخاصء جريمة التنمر الإلكتروني 
8 |اناط:6/) والتي تتمثل في المضايقة والملاحقة بطريقة متعمدة ومتكررة وعدائية 
من خلال إرسال رسائل تخويف ومضايقة للتحكم في الضحية للانصياع لطلبات 
الجاني أو لمجرد المضايقة فقط. دون الحاجة إلى اتصال مادي بين المجرم والضحية 
.. وتساعد قدرة المجرم على إخفاء هويته. على تماديه في جريمته والتي قد تفضي به 
إلى تصرفات عنف مادية» علاوة على الآثار السلبية النفسية على الضحية. 

© وقد تتمثل الجريمة الإلكترونية في انتحال شخصية أخرى بطريقة غدر شرعية 
للاستفادة من مكانة وهوية الضحية. أو لإخفاء هوية شخص المجرمء لتسهيل ارتكابه 
جرائم أخرى. 

© ومن الجرائم الإلكترونية التي تسهدف غالبا صغار السن من مستخدمي الشبكة هي 
جريمة التغرير والاستدراج .. يقوم المجرمون بإهام ضحاياهم برغبتهم في تكوين 
علاقة صداقة على الإنترنت. والقي قد تتطور إلى اللقاء المادي بين الطرفين .. 
والقصد من ذلك هو إنشاء علاقات غير مشروعة أو استخدام الأطفال في أغراض لا 
أخلاقية .. وتكمن خطورة هذه النوعية من الجرائم الإلكترونية» في أن الجناة يمكن 
لهم أن يتجاوزوا الحدود السياسية. فقد يكون المجرم في بلد والضحية في بلد آخر. 

© وتمثل جريمة التشهير وتشويه السمعة إحدى أشهر الجرائم الإلكترونية. إذ يقوم 
المجرم بنشر معلومات قد تكون سرية أو مخللة أو مغلوطة عن ضحيته. والذي قد 
يكون فرداً أو مجتمعاً أوديناً أو مؤسسة تجارية أوسياسية .. وتتعدد الوسائل 
المستخدمة في هذا النوع من الجرائم. لكن في مقدمة قائمة هذه الوسائل إنشاء 
موقع على الشبكة يحوي المعلومات المطلوب نشرهاء أو إرسال هذه المعلومات عبر 
القوائم البريدية إلى أعداد كبيرة من المستخدمين. 
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© كذلك تعد جرائم السب و القذف من الجرائم الأكثر شيوعا على الإنترنتء إذ 
تستعمل للمساس بشرف الغيهر أو كرامته واعتباره .. ويتم السب والقذف عبدر 
المبادلات الإلكترونية وصفحات الويب وغرف المحادثة. 
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رابعا: التشريعات القانونية في مجال الجرائم الإلكترونية 


لم تواكب التشريعات القانونية في العالم ذلك الإنجاز الذي حققه الإنسان في مجال 
التقنيات الرقمية. ولم تتطور بنفس السرعة مع ما صاحبه من جرائم مستحدثة. حتى بعد 
خروج الجرائم الإلكترونية من عالم الهواة إلى عالم الجريمة المنظمة والحرب الباردة 
الإلكترونية .. ونظرا للطبيعة الخاصة لبيانات الحاسب ومتعلقاته من حيث كونما غيدر 
مادية. فقد أثار التطبيق القضائي لنصوص القوانين الجنائية على جرائم الحاسب مشكلات 
عدة .. وحتى لا يُفلِت الجناة من العدالة لعدم كفاية القوانين أو عجزها عن الانطباق على 
هذه الجرائم المستحدثة. وصوناً لمبدأ الشرعية الجنائية الذي يقضي بأنه لا جريمة ولا 
عقوبة بغير نص قانونيء ولمواجبة الخطر المحدق والخسائر الفادحة التي تسبها الجرائم 
الإلكترونية. فقد سنّت العديد من دول العالم قوانين جنائية خاصة. أو عدّلت قوانين 
العقوبات لديها بما يكفل مواجية تلك النوعية من الجرائم التي تقع على متعلقات الحاسب 
من بيانات ومعلومات وبرامج. 


والمتتبع لنصوص التشريعات الخاصة بمواجهة ظاهرة الجرائم الإلكترونية. يتبين له 
أنه على الرغم من أن التشريعات القانونية التي سنتها دول العالم تتفاوت في تحديد الأنماط 
الإجرامية الجديدة والنص على تجريمها وعقابهاء لكنها في مجموعها تحدد محل الاعتداء 
بمحتوى ومعطيات الحاسب بمدلولها التقني الواسع سواء اركب الفعل علها مباشرة أو 
استخدمت لتسهيل ارتكاب فعل آخر.. وقد جمعت العقوبات التي قررتها هذه القوانين في 
غالبيتها بين العقوبات المانعة للحرية والعقوبات المالية. نظراً لأثرهما مجتمعتين في مواجبة 
مخاطر وخسائر هذه الجرائم .. كما أن بعض هذه القوانين قد نصت على عقوبات 
تكميلية» تتمثل في مصادرة الأجيزة المستخدمة في الجريمة. 
١1-4‏ الحاجة إلى تشريعات جديدة خاصة بالجرائم الإلكترونية 

اهتمت النظم التشريعية في قانون العقوبات منذ بداياتها بالتشريعات الخاصة 
بحماية الأموال ذات الوجود المادي من مخاطر الجريمة. وكذلك التعامل مع محل الجريمة 
الملموس ذي الطبيعة المادية. والتعامل أيضاً مع سلوك إجرامي ينتمي إلى عالم السلوكيات 
المادية .. وهذا يعني أن هذه النصوص العقابية تتعامل مع وقائع مادية. وسلوكيات مادية. 
تجاه محل مادي. 
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وفي ظل هذا الإطار القانوني . فإن جرائم السرقة بوجه عام تقع على المال المنقول 
أي الماديء وتتطلب فعل الأخذ أو الاستيلاء كسلوك مادي .. أما جرائم الاحتيال فإنها تتطلب 
سلوكاً مادياً هدف إلى إبهام فرد ما لدفعه نحو تسليم مال مادي أو شيء ما في حكمه .. 
وتتضمن جرائم التزوير تغييرا في الحقيقة. عن طريق فعل مادي يقع على محرر مادي .. 
وتمثل جرائم الاعتداء على حرمة المساكن أو الأماكن الخاصة,. أفعال دخول مادية بالجسد 
إلى مكان ذي وجود مادي .. وتعتير جرائم إساءة الأمانة أو الاختلاس بمثابة أفعال استيلاء 
مادية من قِبَل الموظف العام بالنسبة للإختلاسء أو غير الموظف بالنسبة لإساءة الاتتمان» 
ومحلها هو المال المادي أو ما هو في حكمه مما حدده النص القانوني. والذي تمت حيازته 
مادياً على سبيل الأمانة .. وتنطوي جرائم الإتلاف والتدمير والاعتداء على أموال الغير. على 
سلوكيات تؤدي إلى أضرار مادية تُوجّه إلى أموال مادية. 
عندما ظهرت الجرائم الإلكترونية, أثيرت مسألة مدى كفاية نصوص التجريم المقررة 
في قوانين العقوبات التي تعالج الجرائم العادية التقليدية كالسرقة والاختلاس والاحتيال 
وإساءة الأمانة والإتلاف والتجسس والتزويرء لمواجهة أنماط الإجرام المستحدثة في ميدان 
الجرائم الإلكترونية .. وقد حاولت بعض الأحكام إنزال بيانات ومعطيات الحاسب منزلة المال 
المادي المنقول. وتطبيق النصوص القانونية علهاء وتكييف الفعل لإدخاله ضمن جرائم 
الاعتداء على الأموال .. إلا أنه قد ظبر قصور النصوص التشريعية التقليدية عن الإحاطة 
بالجرائم الإلكترونية؛ ويرجع ذلك إلى ثلاث أسباب أساسية: 

.. أن الجرائم الإلكترونية تستهيدف بيانات ومعلومات وبرامج ذات طبيعة معنوية‎ -١ 
فعندما يكون الحاسب هدفاً للجريمة. فإن السلوك الإجرامي يستهدف معلومات‎ 
مخزنة فيه أو منقولة منه أو إليه .. وعندما يكون وسيلة لارتكاب الجريمة. فإن‎ 
الفعل الإجرامي يتم بطرق تقنية في بيئة معنوية وليست مادية. ويستهدف بيانات‎ 
أو برامج تمثل قيماً مالية أو اعتباراً مالياً .. وعندما يكون الحاسب بيئة للجريمة.‎ 
فإن محتوى الفعل غير المشروع هو المعلومات أو البرامج غير المشروعة المتضمنة‎ 
في المحتوى المعلوماتي الضار.‎ 

؟- أن مبدأ الشرعية الجنائية يمنع المساءلة الجناتية ما لم يتوفر النص القانوني .. 
فلا جريمة ولا عقوبة إلا بنص .. ومتى ما انتفى النص على تجريم مثل هذه 
الأفعال التي لا تطالها النصوص القائمة. امتنعت المسؤولية. وظهر القصور في 


مكافحة مثل هذه الجرائم. 
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"- أن القياس في النصوص الجنائية الموضوعية محظور وغير جائزء ويكاد ينحصر 
في الحقل الجنائي بنصوص الإجراءات الجنائية كلما كانت في مصلحة المتهم .. 
ومؤدى ذلك هو امتناع قياس أنماط الجرائم الإلكترونية على الجرائم التقليدية 
التي تستهدف الأموال والاعتبار المالي .. ومن جهة أخرى. لا يصلح القياس على 
نصوص خاصة بنوع من الجرائم كقياس سرقة المعلومات أو سرقة وقت تشغيل 
الحاسب على الاستيلاء على القوى المحرزة كالكبرباء وذلك لتخلف علة القياس. 
لقد أدت هذه الحقائق إلى محاولة تعديل القوانين الجنائية. أو سن قوانين جديدة 
لمواجهة ظاهرة الجرائم الإلكترونية المستجدة .. فقامت بعض الدول بتعديل قوانيها من 
خلال النص صراحة على إنزال بيانات الحاسب وبرامجه منزلة المال المادي المنقول. وذلك 
لتُحَقّق إمكانية تجريم المعتدين على هذا المال المعنوي بنصوص جرائم السرقة والاحتيال 
والإتلاف وغيرها .. وقد اتجه البعض الآخر نحو سن تشريعات مستقلة لتجريم جرائم 
الحاسبء أو استحداث نصوص مستقلة وإضافتا إلى تشريعاتها القائمة .. وقد امتد هذا 
المسلك ليشمل نفس الدول التي استيعدت المسلك الأول. فعادت لسن تشريعات جديدة 
لعدم كفاية التعديلات التي أحدثتها. 
4-" أركان الجريمة الإلكترونية 
تتم الجريمة الإلكترونية في الفضاء الافتراضي وتسهدف أشياء معنوية. مما يجعلها 
تنفرد بخصائص تميزها عن الجرائم التقليدية .. إلا أنها من حيث المبدأ تتفق مع الجرائم 
التقليدية في ارتكاب فعل غير مشروعء ووجود مجرم يقوم بهذا الفعل .. وبالتالي فإن الأركان 
الثلاثة للجريمة وهي الركن الشرعي القانونيء والركن الماديء والركن المعنوي تلتئم كلها في 
الجريمة الإلكترونية لتشكل جريمة مكتملة الأركان .. ويمكن تبيان ذلك فيما يلي: 
أ- الركن الشرعي القانوني 
» يقصد بالركن الشرعي القانوني للجريمة وجود نص يجرّم الفعل. ويوضح العقاب 
المترتب عليه وقت وقوع هذا الفعل .. فالجريمة هي فعل غدر مشروع. ولا قيام 
لجريمة إذا كان الفعل مشروعا .. فالأصل في الأشياء من الناحية الشرعية هو 
الإباحة. وهي قاعدة تقضي بأنه ما لم يرد نص بتجريم أو تحريم أي فعل أو سلوك 
فلا مسؤولية على فاعله أو تاركه. لأنه يعتير من الأفعال المباحة .. ولذلك فإن مبدأ 
الشرعية الجنائية يمنع المساءلة ما لم يتوفر النص القانوني. 


للالالاااسيع 
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© وقد شرعت العديد من الدول في تعديل قوانيها الجنائية لتشمل جرائم الحاسب 
والإنترنتء. أو لسن قوانين جديدة تتعلق بهذه النوعية المستحدثة من الجرائم كما 
سنبينه لاحقاً .. غير أنه من الملإاحظ أن هذه القوانين لم تتطور بنفس السرعة التي 
تتطور بها التقنية الرقمية لكي تواكب الأنماط المختلفة للجرائم الإلكترونية. وهو ما 
يمثل قصوراً في الملإحقة القضائية لهذه الجرائم. 

ب- الركن المادي 

© يقصد بالركن المادي كل ما يدخل في كيان الجريمة بحيث يكون له مظبر ملموس 
وطبيعة مادية. نتيجة للتغيير الذي تحدثه في العالم الخارجي (وليس مجرد خواطر 
داخل النفس) .. فالفعل لا يكتسب الصفة الإجرامية المنصوص علها في القانون إلا 
إذا تبلور بعمل مادي يتمثل في السلوك الذي يقوم به الجاني. وتنطبق عليه 
المواصفات الإجرامية التي نص علهها القانون. 

© ويتألف الركن المادي للجريمة من ثلاث عناصر وهي: السلوك الإجراميء والنتيجة 
الإجرامية. والعلاقة السببية .. وقد يكون السلوك الإجرامي إيجابياً أو سلبياًء فيتمثل 
بالتالي في فعل إجراميء أو امتناع عن فعل يوجبه القانون مما يُحدِث أثراً في العالم 
الخارجي .. ويقصد بالنتيجة الإجرامية ذلك الأثرالمادي الذي يحدث في العالم 
الخارجي كأثر للسلوك الإجرامي .. وتتمثل العلاقة السببية في الصلة المي تربط بين 
الفعل والنتيجة. وتثبت أن ارتكاب الفعل هو الذي أدى إلى حدوث النتيجة. 

© ويتمثل الركن المادي في الجريمة الإلكترونية في مجرد الدخول غير المشروع إلى نظام 
الحاسب سواء ترتب على هذا الدخول تلاعب بمحتوى ومعطيات الحاسب أم لا. 

ج- الركن المعنوي 

© لا يكفي لقيام الجريمة قانوناً توافر الركنين الشرعي والماديء وإنما يجب أن توجد 
علاقة نفسية بين النشاط الإجرامي ونتائجه. وبين الجاني الذي صدر عنه هذا 
النشاط الإجرامي .. وهذه العلاقة أو الرابطة هي ما يُعبّر عنها بالركن المعنوي أو 
الأدبي أو الشخصي. والذي يتخذ صورتين أساسيتين هما: القصد الجنائي. والخطأ 
غير العمدي. 

© والحقيقة أن الجريمة الإلكترونية هي من قبيل الجرائم العمدية التي يتطلب قيامها 
توافر القصد الجنائي .. إن انتهاك نظام الحاسب المعلوماتي الخاص والمبرمّج. بسرقة 


تتم 
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كلمة المرور واختراق نظامه الأمني. هو دليل على توافر علم الجاني بدخوله إلى نظام 

خاص.ء وبالتالي توافر الإرادة والقصد الجنائي .. هذا بالإضافة إلى علمه بدخول نظام 

معلومات بطريقة غير مشروعة. واتجاه إرادته إلى الاستيلاء على المعلومات وإخراجها 

من حيازة صاحبها الأصلي وإدخالها في حيازته أو حيازة غيره. 
:-؟ معايبر فاعلية التشريعات القانونية 

الهدف الأسامي للتشريعات القانونية هو منع الجريمة. أو على الأقل التقليل من 
حدوتها .. وبالتالي» لا يُعَد التشريع القانوني ناجحاً فيما وُضِع من أجله إلا إذا تحققت فيه 
أربعة معايير على النحو التالي: 

-١‏ أن يُحقّق التشريع القانوني الغرض الذي وضع من أجله. 

أن يتم ذلك في أقل فترة زمنية. 

”- أن يتحقق ذلك الغرض بأقل تكلفة ممكنة. 

#- ألّا تكون سلبيات التشريع القانوني أكبر من إيجابياته. 
فإذا انعدم أحد هذه المعاييرء لم يكن التشريع القانوني ناجحاً ولا فعالاً في تحقيق ما وضع 
من أجله .. وفيما يتعلق بموضوع مكافحة الجريمة الإلكترونية. فإن نجاح التشريع القانوني 
مرهون بالتقليل من نسبة حدوثهاء في زمن قياميء. مع اجتناب التكاليف الباهظة والإفرازات 
السلبية التي تُخلّفها عملية مكافحتها. 


*- الإطار التاريخى للتشريعات القانونية للجرائم الالكترونية 





لقد تأخرت التشريعات القانونية التي وُضعت لمواجبة خطر جرائم الحاسب حتى 
أواخر السبعينيات ومطلع الثمانينيات .. وبقيت هذه التشريعات في حدود ضيقة.: وفي إطار 
عدد محدود من الدول .. كما أنها ظلت قاصرة عن الإحاطة بكل أنماط الجرائم الإلكترونية. 

وتُعتبر السويد هي أول دولة سنت تشريعات خاصة بجرائم الحاسب والإنترنتء وذلك 
بصدور قانون البيانات السويدي في عام 1973م لمعالجة قضايا الاحتيال عن طريق 
الحاسب. وتجريم الدخول غيدر المشروع على بيانات الحاسب أو تزويرها أو تحويلها أو 
الحصول غير المشروع علهها. 
بحماية أنظمة الحاسب وذلك في عام 1976م .. كما تم لاحقاً إصدار مجموعة من 
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التشريعات على المستوى الفيدرالي. وكذلك على المستوى المحلي في مختلف الولايات لمعالجة 
جرائم الحاسب والإنترنت .. تُجِرّم هذه التشريعات أفعالاً مثل الدخول غير المصرح به إلى 
أحد أنظمة الحاسبات الحكومية وكشف المعلومات السرية. أو الدخول غير المصرح به إلى 
أي حاسب والوصول إلى معلومات غير مسموح الاطلاع علهاء أو ارتكاب جريمة احتيالء أو 
إلحاق أضرار جراء الدخول غير المصرح به سواء للنظام أو البرامج أو للمعلومات المخزنة 
فيه. أو بث أو تهديد بارتكاب ضرر لأي جهاز حاسب عبر الولايات أو للتجارة الأجنبية بغرض 
ابقزاز أموال أو تحقيق منافع من أي شخص طبيعي أو معنويء أو نقل أية مواد أو تزوير 
الوثائق أو الإخلال بحق الملكية الفكرية للمؤلف. إلى غير ذلك من الجرائم ذات العلاقة. 

وكانت بريطانيا هي الدولة الثالثة التي سنّت قوانين خاصة بجرائم الحاسب وذلك 
بإقرارها قانون مكافحة التزوير والتزييف في عام 1981م. والذي تضمن في أدوات التزوير 
وسائط التخزين الحاسوبية المتنوعة .. وفي عام 1990م تم سن قانون إساءة استخدام 
الحاسب والذي تضمن جرائم الاختراق والوصول غير المصرح به لتعديل بيانات الحاسب 
وإتلافها وجرائم إدخال الفيروسء والتعديل غير المصرح به لنظام الحاسب بقصد إضعاف 
أو تعطيل النظام. 

وفي الدنماركء. تم سن قانون خاص بجرائم الحاسب في عام 1985م لتجريم الوصول 
إلى معلومات أو برامج الغيهر أو الاطلاع على الأسرار التجارية» أو إتلاف وتعطيل أنظمة 
المعالجة الآلية وتخزين البيانات. 

وفي الفرويج. تم تعديل قانون العقوبات في عام1985م ليجرّم الوصول غير المصرّح 
به عن طريق تخطي الحماية إلى البيانات المخزنة أو المنقولة بالوسائل الإلكترونية. كما جرم 
إتلاف وتعطيل البيانات والاستخدام غير المصرح به لوقت وخدمات الحاسب. 

وفي ألمانياء صدر في عام 1986م قانون مكافحة الجريمة الاقتصادية والذي جرم 
إتلاف أو محو أو تغيير أو تزوير البيانات المعالجّة آلياًء وكذلك غش الحاسب أو الاحتيال 
بواسطته. أو الحصول دون تصريح على بيانات محمية ضد الوصول غير المصرح به. 

وفي فرنساء سن المشرّع الفرنمي في عام 1988م قانون جرائم المعلوماتية الذي جرّم 
الدخول إلى نظام المعالجة الآلية أو البقاء فيه بطريق غير مشروع. وشدّد العقوبة في 
الأحوال التي ينجم فيها عن هذا الدخول محو أو تعديل في البيانات المعالجة آلياً أو تزوير 
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/ا1او5ق8ع /االانا عاالة1 


المستندات المعالجة آلياً.. وقد خضع هذا القانون لتعديلات في عام 1993م لتحقيق مزيد 
من الردع. 


وفي سويسراء تضمن القانون السويسري بشأن جرائم المعلوماتية نصوصا تعاقب 
على الحصول دون تصريح على بيانات مخزنة إلكترونياً أو على البرامج بقصد الإثراء على 
نحو غير مشروع وعلى التواصل مع نظم الحاسب وإتلاف البيانات. 


وفي الدول العربية. تباينت الاتجاهات في التعامل مع ظاهرة الجرائم الإلكترونية .. 
فبينما توجد في بعض الدول نصوص قابلة للتطبيق على الجرائم التي ترتبط بالحاسبات 
والإنترنت. تجد دولا أخرى تعجز تشريعاتها عن التعامل مع مثل هذه الحالات .. ويرجع ذلك 
بصفة أساسية إلى اختلاف الأنظمة القانونية لهذه الدول من ناحية. وإلى اختلاف تجربة كل 
مها مع الجريمة الإلكترونية من ناحية ثانيةء ومن ناحية ثالثة فإن النتائج الاقتصادية التي 
تترتب على جرائم الحاسب والإنترنت تختلف من دولة لأخرى. 

وقد أصدرت المملكة العربية السعودية نظام مكافحة جرائم المعلوماتية في عام 
8ه لتواكب العطورات التقنية الحديقة: وتضيع أظراً تنظيمية اكافعة الاستخدامات 
السلبية للنمفية الرقمية: وتمرؤ الاستخدامات الإيجانية الى أوعدت التمنية من أجلي .. 
وقد عرّف النظام الجريمة المعلوماتية بأنها كل فعل يُرتَكُب متضمناً استخدام الحاسب الآلي 
أو الشبكة المعلوماتية بالمخالفة لأحكام هذا النظام .. وتتخذ هذه الأفعال أو الجرائم في 
النظام عدة أشكال منها: التشهير بالآخرين وإلحاق الضرر بهمء أو النصب والاحتيالء أو نشر 
الإباحية والرذيلةء أو نشر الفيروسات. أو المساس بالقيم الدينية .. كما عرّف النظام 
الدخول غير المشروع بأنه دخول شخص بطريقة متعمدة إلى حاسب آلي أو موقع إلكتروني أو 
نظام معلوماتي أو شبكة حاسبات آلية غير مصرح له بالدخول إلها .. ويهدف النظام إلى 
الحد من وقوع جرائم المعلوماتية من خلال تحديد الجرائم والعقوبات المقرّرة لكل منها والتي 
يتحقق من خلالها المساعدة على تحقيق الأمن المعلوماتي. وحفظ الحقوق المترتبة على 
استخدام الحاسبات والشبكات المعلوماتية. وحماية المصلحة العامة والحفاظ على الأخلاق 
والآداب العامة. وحماية الاقتصاد الوطني .. كما بيِّن النظام العقوبات المقرّرة للجرائم 
المعلوماتية. حيث حدّد لكل جريمة عقوبة معينة بداية من العقوبة بسجن لمدة لا تزيد على 
سنة وغرامة لا تزيد على خمسماتة ألف ريال أو بإحدى هاتين العقوبتين. وانهاء بعقوبة 


© 


السجن لمدة لا تزيد على عشر سنوات وغرامة لا تزيد على خمسة ملايين ريال أو بإحدى 
هاتين العقوبتين. 
0-4 نظام مكافحة جرائم المعلوماتية فى المملكة 

إدراكاً من المملكة العربية السعودية بأهمية مواكبة التطورات المتلإحقة في التقنية 
الرقمية الحديثة. مع تحقيق الأمن المعلوماتي للفرد والمجتمع. وللحد من إساءة استخدام 
النظم المعلوماتية. وسداً للفراغ النظامي في هذا الجانب. فقد صدر المرسوم الملكي الكريم 
رقم (م/17) وتاريخ 1428/3/8ه بالموافقة على نظام مكافحة الجرائم المعلوماتية من خلال 
تحديد تلك الجرائم. والعقوبات المقررة لهاء وجهات الاختصاص. 

وقد أسند النظام لبيئة الاتصالات وتقنية المعلومات وفقاً لاختصاصهاء تقديم 
الدعم والمساندة التقنية للجهات الأمنية المختصة خلال مراحل ضبط الجرائم والتحقيق 
فيهاء وأثناء المحاكمة .. كما أسند التحقيق والادعاء العام في هذه الجرائم لبيئة التحقيق 
والادعاء العام .. ونعرض فيما يلي محتوى هذا النظام. 


المادة الأوللى: 
© يقصد بالألفاظ والعبارات الآتية - أينما وردت في هذا النظام - المعاني المبينة أمامهاء 

ما لم يقتض السياق خلاف ذلك: 

-١‏ الشخص: أي شخص ذي صفة طبيعية أو اعتبارية. عامة أو خاصة. 

؟- النظام المعلوماتي: مجموعة برامج وأدوات مُعَدة لمعالجة البيانات وإدارتهاء 
وتشمل الحاسبات الآلية. 

؟- الشبكة المعلوماتية: ارتباط بين أكثر من حاسب آلي أو نظام معلوماتي للحصول 
على البيانات وتبادلباء مثل الشبكات الخاصة والعامة والشبكة العالمية (الانترنت). 

؟- البيانات: المعلومات. أو الأوامرء أو الرسائلء أو الأصوات. أو الصور التي تعد. أو 
التي سبق إعدادهاء لاستخدامبا في الحاسب الآليء كالأرقام والحروف والرموز 
وغيرها. 

ه- برامج الحاسب الآلي: مجموعة من الأوامرء والبيانات التي تتضمن توجهات أو 
تطبيقات حين تشغيلها في الحاسب الآلي. أو شبكات الحاسب الآليء وتقوم بأداء 
الوظيفة المطلوبة. 
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كمع ناللانا علمد 


7- الحاسب الآلي: أي جباز إلكتروني ثابت أو منقول. سلكي أو لا سلكي يحتوي على 
نظام معالجة البيانات. أو تخزينهاء أو إرسالهاء أو استقبالهاء أو تصفحهاء يؤدي 
وظائف محددة بحسب البرامج: والأوامن الممظاة له. 

- الدخول غير المشروع: دخول شخص بطريقة متعمدة إلى حاسب آليء أو موقع. 
إلكتروني أو نظام معلوماتي. أو شبكة حاسبات آلية غير مصرح لذلك الشخص 
بالدخول إليها. 

8- الجريمة المعلوماتية: أي فعل يرتكب متضمناً استخدام الحاسب الآلي أو الشبكة 
المعلوماتية بالمخالفة لأحكام هذا النظام. 

4- الموقع الإلكتروني: مكان إتاحة البيانات على الشبكة المعلوماتية من خلال عنوان 
محدد. 

-٠‏ الالتقاط: مشاهدة البيانات. أو الحصول عليها دون مسوغ نظامي صحيح. 

المادة الثانية: 
© بهدف هذا النظام إلى الحد من وقوع جرائم المعلوماتية. وذلك بتحديد هذه الجرائم 
والعقوبات المقررة لكل منهاء وبما يؤدي إلى ما يأتي: 


-١‏ المساعدة على تحقيق الأمن المعلوماتي. 
9 حفظ الحقوق 5 على الاستخدام المشروع للحاسبات الآلية والشبكات 
المعلوماتية. 


"'- حماية المصلحة العامة. والأخلاق. والآداب العامة. 
4- حماية الاقتصاد الوطي. 
المادة الثالثة: 
٠‏ يعاقب بالسجن مدة لا تزيد عن سنة وبغرامة لا تزيد على خمسمائة ألف ريال» أو 

بإحدى هاتين العقوبتين؛ كل شخص يرتكب أيا من الجرائم المعلوماتية الآتية: 

-١‏ التنصت على ما هو مرسل عن طريق شبكة المعلوماتية أو أحد أجهزة الحاسب 
الآلي دون مسوغ نظامي صحيح أو التقاطه أو اعتراضه. 

-١‏ الدخول غيدر المشروع لهديد شخص أو ابقزازه؛ لحمله على القيام بفعل أو 
الامتناع عنه. ولو كان القيام بهذا الفعل أو الامتناع عنه مشروعاً. 
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"- الدخول غير المشروع إلى موقع إلكترونيء أو الدخول إلى موقع الكتروني لتغيير 
تصاميم هذا الموقعء أو إتلافه. أو تعديله. أو شغل عنوانه. 

4- المساس بالحياة الخاصة عن طريق إساءة استخدام البواتف النقالة المزودة 

بالكاميراء أو ما في حكمها. 

ه- التشهير بالآخرينء وإلحاق الضضرر بهمء عبر وسائل تقنيات المعلومات المختلفة. 


المادة الرابعة: 
© يعاقب بالسجن مدة لا تزيد على ثلاث سنوات وبغرامة لا تزيد على مليوني ريال» أو 
بإحدى هاتين العقوبتين؛ كل شخص يرتكب أياً من الجرائم المعلوماتية الآتية: 
-١‏ الاستيلاء لنفسه أو لغيره على مال منقول أو على سند. أو توقيع هذا السند. 
وذلك عن طريق الاحتيال أو اتخاذ اسم كاذبء أو انتحال صفة غير صحيحة. 
؟- الوصول - دون مسوغ نظامي صحيح - إلى بيانات بنكيةء أو ائتمانية: أو بيانات 
متعلقة بملكية أوراق مالية للحصول على بيانات: أو معلومات: أو أموالء أو ما 
تتيحه من خدمات. 
المادة الخامسة: 
© يعاقب بالسجن مدة لا تزيد على أربع سنوات وبغرامة لا تزيد على ثلاثة ملايين ريال» 
أو بإحدى هاتين العقوبتين؛ كل شخص يرتكب أياً من الجرائم المعلوماتية الآتية: 
-١‏ الدخول غير المشروع لإلغاء بيانات خاصة. أو حذفبهاء أو تدميرهاء أو تسرييهاء أو 
إتلافها أو تغييرهاء أو إعادة نشرها. 
؟- إيقاف الشبكة المعلوماتية عن العملء أو تعطيلها أو تدميرء أو مسح البرامج» أو 
البيائات اللوجودة آل اللمتتخدمة قيياء أو حدفياء أو تشربيك أو إتلذفياء أو 
تعديلها. 
"- إعاقة الوصول إلى الخدمةء أو تشويشهاء أو تعطيلباء بأي وسيلة كانت. 
المادة السادسة: 
© يعاقب بالسجن مدة لا تزيد على خمس سنوات وبغرامة لا تزيد على ثلاثة ملايين 
ريال. أو بإحدى هاتين العقوبتين كل شخص يرتكب أياً من الجرائم المعلوماتية 


الآنية: 
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-١‏ إنتاج ما من شأنه المساس بالنظام العامء أو القيم الدينية. أو الآداب العامة, أو 
حرمة الحياة الخاصة. أو إعداده. أو إرساله. أو تخزينه عن طريق الشبكة 
المعلوماتية. أو أحد أجهزة الحاسب الآلي. 

؟- إنشاء موقع على الشبكة المعلوماتية, أو أحد أجهزة الحاسب الآلي أو نشره 
للاتجار في الجنس البشريء أو تسهيل التعامل به. 

“- إنشاء المواد والبيانات المتعلقة بالشبكات الإباحية,. أو أنشطة الميسر المخلة 
بالآداب العامة أو نشرها أو ترويجها. 

؟- إنشاء موقع على الشبكة المعلوماتية. أو أحد أجهزة الحاسب الآلي أو نشرهء 
للاتجار بالمخدرات. أو المؤثرات العقلية. أو ترويجهاء أو طرق تعاطهاء أو تسهبيل 
التعامل بها. 

المادة السابعة: 
© يعاقب بالسجن مدة لا تزيد على عشر سنوات وبغرامة لا تزيد على خمسة ملايين 
ريالء أو بإحدى هاتين العقوبتين؛ كل شخص يرتكب أياً من الجرائم المعلوماتية 

الآنية: 

-١‏ إنشاء موقع لمنظمات إرهابية على الشبكة المعلوماتية. أو أحد أجهزة الحاسب 
الآلي أو نشره؛ لتسهيل الاتصال بقيادات الأجهزة الحارقة. أو المتفجرات. أو أي 
أداة تستخدم في الأعمال الإرهابية. 

؟- الدخول غير المشروع إلى موقع إلكتروني, أو نظام معلوماتي مباشرة. أو عن 
طريق الشبكة المعلوماتية. أو أحد أجهزة الحاسب الآلي للحصول على بيانات 
تمس الأمن الداخلي أو الخارجي للدولة. أو اقتصادها الوطني 


المادة الثامنة: 
© لاتقل عقوبة السجن أو الغرامة عن نصف حدها الأعلى إذا اقترنت الجريمة بأي 
من الحالات الآتية: 


-١‏ ارتكاب الجاني الجريمة من خلال عصابة منظمة. 
؟- شغل وظيفة عامةء واتصال الجريمة بهذه الوظيفة: أو ارتكابه الجريمة مستغلاً 
سلطانه أو نفوذه. 





أفاق المواصننة الرقمية 


/ا1ا5قع ااانا ءاه 


؟- صدور أحكام محلية أو أجنبية سابقة بالإدانة بحق الجاني في جرائم مماثلة. 
المادة التاسعة: 
© يعاقب كل من حرض غيرهء أو ساعده. أو اتفق معه على ارتكاب أي من الجرائم 
المنصوص علها في هذا النظام؛ إذا وقعت الجريمة بناء على هذا التحريضء أو 
المساعدة. أو الاتفاق. بما لا يتجاوز الحد الأعلى للعقوبة المقررة لهاء ويعاقب بما لا 
يتجاوز نصف الحد الأعلى للعقوبة المقررة لها إذا لم تقع الجريمة الأصلية. 
المادة العاشرة: 
© يعاقب كل من شرع في القيام بأي من الجرائم المنصوص علها في هذا النظام بما لا 
يتجاوز نصف الحد الأعلى للعقوبة المقررة. 
المادة الحادية عشرة: 
© للمحكمة المختصة أن تعفي من هذه العقوبات كل من يبادر من الجناة بإبلاغ 
السلطة المختصة بالجريمة قبل العلم بها وقبل وقوع الضررء وإن كان الإبلاغ بعد 
العلم بالجريمة تعين للإعفاء أن يكون من شأن الإبلاغ ضبط باق الجناة في حال 
تعددهم. أو الأدوات المستخدمة في الجريمة. 
المادة الثانية عشرة: 
© لايخل تطبيق هذا النظام بالأحكام الواردة في الأنظمة ذات العلاقة وخاصة ما 
يتعلق بحقوق الملكية الفكرية, والاتفاقيات الدولية ذات الصلة التي تكون المملكة 
طرفاً فيها. 
المادة الثالثة عشرة: 
© مع عدم الإخلال بحقوق حسني النيةء يجوز الحكم بمصادرة الأجهزةء أو البرامج» أو 
الوسائل المستخدمة في ارتكاب أي من الجرائم المنصوص عليها في هذا النظامء أو 
الأموال المحصلة منها. كما يجوز الحكم بإغلاق الموقع الإلكتروني. أو مكان تقديم 
الخدمة إغلاقاً نهائياً أو مؤقتاً متى كان مصدراً لارتكاب أي من هذه الجرائم» وكانت 
الجريمة قد ارتكبت بعلم مالكه. 
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المادة الرابعة عشرة: 
© مول هيثة الأتغبالات وتقنية اللعلومات وفقاً لأقخضاضيا تقديم الذعم والمسائدة 
القفية للجبات الأمفية االقتصة خلال مراخل حببظ هذه الجراكم والتحقيق قبيا 
واقناء' المضاكمة. 


المادة الخامسة عشرة: 
© تتولى هيئة التحقيق والادعاء العام التحقيق والادعاء في الجرائم الواردة في هذا 
النظام. 
المادة السادسة عشرة: 
© يتش هذا النظام في الجريدة الرسمية ويعمل به بعد (مافة وعشرين) يوماً من تاريخ 
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لسرة. 


افاق المواصبة الرقسية_ ‏ اس 2 
الحالة الأولى 

في ضوء ما درست في هذا الفصل عن الجرائم الإلكترونية. ومستعينا بالمصادر 
المتعددة المرتبطة بذات الموضوع. اكتب تقريراً عن نوعيات من الجرائم التي صادفتك أثناء 
استخدامك لشبكة الإنترنت. مع وصف تجريتك الشخصية ف التعامل معبا. 
الحالة الثانية 

طلبت منك الجامعة أن تقوم بتوعية طلاب المدارس الثانوية بالجرائم الإلكترونية 
التي يمكن أن يتعرضوا لباء قم بوضع تصور متكامل لما ستقوم به في ضوء ما درست في هذا 
الفصل عن الجرائم الإلكترونية. ومستعينا بالمصادر المتعددة المرتبطة بذات الموضوع. 
الحالة الثالثة 

في ضوء ما درست في هذا الفصل عن الجرائم الإلكترونية. ومستعينا بالمصادر 
المتعددة المرتبطة بذات الموضوعء يمكنك أن تشارك في حلقة نقاش حول أساليب مكافحة 
الجرائم الإلكترونية .. اكتب تقريرا بالنقاط الرئيسية القي يمكنك أن تشارك بها في الحلقة 
النقاشية. 


الحالة الرابعة 


لنفترض أنك تقابلت مع مجرم معلوماتي اعتاد على ارتكاب جرائم إلكترونية متعددة. 
اكتب تقريراً عن المناقشات التي يمكن أن تدور بينكماء والأطروحات الأخلاقية والقانونية 
التي يمكن أن تقدمها له لثنيه عن الاستمرار فيما يقوم به في ضوء ما درست في هذا الفصل 
عن الجرائم الإلكترونية. ومستعينا بالمصادر المتعددة المرتبطة بذات الموضوع. 


لل امع 


